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1. INTRODUCCION

Los sistemas informacion y la gestion documental estan sincronizados directamente con el
funcionamiento de la organizacion y son parte esencial para ejercer correctamente la mision,
deben responder a los objetivos estratégicos de los mismos sin perder de vista el marco
estratégico y operativo.

Al indagar un poco sobre lo que compete al presente trabajo, se encuentra que el 1996 Codina,
en una reflexion sobre los sistemas de informacion documental aduce que se configura como un
esquema mas complejo que se caracteriza por:

v/ Su entrada requiere de documentos cognitivos y necesidades de informacion.

«/ Su salida genera personas informadas.

+/ Contempla un subsistema de recuperacion de informacion como proceso de

transformacion que recupera documentos desde las necesidades de informacion de los
usuarios, de tal manera que permita satisfacer las necesidades de informacion.

Las anteriores caracteristicas son pieza clave para el desarrollo del presente trabajo ya que
sostiene los medios requeridos para abarcar el contexto generalizado que requiere la alta
direccion para dar via libre a la planeacion e implementacion del proyecto.

Pero no se puede sobreentender que la transformacion digital deba recaer sobre todos aquellos
procesos que contempla la organizacion, los mismos deben ser analizados y en lo posible se debe
contemplar que la misma tenga en cuenta los procesos misionales logrando asi mejorar la
competitividad en el mercado y es asi como dada la importancia y complejidad de dicho tema se
desarrolla en el capitulo 1 de presente trabajo.

Dando alcance a lo anterior y concatenando lo mencionado anteriormente con el tema a
desarrollar en el presente trabajo, el Sistema Electroénico de Contratacion Publica — SECOP se
constituye como un sistema de informacion dado que tiene una entrada y una salida de
informacion, que mediante unos procesos internos requiere transformar dicha informacion,
siendo este prueba de la evolucion han tenido los sistemas de informacion en la industria 4.0, en
el entendido que el internet es la tendencia para el manejo, acceso y transparencia en el manejo
de la informacion, tema que se desarrolla en el capitulo 2.

La informacién que debe transformar o procesar obedece a documentos sujetos a procesos de

contratacion publica, convirtiéndose asi en sistema de informacion documental, que consecuente
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con lo que se menciona con anterioridad obedece a un caso de transformacion digital que esta
encaminada a centralizar la informacion que dichos procesos sean manejados de manera
transparente logrando que los ciudadanos también hagan parte y participen como veedores.

Teniendo en cuenta el anterior concepto, es posible que se requiera contemplar el
almacenamiento en la nube, mediante el cual se puedan manejar plataformas informaticas que
puedan albergar la cantidad de informacién que se pueda llegar a generar alrededor del tema,
contemplando su infraestructura, interoperabilidad y trabajo colaborativo, temas que se abordaran
en el capitulo 3.

Es necesario tener en cuenta que los procesos de contratacion publica generan informacion
algida y estratégica que requiere cumplir con caracteristicas como lo son la transparencia y la
trazabilidad, concebida en su primera version como una “la plataforma en la cual las Entidades
Estatales deben publicar los Documentos del Proceso, desde la planeacion del contrato hasta su
liquidacion. También permite a las Entidades Estatales y al sector privado tener una
comunicacion abierta y reglada sobre los Procesos de Contratacion™. (SECOP I)

Por lo cual no se puede perder de vista que con el tiempo el sistema puede llegar a generar
grandes volumenes de informacion, que con el tiempo se pueden volver inmanejables y es en
donde entra a jugar un papel importante el de Big Data, tema que se desarrolla en el capitulo 4.

En este sentido el presente documento presenta una propuesta de un modelo de sistema de
gestion de documentos electronicos de archivo - SGDEA, basado en el analisis conceptual de lo
que hoy maneja el SECOP, que cumpla con las caracteristicas necesarias para su debida gestion

bajo el enfoque archivistico de acuerdo con la normatividad y estdndares internacionales.
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2. DESCRIPCION DEL PROBLEMA

Hustracion 1. Matriz DOFA

Debilidades Fortalezas

1.Centralizacion de la
formacion relacionada con
esos de contratacion.

Oportunidad Amenazas

Nota: Fuente elaboracion propia
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«/ Causas

El SECOP se compone por tres plataformas, la primera llamada como la tienda virtual del
Estado, la segunda el SECOP Iy la tercera el SECOP II. Para lo que compete al desarrollo de este
trabajo se haré énfasis en el SECOP I, teniendo en cuenta que el mismo corresponde a la primera
version en la que todas las entidades del Estado se ven obligadas a publicar todas las acciones
relacionadas con la contratacion publicacion, partiendo del hecho que los pagos se realizan con
dinero que los contribuyentes han aportado al pagar sus impuestos, lo cual les da el derecho a
acceder a dicha informacion.

En SECOP I, la publicacion de las actuaciones en las diferentes etapas de los procesos de
contratacion se deben hacer dentro de los primeros 3 dias habiles y funciona como la plataforma
de recepcion de dichos documentos, con no mas caracteristicas de que los documentos sean en
PDF.

+ Sintomas

Ahora bien, al estar concebido con el sistema que administra la contratacion publica,
centraliza la operacion de la misma y genera ruido al establecerse como un sistema de
informacion mas no como un SGDEA, dada la importancia y relevancia de la documentacion que
administra no se prevé la conservacion y preservacion digital a largo plazo teniendo en cuenta
que de acuerdo con la ley 80 de 1993 que en su articulo 55 cita que la prescripcion de las
acciones contractuales tiene un término de 20 afos, por lo cual el tiempo de retencion total para

los mismos debe corresponder a este tiempo.

« Consecuencias

Como consecuencia, el SECOP I requiere de un replanteamiento, que permita una mejora en
donde se contemple el manejo documental de los documentos que administra, permitiendo que
pueda capturar documentos con las caracteristicas que debe contemplar en documento electronico
de archivo y el manejo de una estructura documental y archivistica acorde con la serie
documental que maneja como es los CONTRATOS.

Cabe anotar que independientemente que la produccion documental se genera desde las
entidades de origen, la organizacion Colombia Compra Eficiente quien actiia como
administradora del sistema cuenta con el deber de garantizar el acceso a la informacion de las

partes interesadas como los son los ciudadanos y entes de control, de otra manera es posible que
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se incurra en demandas y perdida de dineros publicos en caso de que exista falta de integridad de
la informacion que alli reposa.

En este mismo sentido es posible que la gestion documental no esté siendo manejada bajo los
pardmetros establecidos en el Decreto 2609 de 2012 el cual reglamenta el capitulo V de la Ley
594 de 2000, teniendo en cuenta toda la gestion de documentos, sin importar el soporte y cataloga

los tipos de informacion en cuanto a su medio de conservacion en:

a) Documentos de Archivo (fisicos y electronicos).

b) Archivos institucionales (fisicos y electronicos).

¢) Sistemas de Informacion Corporativos.

d) Sistemas de Trabajo Colaborativo.

e) Sistemas de Administracion de Documentos.

f) Sistemas de Mensajeria Electronica.

g) Portales, Intranet y Extranet.

h) Sistemas de Bases de Datos.

1)  Discos duros, servidores, discos o medios portables, cintas o medios de video y audio
(anélogo o digital), etc.

j)  Cintas y medios de soporte (back up o contingencia).

k) Uso de tecnologias en la nube.

De igual manera en su capitulo IV, determina los aspectos a considerar para la gestion de los
documentos electronicos, las caracteristicas del documento electronico de archivo, los requisitos
para la presuncion de autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad,
preservacion y conservacion, metadatos y proteccion de estos documentos.

Por lo cual la citada norma aplica para todas las entidades de orden publico y aquellas que
prestan servicios publicos y para el caso, el SECOP requiere estar cumpliendo con dichas
caracteristicas.

En este mismo sentido y con el fin de brindar una solucion al problema detectado, la misma
estara enfocada hacia una estrategia DA, en donde se evaltien las debilidades y amenazas y se

proponen estrategias para su mitigacion.




UNIVERSIDAD
DEL QUINDIO =

Tabla 1. Desarrollo de Matriz DOFA.

Matriz DOFA: Analisis del
SECOP

OPORTUNIDADES

O1. Se encuentra apalancado por un marco
normativo propio

02. Establecido como politica publica, dentro
del Plan Estratégico 2017-2020.

AMENAZAS

Al. Perdida de la informacion por
obsolescencia dado que los documentos de
contratacion tienen un tiempo de retencion de
20 afios.

A2. Pérdida del control documental por falta
de estructura archivistica.

A3. Dificultades en el acceso a la informacion.

Nota: Fuente elaboracion propia

DEBILIDADES

D1. No contiene parametros para la
administracion de documentos
electronicos de archivos.

D2. Requiere el cargue de los
documentos que se gestionan en
todas las etapas de la contratacion sin
lineamientos y estandares
especificos.

D3. El Sistema no maneja una
estructura archivistica.

Analisis Conceptual Del Sistema Electréonico De Contratacion Pablica En

El Marco Del Expediente Electrénico

FORTALEZAS
F1. Centralizacion de la Informacion
relacionada con los procesos de
contratacion.

F2. Se manejan documentos de entidades
publicas que requieren tener un alto valor

probatorio.

F3. Metadatos capturados, para acceso,
recuperacion y consulta.

ESTRATEGIA FA.
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3. OBJETIVOS
3.1.0bjetivo General

Formular una propuesta para la estructura de un Sistema de Gestién de Documentos
Electronicos de Archivo, para el médulo del Sistema Electronico de Contratacion Publica -
SECOP I, dando cumplimiento a los requerimientos exigidos en el marco del expediente

electronico.

3.2.0bjetivos Especificos

v" Efectuar el andlisis conceptual del SECOP 1, teniendo en cuenta los aspectos técnicos
referidos en el Modelo de Requisitos para la Gestion de Documentos Electronicos de
Archivo -MOREQ.

v' Evaluar el cumplimiento de las caracteristicas de los Sistemas de Documentos Electronicos
de Archivo — SGDEA, teniendo en cuenta lo establecido en el Decreto 2609 de 2012 del
Archivo General de la Nacion.

v Identificar los lineamientos que actualmente regulan el gobierno en linea, establecidos por
las entidades reguladoras como el MINTIC.

v' Generar la propuesta de Sistema de Documentos Electronicos de Archivo, bajo la estructura
documental que permita controlar los documentos que ingresan al SECOP I, cumpliendo

con las caracteristicas y requisitos desde su produccion hasta su disposicion final.
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4. JUSTIFICACION

El propdsito de este andlisis estd encaminado a estudiar el Sistema Electronico de
Contratacion Publica — SECOP, dentro del contexto de sistema de informacion, se hace necesario
que en el proceso de transformacion digital se trabaje en la identidad digital, bajo un enfoque de
sistema de gestion documental que permita que los documentos que alli reposen se contengan con
las caracteristicas necesarias que permitan su valor probatorio, conservacion y acceso a lo largo
del tiempo, lo cual le daria al sistema una ventaja competitiva y un ejemplo de gobierno digital.

La contribucion de los sistemas de la informacion documental como herramienta de gestion en
los procesos de contratacidon nacional es clara, oportuna y exacta, permitiendo a la comunidad
que esta implicita en estos procesos, minimiza tiempos de ejecucion para los usuarios y las
instituciones vinculada.

Personalmente y como estudiantes de Ciencias de la Informacion y la Documentacion,
Bibliotecologia y Archivistica, la investigacion que se realizo a dejado ensefianzas para poner en
practica profesionalmente, al ser funcionarios encargados de proveer los sistemas de informacion
documental en instituciones, en cumplimiento de sus actividades laborales. Al administrar el
Sistema Electronico de Contratacion Publica — SECOP, utilizando como instrumento al Sistemas
de Documentos Electrénicos de Archivo — SGDEA, optimizaran procesos viéndose reflejados en
la gestion diaria de la institucion, el acceso inmediato a documentacion con un flujo previamente
determinado en cada una de las etapas del ciclo vital del documento, enmarcado en los ocho
procesos de la gestion documental produccion, recepcion, distribucion, tramite, organizacion,
consulta, conservacion, y disposicion final de documentos.

Socialmente, la preservacion de los documentos electronicos de archivo tiene una connotacioén
realmente importante, dado a que son parte de la memoria historica. Por ejemplo, los contratos
que tienen que ver con las grandes innovaciones en las ciudades del pais, dan muestra de la
realidad y el contexto en el que se han dado, de la misma manera es una manera de mostrar el
progreso de las ciudades.

Economicamente, cuando los sistemas electronicos de archivo son implementados permiten
que la seguridad de los documentos que dentro de ellos reposan se puedan recuperar y estar a
disposicion para la consulta en caso requerido, pero esto cobra mas importancia cuando se abren
investigaciones alrededor de los procesos de contratacion, permitiendo asi, que se eviten multas

por falta o perdida de informacion.
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5. CAPITULO 1. TRANSFORMACION DIGITAL
5.1.Ecosistema Digital

La transformacion digital se logra entender como un punto de calidad creado por nuevos
modelos que surgen del mundo digital, y que la ha llevado a pensarse como beneficio para seguir
siendo competitiva, especifico en su actividad de transformacion social, sostenible a través del
tiempo, y no perder su vigencia en el desarrollo tecnologico que surge, en constate cambio, de las
necesidades del entorno del que forma parte. Al asumir este reto, se reconoce que es de vital
importancia para realizar un cambio cultural. (Arango Serna, 2019)

Programa que permite aplicar el modelo de gestion documental electronica, para la
administracion publica de contratacion nacional, mediante el uso de la informatica, la
conectividad, las herramientas colaborativas y el gobierno abierto que agiliza los procesos desde
el inicio hasta final de la gestion permitiendo procesar grandes volumenes de informacion.

Por medio de procesos de calidad, con una estructura definida y de facil acceso para los
diferentes tipos de usuarios, teniendo en cuenta su condicion si es proponente o demandante, y
contando con los recursos necesarios en las mejores condiciones para ofrecer un servicio optimo
y que sea consecuente con la resolucion de problemas presentados ante el servicio de
contratacion publica (SECOP 1, 2019). De manera especifica a continuacion se evidencian las

caracteristicas:

/ Disminucion de costos, en la administracion de sus recursos ptblicos, cuidando el

patrimonio de la nacion.

<

Mejora los servicios de forma rapida y facil a través del sistema

<

Aumenta la eficiencia con herramientas dindmicas que conectan todos los procesos de

forma secuencial.

+/  Muestra una mayor transparencia en la gestion de cada proceso, quedando registrado la

trazabilidad en el sistema y archivando de forma electrénica la documentacion.

v/ Minimiza riesgos de pérdida de documentos.
«/  Optimizacion de recursos humanos y de procesos.
/  Ahorro en tiempo durante el tramite de cada gestion.
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En este sentido el ambito de desarrollo del presente sistema de informacién se encuentra
encaminado hacia la transformacion digital, ya que contiene requisitos que pueden facilitar y
mejorar la experiencia que el usuario tenga con la plataforma, poder llevar la gestion contractual
desde una mirada centralizada desde la cual se pueda acceder a la informacién a través del tiempo
mediante el uso de la tecnologia y sus beneficios.

En cuanto al marketing de contenidos, los sistemas de gestion electronica pueden integrarse en
la infraestructura adaptandose a la estructura empresarial, los procesos y flujos de trabajo se
realizan electrénicamente, eliminando las tramitologias dispendiosas, con tiempos de espera mas
cortos. A su vez los documentos se organizan y archivan en el sistema, creando expedientes y
almacenando de acuerdo con el principio de procedencia de cada documento.

En este mismo sentido los flujos de trabajo determinan los diferentes estados en los que se
encuentra el documento puede estar pendiente, enviado aceptado o rechazado, permite
automatizar las tareas, controlar los términos dentro de la gestion, detectando las falencias y tener
una trazabilidad completa del proceso. Conforman disciplinas de interés para las personas que
desean acercarse de una manera estratégica, efectiva y menos invasiva que la mayoria de los
anuncios publicitarios. Este estudio propone un andlisis comparativo entre los anuncios
realizados en algun lugar publico y los medios cibernéticos para sefialar las principales estrategias
utilizadas por ambos medios. Hay una delgada linea que separa dichas disciplinas, que a menudo
se mezclan en un intento continuo de ofrecer a la audiencia contenidos interesantes. (Arango
Serna, 2019)

El Marketing Archivistico puede verse como el conjunto de actividades que se realizan para
identificar las necesidades informativas de los usuarios a fin de satisfacerlas de forma rentable y
con calidad. (Rossini, 2001)

La finalidad consiste en proyectar una buena imagen del servicio, tanto a quienes lo utilizan
como a quienes lo desconocen, teniendo en cuenta su interés. Hay que cambiar la percepcion
negativa que la sociedad ha poseido tradicionalmente, para lo cual se deben identificar a los
destinatarios, conocer sus gustos, sus necesidades y crear otras nuevas. Se debe identificar, que
no es lo mismo servir a una entidad, a los investigadores cientificos, a los aficionados, a los
escolares. Es necesario establecer categorias de usuarios, reales y potenciales, y dirigirse a ellos

de manera diferenciada. En este sentido se pueden establecer dos grandes grupos:
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Los usuarios internos: entendiendo por tales los miembros de la entidad que posee el archivo,
sea una administracion publica, una empresa, etc. La forma de crear una imagen positiva depende
de los servicios que se presten para satisfacer sus necesidades que se resumen en la recuperacion
de la informacion de forma precisa y en tiempo razonable.

Los usuarios externos: son los ciudadanos, entre los cuales se encuentran los aficionados,
estudiantes, investigadores cientificos y el publico en general, se debe tener en cuenta la
responsabilidad social y ética que se evidencie, de modo tal que la informacién contenida en ellos
pueda ser consultada por los interesados sin ninguin inconveniente.

El servicio que se preste, la buena imagen, dara muestra del profesionalismo, es importante
hacer conocer los servicios que se brindan, demostrar los trabajos realizados y una forma de
lograrlo es utilizando el marketing, ya que un sistema de informacion que no registre consulta no
tiene razon de ser.

De la misma manera hay que hablar de optimizacion para Motores de Bisqueda (SEO), el cual
se considera un instrumento asiente a los usuarios para realizar busquedas que permitan la
identificacion, localizacion y recuperacion de los documentos almacenados en grandes
volumenes de informacion, desplegando una lista de funcionalidades ofrece para el desarrollo de

las actividades diarios de los gestores de gestion documental.

Ilustracion 2. Optimizacion para Motores de Busqueda (SEO)

® Acceso instantineo y facil localizacién

™

 §
Busqueda unificada

Nota: Fuente recuperado de V15_Guia SGDEA WEB.pdf». Accedido 22 de agosto de
2019.https://observatoriotic.archivogeneral.gov.co/doctecnicosFiles/V15 Guia SGDEA WEB.pdf. Analisis imagen
3: Al ingresar al Sistema de Gestion de Documentos Electronicos, hay que estar previamente informado y capacitado
con respecto al buen uso de la herramienta, para realizar busquedas efectivas, con resultados positivos y rapidos.

Sin embargo, no se pude dejar de lado la promocién y publicidad Online, para lo cual este
servicio encaminado al sistema de gestion documental electronico se encuentra a la orden del dia,

en los medios de comunicacion e informacion, al igual que cualquier otro servicio, se volvid tan

Wt i cguaimdio _edu oo — . ___ _ e



https://observatoriotic.archivogeneral.gov.co/doctecnicosFiles/V15_Guia_SGDEA_WEB.pdf

UNIVERSIDAD
DEL QUINDIO =

Analisis Conceptual Del Sistema Electrénico De Contratacién Publica En
El Marco Del Expediente Electronico

indispensable y una necesidad para las empresas, instituciones o entidades publicas y privadas.

Ahora es un negocio lucrativo y efectivo para todos los que usan este servicio por tal motivo la

publicidad y promocion online, es comun y frecuente en diferentes paginas web, donde se puede

encontrar todo un catdlogo de servicios.

Ilustracion 3. Promocion y Publicidad Online

anSGatiénDocun'lemal

Software de gestidn documental

Mosotros dentro del proceso de administracidn y gestion documental hacemos uso de |a Suite de
GCestion Documental MABS 3.0, |a cual puede ser utilizada por cualguier empresa que requiera
consultar la informacidn de sus archivos previamente estructurados e inventariados

HOME QUIENESSOMOS SERVICIOS~  SOLUCIONES BLOC CONTACTENOS

Suite de gestidn documental (MABS 3.0) Médulo de gestidn documental

« Registro personaliza
« Perfilacion yio restric

Esto nos permite llevar a cabo la trazabilidad del documento, parametrizando y vinculando todas las
necesidades de cada negocio, Lo anterior integrando los servicios de gestion documental

Beneficios de la implementacién de la Suite de Gestién Documental MABS 3.0:

Dentro de los puntos mads importantes que puede ofrecer estos sistemas estan:

« Automatizacion de los procesos.

« Acceso ala informacion de toda la empresa desde una misma interfaz.
+ [Integracion de bases de datos

« Ahorro de tiempo y costes,

+ Seguridad de la infarmacion registrada.

« Control en linea de la informacion y de sus archivos

« Arencion segun acuerdos de niveles de servicio.

» de usuario que requieran informacian

+ Acceso con seguridad para los usuarios desde lugar que requieran.

6n de acceso por usuario.

Nota: Fuente recuperado de web master. «Pilar Software de gestion documentaly. Ats Gestion Documental (blog).
Accedido 17 de septiembre de 2019. https://atsgestion.net/software-de-gestion-documental/.

Analisis imagen 4: Es de una empresa de Gestion Documental que publica el servicio que presta, encargada de
administrar un sistema de gestién de documentos electrénicos.

En pleno siglo XXI no se pude dejar de hablar del Marketing en las Redes Sociales, por lo

cual en cuanto a este se realizan los siguientes planteamientos:

1. La idea: El sistema de gestion documental electronico le proporciona un portal web con

acceso desde cualquier navegador, para tramitar los documentos de su entidad, logrando la

preservacion a largo plazo, conformacion de expedientes, migracion, transferencias,

seguridad de la informacion, interoperabilidad, mecanismos de busqueda y recuperacion de
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informacion generacion de reportes y arquitectura tecnoldgica, almacenamiento, soporte,

formato, modulos de administracion.

2. Posicionar la marca: Como uno de los mejores sistemas de gestion documental
electronico de contratacion publica, que estd a un nivel alto a comparacion de cualquier gestor

electronico.

3. Incrementar la visibilidad de una empresa: Contiene todos los componentes que puede
necesitar la administracion documental electronica, adicionando actividades de soporte,

mantenimiento y el desarrollo continuo.

llustracion 4. Marketing en las Redes Sociales

» Almacenamiento

» Custodia
» Consulta

Nota: Fuente recuperado de V15_Guia SGDEA WEB.pdf». Accedido 22 de agosto de
2019.https://observatoriotic.archivogeneral.gov.co/doctecnicosFiles/V15 Guia SGDEA WEB.pdf. Analisis imagen
5: Se hace referencia a estos servicios, los cuales son de vital para la gestion del Marketing, en los Sistemas de
Documentos Electronicos de Archivo — SGDEA.

Si se habla de procesos de Conversion, al ingresar a la pagina web, se pretende que el usuario
logre resultados positivos accediendo a los iconos disponibles, despertando interés recibiendo una
comunicacion exacta, la cual puede ser difundida a otros usuarios que desean ser contratados o
contratar algiin producto a servicio.

Por medio del correo electronico de los usuarios registrados en la pagina web se envia el
catdlogo de un producto o servicio, el cual tiene especificaciones detalladas, lo que permite traer
a colacion el Email Marketing. Lo cual corresponde no mas que a utilizar este medio de

comunicacion asincrono pero efectivo.
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La analitica Web, corresponde a una de las herramientas estratégicas y puede utilizarse de
mismo modo dentro de la gestion y de control documental Tablas de Retencion Documental,
Cuadros de Clasificacion Documental, Inventarios Documentales, y demas documentacion
alojada en el sistema serviran de apoyo para el correcto desarrollo, valoracion, evolucion e

implementacion del SGDEA en la ejecucion de todas las funciones.

5.2. Identidad Digital

Cabe resaltar que el sistema que se estd analizando crea facilmente una identidad digital,
teniendo en cuenta que permite construir un sitio mediante el cual el usuario deja al usuario crear
marcas dentro del sistema que pueden permitir evaluar su comportamiento dentro del mismo,
desde que ingresa hasta el tipo de documentos que carga.

Cuando el usuario ingresa a la plataforma web del Sistema Electronico de Contratacion
Publica, automéaticamente esta, registrado todos los datos, los cuales son almacenados en un
gestor documental, para después ser usados estrictamente en el proceso de contratacion.

Los funcionarios que administran el sistema de informacion estan debidamente capacitados
para procesar los datos alli alojados, por medio de este sistema se tramita toda la gestion que
tiene un usuario dentro de la organizacién y/o entidad publica. Al digitar el nimero de cédula o
Nit, nombre o razon social del usuario, este arrastra todos los datos y adicional a esto los
expedientes o procesos que estan vigentes, cerrados o terminados, dando a conocer informacion

completa y especifica.

5.2.1. Fases

Fase 1- Agendando disrupcion

Excelencia en los canales de venta digitales. Estar actualizado con las tecnologias de la
informacion y la comunicacion, es de vital importancia para ejecutar un proyecto, porque la
competencia siempre esté latente en el mercado de las TIC.

Al migrar informacion a las nuevas aplicaciones digitales, la misma se encuentra vigente y
dispuesta a enfrentar nuevos restos que asuma la entidad y/o institucién de contratacion publica.

Reevaluacion de su propuesta de valor de su producto o servicio a comercializar frente al

contexto digital. Estar en constante seguimiento y evaluar los riesgos que se pueden ocasionar en
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la gestion, es basico para llegar con resultados positivos en la ejecucion del proceso, el

dinamismo constante es un factor que se debe mantener dentro de la organizacion del proyecto.

Fase 2 — Cambio Cultural

El cambio cultural-organizacional es y debe ser a favor de la digitalizacion y adquisicion de
talento. Desde que llegue un documento a la ventanilla de radicacion de la entidad se debe de
digitalizar dandole el recibido para que, de esta forma, se asegure la informacion y adicional a

esto inicien el tramite de forma digital, certificando la transparencia y debido proceso.

Fase 3 — Expansion Digital

El anélisis conceptual del sistema electronico de contratacion publica, a pesar de que preste el
servicio de forma presencial, su fuerte es motivar y lograr que el usuario utilice el servicio
electronico a un 100%, para que se logre minimizar riesgos, creciendo la eficacia e innovacion en

el servicio y que los gastos o insumos para la organizacion y/o entidad sean menores.

Fase 4 — Tecnologia Superadora

Esta fase tecnologica depende de las anteriores después de digitalizar los documentos
(contratos de servicios y productos), pasan a big data, Internet of Things (IOT) y Business
Intelligence (BI), donde es administrada la informacion para estar a disposicion de los usuarios y
la entidad para ejecutar el proposito de la mision. («Las 4 fases para una transformacion digital

exitosa», 2018)

5.3. Gestion documental y la Transformacion digital

Gestion documental es el conjunto de actividades administrativas y técnicas tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacidon y conservacion,
teniendo en cuenta estan actividades a continuacién se publican los Instrumentos Archivisticos
implementados en el Departamento Administrativo de Funcion Publica, en cumplimiento de la
Ley 594 de 2000 "Ley General de Archivos" y demés disposiciones emitidas por el Archivo
General de la Nacion — AGN.(«Archivo General de la Naciony, s. f.)
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Hlustracion 5. Gestion documental y la Transformacion digital

lg:ﬁg&'m Flujos de trabajo
empresariales documental
; rd
Trazabilidad Gestion Archivo de
documental Documental documentacion
= ‘-ll.
Colaboracién Categorizacion y
entre usuarios estructuracion

Nota: Fuente recuperado de Gestion Documental - Montar un Sistema de Gestion Documental online». R2 Docuo,
14 de diciembre de 2017. https://www.r2docuo.com/es/gestion-documental.

La transformacion digital es la administracion documental en el transcurso de la gestion de
una solicitud, tramite o proceso asi se elabora un expediente digital, utilizando una herramienta
tecnologica que estd debidamente programada para el funcionamiento de documentos digitales, a
su vez cuenta con un menu de opciones donde se puede programar una secuencia de trabajo para
todos los implicados en el proceso o procedimiento del tramite, trazando el principio de
procedencia de los documentos.

Para el sistema electronico de contratacion publica en el marco del expediente electronico lo
que se pretende es una plataforma transaccional en la cual las entidades publicas deben publicar
los Documentos del Proceso, desde la planeacion del contrato hasta su liquidacion.
Adicionalmente, permite a Compradores y Proveedores adelantar el Proceso de Contratacion en
linea. Desde su cuenta, las Entidades Estatales (Compradores) pueden crear y adjudicar Procesos
de Contratacion, registrar y hacer seguimiento a la ejecucion contractual. Los Proveedores
también su propia cuenta, con el fin de, hacer seguimiento a los procesos, y enviar observaciones,
ofertas y firmas contrato y realizar otras actividades relacionadas con el proceso y la ejecucion

contractual. («SICOPy, s. f.)
5.4.Tecnologias disruptivas
Con una nueva dinamica, el Archivo General de la Nacion en la ultima década y

especialmente en el Gltimo cuatrienio, ha asumido un papel preponderante en el desarrollo de

politicas de gobierno, entre las cuales es relevante mencionar la Ley 1448 de 2011 que en su
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articulo 160 sefiala al AGN como miembro del Sistema Nacional de Atencion y Reparacion
Integral Victimas (SNARIV) yla Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones”. (Palacios, Jorge 1994)

Las nuevas tecnologias, y la rapidez con que se vive a diario, exigieron cambios en los
sistemas de informacion logrado que la gestion documental se realice de forma optimizada y se
gestione la estrategia de gestion al cambio pasando a documentos electronicos. Los registros de
informacion fueron almacenados, adicional a esto deberan de continuar el ciclo vital del
documento, garantizando la reduccion del espacio fisico, mejorando la conservacion del
documento sin deteriorarse, la autenticacion se puede realizar con firma electronica, en los
metadatos que se ingresan para gestionar el tramite o la trazabilidad del documento quedan

registrados para consulta y previamente ser utilizados.

Ilustracion 6. Tecnologias disruptivas

Nota: Fuente recuperado de El blog de las Paginas Webs (blog), 13 de febrero de 2017.
https://www.paginaswebs.com/informacion-falsa-internet/.

5.5.Fake news

El crecimiento global de la tecnologia ha abierto puertas para que por medio de aplicaciones y
medios de comunicacion se difunda noticias falsas que pueden perjudicar a una persona,
comunidades o instituciones, es vital que se investigue la informacioén o documento que esta en
tramite de gestion documental electronico, corroborar que es real, confiable, original

identificando que la informacién sea confiable.
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Los procedimientos para la implementacion del sistema electronico deben de estar
documentados paso a paso para administrar y gestionar la informacion evitando caer en trampas o

equivocaciones dandole la mayor importancia y prioridad al documento.

Hustracion 7. Fake News

| ’ Analisis de procesos
I"'. @ y procedimientos

Identificar fuentes Q

de informacioén “

Nota: Fuente recuperado de V15_Guia SGDEA WEB.pdf». Accedido 22 de agosto de
2019.https://observatoriotic.archivogeneral. gov.co/doctecnicosFiles/V15_Guia SGDEA_WEB.pdf. Andlisis imagen
8: Se debe de identificar y analizar la informacion o documentacion que se estd manipulando, teniendo plena certeza
de su veracidad, para proceder a aplicar los procedimientos establecidos por el Sistema de Gestion de Documentos
Electronicos de Archivo.

Aspectos para tener en cuenta:
Autenticidad: Técnica para preservar la seguridad de la informacion que busca asegurar la
validez en el tiempo, forma y distribucion. Asi mismo garantiza el origen de la informacion,

validando el emisor para evitar suplantacion.

Tabla 2. Descripcion o explicacion, transformacion digital de la perspectiva en Gestion

Documental
ACTIVIDADES NUMERO DE VECES NUMERO DE ESPACIO EN QUE SE
PROPUESTAS QUE SE REALIZARA PERSONAS DESARROLLARA LA
LA ACTIVIDAD BENEFICIADAS ACTIVIDAD
Anadlisis conceptual del 2 50 Subdireccion de
SECOP |, aplicable a la Gestion documental
gestién de documentos
electrdnicos
Identificacion de las 5 40 Subdireccién de

necesidades que esta
presentando Modelo
de Requisitos para la
Gestidn de
Documentos
Electrénicos de Archivo
—MOREQ

Informacién y
Desarrollo Tecnolégico

e amiiguimndio_edu .co



https://observatoriotic.archivogeneral.gov.co/doctecnicosFiles/V15_Guia_SGDEA_WEB.pdf

Analisis Conceptual Del Sistema Electréonico De Contratacion Pablica En
El Marco Del Expediente Electronico

Segun el Decreto 2609 3 90 Subdireccién de

de 2012 del Archivo Gestion documental
General de la Nacidn. Subdireccién de
Responsabilidad del Informaciény

Modelo Integrado de Desarrollo Tecnolégico

Planeacién y Gestion
desde la radicaciéon o
registro de un

document
Estar en constante 6 50 Subdireccién de
actualizacion con la Gestion documental

normatividad vigente y
aplicable al Modelo de
Requisitos para la

Gestion de

Documentos

Electrdnicos de Archivo

—MOREQ

Ejecutar el cronograma 5 70 Subdireccidén de

de actividades de Gestidn documental
acuerdo con los Subdireccién de
tiempos establecidos Informacién y

Desarrollo

Contenido estable: El contenido del documento no cambia en el tiempo, los cambios deben
de estar autorizados conforme a las reglas establecidas, limitadas y controladas por la entidad, o
el administrador del sistema, de forma que, al ser consultado cualquier documento, una misma
pregunta, solicitud o interrogacion genere el mismo resultado.

Disponibilidad: Seguridad de la informacion, que garantiza que los usuarios autorizados
tengan acceso a la misma y a los recursos relacionados, toda vez que lo requieran asegurando su

conservacion durante el tiempo exigido por ley. («Archivo General de la Naciony, s. f.)
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6. CAPITULO 2. INDUSTRIA 4.0

La industria 4.0 se relaciona con la cuarta y quinta revolucion industrial, la cual se enfoca
practicamente en la automatizacion de la produccion, concepto propuesto por el Gobierno de
Alemania en 2011 y desarrollado por el World Economic Forum y Klaus Schwab, dando lugar a
que las organizaciones generen cambios competitivos en cualquiera de los procesos que hoy en
dia pueda llegar a tener y es aqui en donde el limite entre lo fisico y electronico no existe.

El término es relativamente nuevo, nace en el marco de la introduccidon de nuevas tecnologias
digitales, lo cuales se adaptan a los diferentes procesos de las organizaciones, tanto prestadoras
de servicios como manufactureras, a pesar de que dichas tecnologias ya han nacido con muchos
afnos de anterioridad, se habian usado de manera apartada y solo hasta entrado el siglo XX
empiezan a cobrar importancia para la optimizacion y automatizacion de la operacion.

Segun Klaus, la cuarta revolucion industrial esta marcada por 4 elementos primordiales:
velocidad, impacto de los sistemas, amplitud y profundidad. Lo anterior “busca el
aprovechamiento de la tecnologia, teniendo en cuenta los modelos sociales, siempre en busqueda
de una prosperidad inclusiva, que beneficie a la sociedad entera y no a una minoria”. (Cabuya,
2018).

De acuerdo con lo anterior Colombia Compra Eficiente, busca cumplir con estas premisas
buscando generar lazos con los ciudadanos hacia la busqueda de un gobierno abierto, este
concepto permeabiliza la idea que la industria 4.0 pretende en cuanto a trabajar para el futuro,
logrando que, mediante el uso de estos sistemas de informacion, la misma sea accesible,

conservada y propenda por el uso transparente de los recursos del Estado.
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Hustracion 8. Gobierno Abierto
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Nota: Fuente recuperado de Cobo, Cristobal (2013). Gobierno Abierto: de la transparencia a la inteligencia

civica. Info-DF. p. 107 https://images.app.goo.gl/BSHLqjDWDDyxyEDbS8

Dentro de este marco, el SECOP contempla la interaccion entre la informacion que
anteriormente se manejaba de manera fisica y hoy pasa a ser electrénica, acortando el camino de
la interaccion del ciudadano con las actuaciones del Estado, acogiéndose y haciendo uso de la
tecnologia, porque hoy no solo se piensa en solucionar los problemas del dia a dia, garantizar la
permanencia de la solucién es lo que importa, motivo por el cual hace uso de las herramientas
que proporciona la industria 4.0.

De acuerdo con un estudio realizado por la Universidad Tecnologica de Querétaro, México la

siguiente tabla, demuestra la arquitectura tecnologica que hacen parte de la industria 4.0.
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Tabla 3. Industria 4.0

Industria 4.0

Fabricas Ciudades Productos | Servicios
inteligentes | inteligentes | inteligentes | inteligentes

Artefactos tecnologicos integrados
Sensores, microchips, sistemas auténomos,
sistemas ciberfisicos maquinas auténomas

Caracteristicas
Inteligencia, Flexibilidad, Conectividad, Seguridad,
Confiabilidad, Trazabilidad, Movilidad, Colaboracion,
Sociabilidad, Sustentabilidad
Principios de disefio
Integracion, Interoperabilidad, Virtualizacion,
Descentralizacion, Capacidades de tiempo real,
Orientacion al servicio, Modularidad
Arquitectura de Soporte

Internet de las cosas (loT), Identificacion por
radiofrecuencia (RFID), Redes Industriales, Computo
de alto desempenio (HPC), COmputo mavil, la Nube y
el Internet de los servicios (infraestructura (laasS),
plataformas tecnoldgicas (PaaS) y software (Saas)
como servicio), Big data y analitica avanzada

Beneficios
Produccion orientada a demanda, uso mas eficiente
de los recursos, productividad, reduccién de costos,
ciclo de desarrollo de productos mas cortos, mayor
competitividad, optimizacién de los procesos,
autonomia en la toma de decisiones y cadenas de
suministro mas integradas.

Nota: Fuente recuperado de El Entorno de la Industria 4.0: Implicaciones y Perspectivas Futuras
https://www.redalyc.org/jatsRepo/944/94454631006/html/index.html#redalyc 94454631006 refl4

En el marco del presente trabajo, se resalta que dado al auge de la industria 4.0, se da paso al
concepto de las ciudades inteligentes, ya que se enmarca dentro de los servicios inteligentes,

cuando se habla de entidades publicas, su tendencia es estar a la vanguardia de las nuevas
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tecnologias, acogiendo asi a los diferentes usuarios, aquellos que vienen de la transicion y los que

se consideran nativos digitales.

6.1.La Gestion Documental en la Industria 4.0

Con el auge de las nuevas tecnologias de la informacion en Colombia, la gestion documental
no se ha quedado atrés, se encuentra ligada al internet de las cosas, ya que se ha unido a esta
tendencia, utilizando cambios que van mas alla dado el volumen de informacion que se produce
en las organizaciones, una muestra de ello es el big data y la analitica, cambiando la manera de
hacer gestion documental.

A continuacion, se presenta mediante el siguiente video los retos a los que se expone la

gestion documental al incursionar en la industria 4.0., mediante software de estandares abiertos.

llustracion 9. Codigo Abierto en Gestion Documental

Codigo Abierto en Gestion Documental

Proyectos potentes asociados al Codigo abierto

documental facil ©

[NETALAR, GESTICHAR O COMPANTIN

Nota: Fuente recuperado de Gestion Documental Open Source [video].Tecnowebinars.com

Como se puede observar, es posible hacer uso de herramientas que ofrece la web 4.0, para ser
utilizadas en la implementacion de proyectos asociados a la gestion documental en las
organizaciones. La automatizacion equivale a optimizar los procesos y ha llegado la hora en la

que este proceso aplique para el manejo de la informaciéon dentro de las organizaciones.
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La gestion documental tradicional funciona con base en los documentos fisicos, los cuales
pasan por un proceso de clasificacion, ordenacion, foliacidon, descripcion y conservacion y que
posteriormente le sean aplicada la disposicion final de acuerdo con las Tablas de Retencion
Documental — TRD.

Cuando este proceso tradicional se optimiza y es gestionado por un software dentro del cual se
parametrizan dichas actividades puede observarse en el siguiente video, que utiliza un Enterprice

Content Management — ECM desarrollado por Athento.

llustracion 10. Desarrollador por Athento

Nota: Fuente recuperado de Demo de Athento - Gestion Documental Inteligente https://vimeo.com/134410271

Es asi como desde todas las herramientas que proporciona la web 4.0, es posible demostrar
que la gestion documental puede llegar a ser eficiente y proporcionar valor agregado en la toma
de decisiones dentro de la organizacion, principio que regula el SECOP, para el acceso a la
informacion y la transparencia en el manejo de los recursos.

En la actualidad el Estado viene implementando la estrategia de gobierno digital, dentro del
cual uno de sus componentes es la de TIC para la gestion, el mismo “Comprende la planeacion y
gestion tecnologica, la mejora de procesos internos y el intercambio de informacion. Igualmente,
la gestion y aprovechamiento de la informacion para el andlisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral para una respuesta articulada de gobierno y

hacer mas eficaz gestion administrativa de Gobierno”. (MINTIC)
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Hustracion 10. Gestion Administrativa MINTIC

TIC GESTION
/o h \

ESTRATEGIA
CETI

SISTEMAS
. =['DE INFORMACION

Nota: Fuente recuperado de Manual estrategia de gobierno en linea

https://estrategia.gobiernoenlinea.gov.co/623/articles-7941 _manual GEL.pdf

Lo anterior refuerza el hecho de la gestion documental dentro de las organizaciones cobren
importancia, teniendo en cuenta que su enfoque pasa de ser meramente hacia la gestion de la
informacion fisica, se requiere de una transicion que refiere el hecho de que los usuarios tienden a
gestionar informacién més que documentos, por lo cual se evidente el uso de una arquitectura

robusta que soporte los proyectos que se enmarcar en esta linea.
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6.2.Los Enemigos a Batir para una eficaz Gestion Documental

Cuando se hace referencia a los enemigos de la gestion documental, sin duda uno de mucho
peso es el presupuesto pues es imposible pretender que la misma evolucione y de paso hacia
medios tecnologicos si las organizaciones no dimensionan su importancia y los beneficios que
traeria usar las herramientas para la innovacion, cuando los usuarios tanto internos como externos
son aquellos que se ven favorecidos.

Por otra parte, la diferencias entre la archivistica tradicional y la moderna podria llegar a
convertirse en una piedra en el zapato, pensar en una gestion documental electronica puede ser
muy parecida en lo referente a la teoria, sin embargo, detras de ello se evidencian grandes retos,
los cuales equivalen a planeacion y gestion encaminada a optimizar cada uno de los procesos que
la enmarcan, desde su produccion hasta la disposicion final.

La falta de conocimiento por parte de los directivos equivale a que se reduzca la importancia
de la gestion documental en las organizaciones, lo anterior se evidencia en la desarticulacion de
los procedimientos, la toma de decisiones de forma independiente sin la asesoria de profesionales
en ciencias de la informacion ocasiona que en la mayoria de los casos los proyectos
independientes fracasen por la disrupcion entre el concepto propio y los principios de la gestion
documental.

En cierto modo la tecnologia, aunque puede verse como un aliado, cuando se maneja de
manera desestructurada puede llegar a ocasionar un sinfin de formas de gestionar documentos, en
la actualidad la tendencia a manejar sistemas colaborativos aumenta el volumen desmedido de
informacion que no contiene estructura documental, por lo cual se pierde el control, manejo y
administracion de la misma.

El Sistema Electronico de Gestion de Documentos controla y organiza los documentos en toda
la organizacion permitiendo:

«/ Creacion y captura de contenido y documentos.

+/ Indexacidn, acceso, almacenamiento, y recuperacion de contenidos y documentos.

« Edicion y revision de contenidos y documentos.

v/ Procesamiento de imagenes.

« Flyjo de trabajo de documentos.
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v Gestidn de procesos empresariales.

v Repositorios de documentos

Herramientas que facilitan la creacion, edicion, modificacion y la distribucion de documentos
electronicos generados como resultado de la gestion operativa de una institucion, en donde
pueden conservarse distintas versiones de un mismo documento y almacenar documentacion de

apoyo que se considere pertinente en el tramite de la gestion.

6.3.El Internet de las Cosas

Los sistemas de informacion de gestion de documentos sirven de conectividad para la
administracion publica de todas las entidades, en ejercicio de las funciones y realizacion de los
procesos y procedimientos. Las herramientas que hoy en dia utilizan las organizaciones son mas
de uso digital y estan previamente adaptadas a toda la red, que utilizan por los funcionarios
publicos. La comunicacion por medio de la intranet institucional ha permitido mejorar la gestion
y optimizacioén de los procesos, en esta generalmente se incorporan mas aplicaciones como aporte
a la gestion. Las organizaciones pueden apropiar practicas de gestion documental, apoyandose
para ello en el uso de tecnologias de la informacion y las comunicaciones, teniendo en cuenta
recomendaciones, conceptos y normativas expedidas por el Archivo General de la Nacion. (AGN,
2019).

En el analisis del sistema electronico de informacion se identificaron varias herramientas que
estan siendo utiles para la autenticidad de los documentos de contratacion publica satisfaciendo

las necesidades del gobierno en linea.
/ Laplataforma se puede usar a través de la tecnologia Android.
v/ Se realiza la verificacion y registro de cada usuario para la veracidad de este.
« La firma electronica es un mecanismo utilizado y util en el proceso de contratacion.
«/ Los datos de pueden descargar en herramientas de almacenamiento de datos.

«/ Estaran disponibles varios medios de comunicacion y redes sociales donde se oferte y
anuncien las diferentes convocatorias de contratacion disponibles para la ciudadania

personas naturales o juridicas.

e amiiguimndio_edu .co — S e o N A LEEERAAT




: Analisis Conceptual Del Sistema Electrénico De Contratacién Publica En
DEL QUINDIO = El Marco Del Expediente Electronico

Hustracion 11. Internet de las cosas

o

Nota: Fuente recuperado de Gestion Documental - Montar un Sistema de Gestién Documental online». R2 Docuo,
14 de diciembre de 2017. https://www.r2docuo.com/es/gestion-documental.
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Hustracion 12. Utilizacion internet de las cosas

buntu kO
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Nota: Fuente imagenes recuperadas Universidad de Panama curso disefio y desarrollo web https://upanama.e-
ducativa.com/archivos/repositorio//6000/6126/html/59_servi.htm
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6.4.Utilizacion del Internet de las Cosas

Hustracion 13. Utilizacion Internet de las cosas
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1. Servidores: Son computadoras especializadas con amplia capacidad de procesamiento,

también se pueden considerar como un conjunto de computadoras que se conectan entre

si, para proveer servicios como acceso a cuentas de correo, administracion de dominios o
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almacenamiento. Los usos més comunes de los servidores se pueden catalogar de la

siguiente manera:

v Como Firewall: “permite controlar el flujo de informacién y paquetes dentro de una red
local, asi como definir sus restricciones entre distintas redes como el caso de una LAN e
Internet, utilizando los puertos l6gicos y fisicos de la computadora”. (VTI, 2017)

v' Como Servidor DHCP (Dinamic Host Control Protocol): Administra las direcciones IP
en las redes, esto permite llevar un control automatizado de las direcciones de las
computadoras.

v" Como servidor Web: “permiten almacenar informacion basada en lenguajes de
programacion PHP, ASP, HTML, etc. y ser publicados en Internet o la intranet, con lo
que se puede visualizar y trabajar por medio de los exploradores de Internet como
Microsoft® Internet Explorer, Mozilla Firefox o Google® Chrome. Microsoft®
Windows Server permite habilitar esta caracteristica por medio de la aplicacion I1S
(Internet Information Services) y en Linux por medio del servicio de Apache”. (VIT,
2017)

v' Como storage: son servidores cuyo fin principal es el almacenamiento de grandes
cantidades de informacion, debe contar con una red de alta velocidad.

Para el desarrollo de la presente propuesta, los servidores son importantes porque son
requeridos para almacenar las copias de seguridad que se requieran y desarrollar los protocolos,
es importante tener en cuenta que se deben desarrollar contando con el tiempo de retencion que
aplica para los contratos como lo es de 20 afos.

Los mismos se pueden encontrar de diferentes precios:
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Desde

Hustracion 14. Cotizacion Servidor

-30%
$2.499.000

Acumula 2.499 CMR Puntos
@ ENVIO $28.900

Entrega el 30 de septiembre y recibelo en

Bogota

ANADIR AL CARRITO

iTus compras estdn seguras!
n lenovo @ Devoluciones gratuitas

*Aplican cendiciones

Enviado y Vendido por

Nota: Fuente Mercado libre recuperado de https://computacion.mercadolibre.com.co » servidor-

del-poweredge

Hustracion 15. Cotizacion Servidor Torre

L

m

Nuevo

Premium Hp Proliant
MI350 G9 Gen 9 Servidor
En Torre Sff De

$9.035.000

B3 36 cuotas de $ 250.972

@ Envio gratis a nivel nacional
Calcular cuando llega

Nota: Fuente Mercado libre recuperado de https://computacion.mercadolibre.com.co » servidor-

dell-poweredge

NOMBRE EN ESPANOL: Premium HP ProLiant ML350 G9 Gen 9 Servidor en
torre SFF de 8 bahias, 2X E5-2620 V3 2.4GHz 6 Nucleos, 32GB RAM DDRA,
P440ar RAID, 8X 1TB 7.2K SATA 2.5 unidades, 2X 800W PSU (Renovado).

2. Scanner: Son dispositivos de entrada a un ordenador, capturan la imagen y la transfieren en

bits.
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CHEHA

Nota: Fuente Funcion de escaner

http://support.ricoh.com/bb_vloi/pub_e/oi_view/0001043/0001043279/view/scanner/int/0001.htm

Cuando se digitalizan los documentos, es posible escoger el formato en el cual se requiere
guardar, ya sea JPG, TIFF o PDF. Cuando se realiza captura o digitalizacién con fines
archivisticos, se requiere que sea bajo estandares que garanticen su recuperacion en el tiempo y
para el caso el formato recomendado es PDF/A.

Este tipo de insumo es de gran importancia para el desarrollo de la propuesta, es necesario
que los documentos que se produzcan pasen por procesos de reprografia que permitan la consulta

de las imagenes como medio de transparencia hacia los usuarios.

6.5.Presupuesto
A continuacion, se presentan los enlaces para descargar en PDF con los datos de la aceptacion
del presupuesto:

https://api.somosquoters.com/api/public/quote/5SBhwXTfaX/pdf

En linea https://proposal.somosquoters.com/show/5BhwXTfaX
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lustracion 17. Recursos

ANALISIS CONCEPTUAL DEL SISTEMA ELECTRONICO DE
CONTRATACION PUBLICA EN EL MARCO DEL EXPEDIENTE
ELECTRONICO

Recursos
Recursos economicos Recursos Técnicos Recursos Tecnologicos
Insumos
Papeleria $ 300.000 Aprobacién de normatividad $ 200000 | Arquitectura tecnologica | $  38.000.000
Equipos $ 40.000.000 Estandares internacionales $ 6.000.000 | Desarrollo del sistema | $  22.000.000
Mantenimiento 3 2.000.000
Recurso Humano

Salarios 3 550.000.000 |Valor x Meses 5 6.148.889
Pestaciones Sociales $ 2.500.000 |Salario x Persona| § 1.024.815 Total insumos $ 42300000
Profesional Especializado en big data | § 500.000 |Personas 30 $ 553.400.000 Total personal $ 553.400.000

Infraestructura Total Infraestructura £ 9.750.000
Oficina $ 1.500.000 Total R_Técnicos $ 6200000
Adecuaciones lugar $ 250.000 Total R Tecnélogicos $  60.000.000
Inmobiliaria $ 7.400.000 TOTAL | $671.650.000

Nota: Fuente elaboracion propia recuperado de https://proposal.somosquoters.com/show/5SBhwXTfaX

llustracion 18. Presupuesto

Presupuesto

DESCRIPCION CANTIDAD  PRECIOUND. TOTAL

Nota: Fuente elaboracion propia recuperado de https://proposal.somosquoters.com/show/5SBhwXTfaX
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Ilustracion 19.Presentacion Presupuesto

Equipo de Trabajo

: —
(; et rict @Mm‘ft‘(fﬂﬁ
(;‘;".:H.*r‘ff(( @ 1"!!;' N

Email lilianalzambrano@gmail.com

Nombre Liliana Zambrano

Fecha viernes, 20 de septiembre de 2019 0:28 (CEST)
P 190.253.157.113

Chrome 76.0.3809.132 Windows 10.0
Navegador User Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/
537.36 (KHTML, like Gecko) Chrome/76.0.3809.132 Safari/537.36

Nota: Fuente elaboracion propia recuperado de https://proposal.somosquoters.com/show/5SBhwXTfaX
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7. CAPITULO 3. CLOUD COMPUTING

7.1. Contexto

El termino cloud computing, hace referencia a trabajar datos en la nube, los cuales se
encuentran almacenados en internet o una red de servidores debidamente conectados y
sincronizados para acceder a la informacion disponible desde cualquier dispositivo sin importar
el lugar o administrador de los datos.

Teniendo en cuenta lo anterior la unidad de almacenamiento se aloja en la nube que es privada
y segura utilizando pocos recursos, economicos y de espacio para su funcionamiento, que permite
depositar, compartir y sincronizar informacion. (Ruparelia, Nayan, 2016).

El crecimiento constante con respecto a la administraciéon documental de las empresas, por
medio de los sistemas de informacidn electronicos, la necesidad de la tecnologia avanzada, la
utilizacion de los recursos informaticos, y las nuevas aplicaciones, son factores que han
influenciado a las instituciones para el uso de la sistematizacion en la nube. Agrupando
herramientas indispensables para poner en marcha como son, el software, la maquinaria local, y
el internet para compartir recursos informaticos, memoria, almacenamiento, datos y servicios
desde cualquier lugar, en cualquier dispositivo.

Ahora bien, al realizar el analisis conceptual del SECOP I, teniendo en cuenta los servicios en
cloud computing, se pudo identificar que la gestion empresarial, permite capturar, gestionar,
almacenar y disponer del contenido documental, incluyendo herramientas de colaboracion de
gestion de archivos digitales, los cuales ya estan previamente almacenados en el Modelo de
Requisitos para la Gestion de Documentos Electrénicos de Archivo -MOREQ.

De acuerdo con lo que se menciona en el articulo “la importancia del uso de las cloud
computing en las empresas publicas y privadas”, las nubes se pueden clasificar en publicas,
privadas o hibridas, es por lo mismo que para el desarrollo de esta propuesta se considera que al
requerir la aplicacion de almacenamiento en la nube para la informacion relacionada con los
procesos de contratacion del Estado, es requerido que se piense en una nube privada.

Al ser informacion sensible ya que contiene informacidon que puede ser requerida para
consulta y ademas de ello tiene altos niveles de utilizacion requiere que se cuente con altos
niveles de seguridad, como el que ofrece la nube publica la cual aunque puede llegar a tener altos

costos asi como lo menciona el Ministerio de Industria Energia y Turismo del Gobierno de
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Espana, en su documento Cloud Computing, retos y oportunidades, también cuenta con la
posibilidad de solicitar el disefio para ajustarse a las necesidades de la organizacion.

Lo anterior con el fin de facilitar la supervision, control y proteccion de los datos e
informacion almacenada, como se habia mencionado con anterioridad de los procesos de

contratacion.

7.2.  Caracteristicas y categorias

“Seglin la revista del Instituto Espafiol de Estudios Estratégicos en su articulo “Computacién
en la Nube — Notas para una estrategia espafiola en Cloud Computing”. “Ademas, es el mejor
sinonimo de la propia Web. Cloud Computing es la evolucion de un conjunto de tecnologias que
afectan al enfoque de las organizaciones y empresas en la construccion de sus infraestructuras de
TI. Al igual que ha sucedido con la evolucion de la Web, con la Web 2.0 y la Web Semantica, la
computacion en nube no incorpora nuevas tecnologias. Se han unido tecnologias potentes e
innovadoras, para construir este nuevo modelo y arquitectura de la Web.”” (Ortiz Chimbo, Luna

Aveiga, Yanez, & Andrade Parra, 2016)

7.2.1. Caracteristicas

v' Accesibilidad y movilidad: Accesibilidad a internet ¢ intranet desde cualquier lugar, sin
importar la herramienta tecnoldgica puede ser, un computador, tablet o celular.
Caracteristica importante para el desarrollo de esta propuesta, teniendo en cuenta que es
necesaria la interaccion de diferentes entidades del Estado en tiempo real y de igual manera

realizando el cargue de informacion requerida.

v Ahorro de costos: esta caracteristica es fundamental, ya que al implementarse el ahorro se
visualiza desde la infraestructura tecnoldgica, licencias de software, migraciones, entre

otros.

v’ Tarifas basadas en consumos: El pago por uso permite optimizacion de los recursos y la

mejor programacion de los mismos. Otro motivo por el cual es importante implantar el uso

Wt i cguaimdio _edu oo — . ___ _ e




Analisis Conceptual Del Sistema Electréonico De Contratacion Pablica En
El Marco Del Expediente Electronico

de almacenamiento en la nube, teniendo en cuenta que, para entidades publicas, la

programacion presupuestal es fundamental.

v" Almacenamiento masivo: El almacenamiento es una de las principales caracteristicas de
cloud computing, este fue creado para albergar grandes volumenes de datos existentes,

accediendo a un espacio en la nube sin necesidad de gastar recursos adicionales.

v’ Escalabilidad: El uso de aplicaciones, la conexion en linea con los todos los funcionarios o
empleados de una organizacion, rapidez en las conexiones y ejecucion de herramientas
digitales.

v Configurabilidad de los recursos tecnoldgicos rapidamente sin tener gastos adicionales.

v Multitenancy una instancia de software que sirve a usuarios a la vez, es lo también se

denomina multiusuario, permitiendo que se compartan los recursos informaticos.

7.2.2. Categorias

v’ Software como servicio — SAAS El proveedor no solo ofrece la infraestructura hardware y
los entornos de ejecucion necesarios, sino también los productos software. Las aplicaciones
informaticas estan alojadas en el servidor y se accede a ellas a través de un navegador web,
sin necesidad de instalar las mismas en el disco duro. De esta manera se libera al cliente de
operaciones de mantenimiento, técnicas y de soporte, garantizan una disponibilidad

permanente.

v’ Infraestructura como servicio — IAAS Con este modelo los servidores se podran usar fuera
del entorno de la empresa, transfiriendo el espacio en disco o las bases de datos a servidores
externos. El consumidor alquila los recursos de hardware (ciclos de CPU, memoria, disco o
equipamientos de red) en vez de comprarlos e instalarlos en su propio CPD, lo que le
permite ir variando el consumo de los recursos en funcion de sus necesidades, es lo que se

conoce como elasticidad de la infraestructura.

v" Plataforma como servicio — PAAS Se ofrece directamente un sistema operativo y un

entorno donde desarrollar un servicio por parte de un tercero. Suele estar restringido para
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empresa de desarrollo de aplicaciones que necesitan herramientas para alojar y desarrollar

sus propias aplicaciones. (Conectart, 2019)

7.3. Ventajas y Desventajas

7.3.1. Ventajas

De acuerdo con el estudio realizado por el gobierno de Espafia, se presentan las siguientes

razones por las cuales las organizaciones deberian implementar soluciones de cloud computing.

llustracion 20. Razones para la implementacion de Cloud Computing

30,6%

68,1%

63,9%

36,1%

11,1%

52,8%

29,2%

27,8%

15,3%

13,9%

Eliminacion, mediante la incorporacion de tecnologias de la informacion, de las barreras
econdmicas v de conocimiento gue impiden la modernizacion de los procesos de negocio.

Evitar los gastos de capital en hardware, software, soporte de TI v segunidad de la informacion
mediante la externalizacion de infraestructura/plataformas/servicios.

Flesabilidad v escalabilidad de los recursos de TI.

Aumento de la capacidad informatica v del rendimiento del negocio.

Diversificacion de los sistemas de TI.

Optimizacion local v global de la infraestructura de TI mediante la gestion automatica de maquinas
virtuales.

Continuidad de negocio v capacidad de recuperacion de desastres,

Evaluacion de la viabilidad v rentabilidad de nuevos servicios (como por ejemplo mediante el
desarrollo de casos practicos en la nube).

Incorporar recursos redundantes para aumentar la disponibiidad v elasticidad de los mismos.

Controlar los costes y beneficios marginales.

Otros.

Tomado de https://www.ontsi.red.es/ontsi/sites/ontsi/files/1-
estudio_cloud computing_retos_y_oportunidades_vdef.pdf, como producto del estudio realizado por el Estado

espaiiol, equivalente a los motivos para la implementacion de soluciones cloud computing.

De acuerdo con lo anterior es posible definir que la utilizacion de este tipo de herramientas

puede tener las siguientes ventajas:

v' Cargue de archivos electronicos eficazmente.

v" Funcionamiento sincronizado.
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v’ Actualizacion automatica, cada que se ingresan mas informacion al mismo contrato.

v Acceso a la documentacion contractual de forma inmediata, disponible en la nube.

v" Busquedas rapidas de datos.

v" Seguridad de la informacion, ya que solo la pueden visualizar las partes implicadas en los

procesos de oferta y demanda de contratacion.

v Ahorro en espacios de servidores y computadores.

v" Economiza energia, ya que utiliza menos dispositivos.

v" Se puede hacer seguimiento a la informacion cargada a la nube.

v Conexion entre los mismos procesos de contratacion.

v Dentro de las ventajas de tipo econdmico que se pueden tener, se consideran:

El concepto de costo de servicios por demanda permite que los costos asociados sean
inferiores en cuanto al uso de tecnologia tradicional. Se evita asumir costos en cuanto a
infraestructura, teniendo en cuenta que la misma la ofrece el proveedor que de servicios en la
nube. Ademas de ello la reduccion de costos en cuanto a Tecnologias de la Informacion puede
llegar a ser considerable, en cuanto a licencias e infraestructura que pueden ser utilizadas en otras
areas de la organizacion.

En cuanto a la rapidez y flexibilidad de las soluciones en la nube, se puede destacar que los
mismos son adaptables a las necesidades de las organizaciones, lo cual permite dejar de acceder a
servicios y volver a contratarlos, permitiendo que los datos puedan volver a ser utilizados.

En este sentido es claro que, de acuerdo a las ventajas presentadas anteriormente, el uso del
cloud computing representa diferentes variables favorables que al largo plazo pueden llegar a
representar diferencias competitivas que permitan el surgimiento de la organizacion y el
reconocimiento en el mercado, ademads de ello mantener protegidos sus datos a un alto nivel.

Al nombrar las anteriores ventajas, es claro determinar que para la implementacion del
presente trabajo se hace necesario contar con tecnologias de la informacién que permitan el uso
de las cloud computing, lo anterior debido a la sensibilidad que presentan la informacion que el
SECOP almacena y la interoperabilidad que se requiere para interactuar con todas las entidades

del Estado.
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7.3.2. Desventajas

Pocas son las desventajas que se pueden vislumbrar en el marco del uso y la implementacion
de tecnologias en la nube, ya que como se ha podido evidenciar en el desarrollo de este capitulo
es una tecnologia lo suficientemente robusta y de gran confiabilidad, obviamente se trata de
escoger un buen proveedor que brinde la seguridad adecuada, es por lo mismo que las
desventajas se ven reflejadas desde el punto de vista de los riesgos que se deben evaluar a tomar
este tipo de decision.

Desde la perspectiva de la presente propuesta, los riesgos a los que se podrian enfrentar

Colombia Compra Eficiente son:

v’ Perdida de la privacidad en los datos almacenados en la nube.

v Inestabilidad en la conectividad, teniendo en cuenta que requiere que las entidades estén
conectadas 24/7.

v" Fuga de informacion por deficiencias en los protocolos de seguridad.

v' Deficiencia en la utilizacién y manipulacion de los datos, ocasionaria inconsistencias a la

hora de realizar el trabajo colaborativo.

7.4.Encuesta Percepcion de Servicios SECOP 1

Se realiz6 una encuesta que permite medir cual es la percepcidon que tiene los usuarios con la
plataforma SECOP I y que tan viable es el servicio que presta el sistema de informacion

electronica de documentos.
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llustracion 21. Encuesta pregunta 1

En la ejecucion de los procesos y procedimientos de contratacién,
demanda y oferta en una institucion, p...azabilidad entre todos los implicados?

5 respuestas

A- Un achivo fisico con un
volumen alto...

B- Un Sistema de Gestion de
Documentos ...

Nota: Elaboracion propia tomado de

https://docs.google.com/forms/d/19FnCsNJbU 1xuUDRuVMSKrNpGVu3faEot7f3SKUuw1s8/edit

En la ejecucion de los procesos y procedimientos de contratacion, demanda y oferta en una
institucion, para su concepto, cudl seria la mejor forma de realizar la gestion de los documentos
y trazabilidad entre todos los implicados?

Analisis Pregunta 1

Segun la grafica obtenida en la primera pregunta se pudo identificar que de cinco personas que
respondieron la encuesta todas estuvieron de acuerdo con la opcioén. B- Un Sistema de Gestion de
Documentos Electronicos, el 100% de los usuarios opinan que. En la ejecucion de los procesos y
procedimientos de contratacion, demanda y oferta en una institucion, la manera mas indicada de

administrarlos correctamente es a través de un Sistema de Gestion de Documentos Electronicos.
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llustracion 22. Encuesta pregunta 2

Estaria de acuerdo con la idea de que, cuando se aplica un SGDEA Sistema
de Gestion de Documentos Electronicos...disminuyendo el riesgo de inversion.

5 respuestas

® s
® NO
Tal Vez

Nota: Elaboracion propia tomado de
https://docs.google.com/forms/d/19FnCsNJbU 1xuUDRuVMSKrNpGVu3faEot7f3SKUuw1s8/edit

Estaria de acuerdo con la idea de que, cuando se aplica un SGDEA Sistema de Gestion de
Documentos Electronicos de Archivo, la infraestructura tecnologica y las optimizan la
administracion y uso de los recursos, disminuyendo el riesgo de la inversion.

Analisis Pregunta 2

De acuerdo con la grafica lograda en la segunda pregunta, esta dio como resultado que el 80%
de la muestra encuestada, estd de acuerdo con la idea de que, cuando se aplica un SGDEA
Sistema de Gestion de Documentos Electronicos de Archivo, la infraestructura tecnoldgica y las
comunicaciones. Optimizan la administracion y uso de los recursos, disminuyendo el riesgo de
inversion. Esto quiere decir que el SGDEA es un sistema que permite economizar recursos fisicos

tecnologicos y humanos en la utilizacion de una institucion publica.
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llustracion 23. Encuesta pregunta 3

Cree que el gobierno digital que se esta implementando en las entidades
publicas, es un mecanismo aplicable y f...n que se utiliza durante el proceso.

5 respuestas
Si
No

Tal vez

Nota: Elaboracion propia tomado de

https://docs.google.com/forms/d/19FnCsNJbU 1 xuUDRuVMSKrNpGVu3faEot7f3SKUuw1s8/edit

Cree que el gobierno digital que se estd implementando en las entidades publicas, es un
mecanismo aplicable y funcional para el SECOP I Sistema Electronico de Contratacion Publica,
permitiendo la conservacion y el destino final de la documentacion que se utiliza durante el
proceso.

Analisis Pregunta 3

En la pregunta tres se pretendi6 identificar, si el SECOP I Sistema Electronico de Contratacion
Publica, es un mecanismo aplicable y funcional, el cual permite la conservacion y el destino final
de la documentacion que se utiliza durante el proceso. Y el resultado que arrojo la grafica de 80%
quiere decir que si, es un mecanismo favorable para la conservacion y el destino final de la

documentacién de un proceso.

g = 2100 _ gy

Cwarvicy i i el e i o 5 = i e —



https://docs.google.com/forms/d/19FnCsNJbU1xuUDRuVMSKrNpGVu3faEot7f3SKUuw1s8/edit

Analisis Conceptual Del Sistema Electrénico De Contratacién Publica En
DEL QUINDIO = El Marco Del Expediente Electronico

Ilustracion 24. Encuesta pregunta 4

¢Para las entidades publicas seria una propuesta viable? el uso de un
sistema que facilite el control, manejo...atos a través de una aplicacion propia.

5 respuestas

® si
® No

Tal vez

Nota: Elaboracion propia tomado de
https://docs.google.com/forms/d/19FnCsNJbU 1 xuUDRuVMSKrNpGVu3faEot7f3SKUuw1s8/edit

Para las entidades publicas seria una propuesta viable. ;El uso de un sistema que facilite el
control, manejo de la informacion de los documentos electronicos y acceso a los datos a través de
una aplicacion propia?

Andlisis Pregunta 4

Los resultados que dio la pregunta cuatro seglin la grafica se logra establecer que el 60% de
los encuestados opinan que es una buena opcion, el uso de un sistema que, facilite el control,
manejo de la informacion en los documentos electronicos y acceso a los datos a través de una

aplicacion propia.
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Ilustracion 25. Encuesta pregunta 5

Desde su perspectiva como ciudadano, y veedor de los recursos publicos,
cree que es transparente y eficiente el...cién de contratacion publica en el pais

5 respuestas

®si
® No
Tal Vez

Nota: Elaboracion propia tomado de

https://docs.google.com/forms/d/19FnCsNJbU 1 xuUDRuVMSKrNpGVu3faEot7f3SKUuw1s8/edit

Desde su perspectiva como ciudadano, y veedor de los recursos publicos, ;cree que es
transparente y eficiente el funcionamiento de plataformas como SECOP I Sistema Electrénico de
Contratacion Publica, el cual administra y gestiona toda la documentacion de contratacion
publica en el pais?

Analisis Pregunta 5

Segun la grafica obtenida en la quinta pregunta, donde se quiere hacer referencia de
transparencia y eficiencia del funcionamiento de la plataforma SECOP I Sistema Electronico de
Contratacion Publica, el cual administra y gestiona toda la documentacion de contratacion
publica en el pais, la muestra encuestada es de 60%. Dando resultados positivos con referencia a
los aspectos investigados.

3-100
xr =

e = 60%
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$_19~100
25

= 76%
Representacion
19
0 25
Nota: Elaboracion propia tomado de https://www.calcularporcentajeonline.com/

v’ 25 usuarios encuestados
v" El resultado fue positivo, de 76% que estan de acuerdo con que, es aplicable el SGDEA
Sistema de Gestion de Documentos Electronicos de Archivo para el funcionamiento de la

plataforma SECOP I Sistema Electrénico de Contratacion Publica.

7.5. Diferencias entre Dropbox y Google Drive

Los modelos de infraestructura han cambiado, hoy en dia es més es menos, y entre menor sea
el espacio requerido para almacenarla se convierte en la mejor opcion.
La computacion en la nube ocupa un lugar importante de uso de acuerdo con un estudio
realizado en 2016 “sefala que 73% de las compaiias del pais ya han oido hablar de la tecnologia
en la nube y 54% la han implementado” (Dinero, 2016).

Es asi como la computacion en la nube podria llegar a constituirse como una de las mejores

opciones para los procesos en las organizaciones, otorgando los siguientes beneficios:
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Recuperacion

Nota: Elaboracion propia

Es asi, que de manera general estas plataformas ofrecen los siguientes
beneficios:

SEFLIMNMEMIE CEsOa e INTEeEgEAnDoeSs
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Ilustracion 28. Beneficios de cloud computing

Almaggi

Nota: Elaboracion propia.
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llustracion 29. Desarrollo de las caracteristicas de cloud computing

generales

Nota: Elaboracion propia.
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El almacenamiento en
linea permite disponer
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cualquier momento,
desde cualquier
dispositivo.

Permite que los cambios
realizados en los
documentos desde los
dispositivos
sincronizados, puedan
visualizarse.
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generales

Nota: Elaboracion propia.
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Al compartir archivos, es

posible trabajar
colaborativamente,
funciona sélo con el

envio de un link.

Es mucho mas efectivo
trabajar en linea los
documentos cuando no tiene
que guardar N cantidad de
veces, pues en linea los
versionamientos son
automaticos.

A continuacion, se presentas las diferencias:

Tabla 4. Diferencias entre Dropbox y Google drive

DROPBOX

Es operado por Dropbox Inc.

GOOGLE DRIVE

Es operado por Google Inc.

En plan gratuito, ofrece 2 GB de espacio para
almacenamiento.

En dropbox, no se permite que varias
personas trabajen en el mismo documento a
la vez, lo cual quiere decir que no facilita el
trabajo colaborativo.|

Ofrece 15 GB de almacenamiento general,
esto incluye el espacio para todo el paquete
que google ofrece, fotos, correo, drive.

Google cuenta con google docs, lo cual
permite crear documentos en linea en word,
excel, presentaciones, las cuales se pueden
trabajar colaborativamente por varias
personas.

Permite expandir el almacenamiento con
pago hasta 30TB.

Permite expandir el almacenamiento con
pago hasta 1 TB.

Nota: Elaboracion propia.
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llustracion 31. Diferencias de almacenamiento y seguridad Dropbox y Google drive

Almacenamiento de archivos
borrados
as con cuenta

Utiliza el método Disaster
Recovery: Almacenamiento
de copias de seguridad

= cada 120 dias y activaciéon

propbox Go°g|e Drive de sistemyas de
. Cifrado de - Cifrado de datos i i
datos - reposo en transito — recuperacion masivos.
mediante SSL. SSL.
. Cifrado de . Cifrado de datos
datos en transito en reposo
mediante AES- mediante AES -
256 bits. 128 bits.
- Verificacion de . Verificacién de Utiliza el método File
usuariosy usuarios y Stream de Drive: el cual
contrasefias. contrasefias. “cifra todo el trafico de red

y valida los certificados de
host para mejorar la
proteccién contra ataques
man-in-the-middle (MITM)"”
(support.google).

borrados

30 dias

Nota: Elaboracion propia.

En cuanto a costos se presentan las siguientes diferencias:

llustracion 32. Diferencias de costos entre Dropbox y Google drive

1T MENSUAL

500 GB MENSUAL /ANUAL

200 GB MENSUAL/ANUAL

Tomado de
https://cuadroscomparativos com/cuadros-com

Nota: Elaboracion propia.
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Ademas de los precios estandar cada plataforma cuenta con planes especiales para las
empresas y de acuerdo con ello los servicios pueden variar, a continuacion, se presentan los
planes por cada plataforma.

Ilustracion 33. Costo de planes Dropbox

STANDAR ADVANCED
12.50 US ) 20 US

—~——

e
€ amomo

Todo el espacio
requerido

3 TBde
almacenamiento

«  Recuperacion de archivos durante Todsalasventalen del plaa Beandard
120 dias
v Controles de administracion
+  Uninico inicio de sesién para

avanzados
ar vanos equipos
+  Roles con niveles de administrador
v stracion y registro de
dhar +  Heramientas avanzadas de
22 Dropbox B e A S e admieistracion de usuerios
+  Permisos detallados de uso compartido ¥ Integracion con el inicio de sesién
- anico (S50)
+  Imposicidn de invitaciones
v v Verificacion de dominio
¥ +  Aprobaciones de dispositivos
¥ Sincronizacion inteligente +  Seguimiento de eventos de archivos
+  Hewamientas administrativas de

«  Integ 0 365

«  Acceso ilimitado a la API para los socios
de la plataforma de seguridad y
productividad

Tomado de https://www.dropbox com/business/pricing

Nota: Elaboracion propia.
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Ilustracion 34. Costo de planes Google drive

BASIC

BUSINESS
Google Drive -
Paquete Paquete
SE0E8 profesional para mejorado para

s =1 1% oficinas con s Paquete Premium
30 GB de opciones de para oficinas con

i : funciones
almacenamiento archivo y contmlesy

almacenamiento avanzados
ilimitado

Tomade de

o 419/pric

Nota: Elaboracion propia
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8. CAPITULO 1V. BIG DATA

Big Data, corresponde a un término referente al manejo de grandes volimenes de datos. Pero
cuando se habla de manejo, quizé se queda corto pues el mismo equivale a organizacion,
estructuracion, clasificacion y enlaces que faciliten la busqueda e interconexion entre los datos
para recuperacion de la informacion desde una vista 360.

Para el mundo moderno establecer un mismo lenguaje entre lo almacenado en la nube y el
incremento de la data que se puede generar dentro de una organizacion puede llegar a ser
inmanejable, teniendo en cuenta que a partir del auge de las redes sociales y los canales de
atencion virtual el modelo de informacion tradicional y de almacenamiento de la misma debe
cambiar.

Dado lo anterior nace el concepto de Big Data, de acuerdo como lo menciona el documento de
definicion de la Estrategia de Big Data para Colombia del Departamento de Planeacion Nacional
— DNP, el mismo corresponde no solo a un nuevo concepto, también a una transformacion tecno

politica y socio tecnologica, compuesto por las tres C:

e Crumbs — Migajas: materia prima.
e Capacidades: Infraestructura que rodea Big Data, lo cual facilita su explotacion.

e Comunidad: actores que rigen todo el sistema.

Lo anterior es consecuente con la cantidad de datos que se manejan dentro de las entidades
publicas, de acuerdo con un articulo publicado por la revista Dinero en donde se da a conocer la
aprobacion del CONPES 3920 de 2018 para establecer la linea de politica nacional de
explotacion de datos (Big Data), el DNP calcula que el crecimiento de los datos pas6 de 1.2
billones de gigabytes en 2010 a 16.1 billones en 2016 y esperando que para el 2025 sean creados
163 billones de gigabytes de datos producidas por las mismas.

Sin embargo, pese a lo anterior, no quiere decir que la calidad del dato sea la mejor, entonces
para dar continuidad a dicha politica se requiere que por lo menos el 90% de las entidades
publicas adopten por lo menos un proyecto de implementacion de manejo eficiente de datos,
teniendo en cuenta que solamente el 4% de las mismas cuenta con las condiciones para avanzar
hacia la politica de Big Data. A continuacion, se presentan las metas esperadas segun el

CONPES.
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Hlustracion 35. Metas CONPES - Big Data.

METAS CONPES BIG DATA A 2022

51 100% 8,3% 0%

2017 2022 o7 | 2022

Pasar ded 51% gue se
tenia en 2017 al 1009 el
medsn

de perivos
publicos digitalizados
publicados.

Nota: Tomado de Documento Guia de datos abiertos. https://gobiernodigital.gov.co/623/articles-
9407 guia datos.pdf

Es asi, como se requiere de cumplir con ciertos componentes para que la politica sea

sostenible, dentro de los cuales se encuentran:
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1lustracion 36. Componentes para implementacion de Big Data.

Los componentes de un sector de Big Data sostenible
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Guray capacidades "™

Nota: Tomado de http://datapopalliance.org/wp-
content/uploads/2018/09/Documento2_VersionFinal DNP.pdf

Buenas Practicas sobre como los Gobiernos pueden implementar una estrategia para estimular el

ecosistema de negocios Big Data.

En este marco y de acuerdo con lo mencionado anteriormente, la pagina oficial de Colombia
Compra Eficiente menciona que cuenta con 4 millones de registros, dispuestos en datos abiertos
(Colombia Compra Eficiente, SF), cumpliendo asi con uno de los componentes principales, el
cual facilita el uso eficiente de los datos y permite que puedan ser manejados y tratados para

realizar analisis y estructurados con fines de recuperacion.
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Por lo cual la base para el desarrollo de la presente propuesta se tendra en cuenta los factores

definidos por la agencia Garthner, dentro de los cuales se encuentra:

v" Volumen: el cual de acuerdo con lo mencionado anteriormente equivale a 4 millones de
registros de los cuales se tendra que determinar la cantidad de datos a tratar.

v’ Variedad: dentro de lo expuesto por la organizacion se encuentra que maneja diferentes
tipos de datos dentro de los cuales se encuentran datos relacionados con SECOP I, dentro
del cual se encuentran datos referentes a:

- Ruta Proceso en SECOP |
- Nombre Sub Unidad Ejecutora
- Proponentes Seleccionados
- Cddigo BPIN

- ID, Origen de los Recursos
- ID Adjudicacion

- Nombre Clase

- ID Clase

- ID Familia

- Nombre Grupo

- Valor del contrato

- Numero de contratistas

- Ubicacion geografica

Adicional a lo mencionado anteriormente, dentro de este contexto también se deben tener en

cuenta las imagenes cargadas de las diferentes actuaciones que se realizan dentro de la etapas

precontractual y contractual de los procesos de contratacion.

Dentro de esta variedad de datos, de igual manera también se deben tener en cuenta los datos
relacionados con las redes sociales que maneja la plataforma, con el fin de filtrar las palabras que
mas se repiten.

v’ Velocidad: medir la velocidad en la que se mueven los datos mencionados anteriormente,
requiere de unos criterios de valoracion que deberan ser revisados mediante mediciones

que proporcionen estadisticas a través del tiempo.
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8.1. Mineria de Datos

La mineria de datos contempla todas aquellas acciones encaminadas a la organizacion de las
grandes cantidades datos de tal manera que los mismos puedan ser utilizados como referente para
la investigacion, estadistica, determinacién del comportamiento de sus usuarios, estudios
econdmicos, entre otros. Lo anterior contemplado como una técnica de analisis avanzada para la
eficiente toma de decisiones dentro de las organizaciones.

Esta también se contempla dentro de uno de los grandes procesos como lo es la analitica de
Big Data, la cual segiin IBM “Es el uso de técnicas analiticas avanzadas contra conjuntos de
datos muy grandes y diversos que incluyen datos estructurados, semiestructurados y no
estructurados, de diferentes fuentes y en diferentes tamaios, desde terabytes hasta zettabytes. El
analisis de Big Data permite a los analistas, investigadores y usuarios comerciales tomar
decisiones mejores y mas rapidas utilizando datos que antes eran inaccesibles o inutilizables”.

En el marco de la presente propuesta, la mineria de datos se conforma dentro de lo que se
denomina la migracion de data en la etapa final de los documentos, como lo es el paso de los que
salen del archivo central y se deben conservar totalmente ya sea porque ésta es su disposicion
final o porque siendo seleccionados deben pasar a los archivos historicos.

Para el desarrollo de dicho proceso se requiere la migracion de los sistemas de gestion
documental de las entidades productoras al de los archivos distritales, tarea que conlleva una serie
de actividades predecesoras que deben contemplar el mejoramiento de los datos a migrar, la
normalizacion de los mismos y la calidad con la que son producidos, de tal manera que puedan
lograr el objetivo por el cual se debe realizar una mineria de datos.

Asi como lo expresa TIC PORTAL en su blog, es preciso tener en cuenta los siguientes
aspectos antes de realizar una migracion de datos entre un sistema y otro:

v Identificacion de las fuentes de contenido, lo cual para la presente propuesta equivale a la

base de datos de SECOP II.

v’ Patrones y estructuracion de almacenamiento en los sistemas actuales, lo anterior se

encuentra plasmado en la estructura de metadatos del sistema.

v Identificacion de perfiles de usuario para el sistema hacia el cual se debe migrar, con el fin

de tener un acceso directo de acuerdo con los roles y permisos definidos.
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v’ Categorizacion del contenido existente, es preciso revisar que la calidad del contenido del
SECOP II, cumpla con las caracteristicas definidas para tal fin.

v" Procesos de documentacion del sistema actual, bajo esta mirada se requiere acceder a los
documentos que soportan la configuracion y las bitacoras de actualizaciones y desarrollos
del mismo.

En este sentido, operativamente los pasos para la migracion entre sistemas de informacion de

gestion documental, se plantea de la siguiente manera:

llustracion 37. Pasos para la migracion de sistemas de informacion en el marco de la mineria de

datos.

Mineria

de Datos

[Configuracién interna] [ Estructuracion ]

Sistema
origen
[+]

) Procesos Adaptacion \

Contenido y usuarios y mejora destino
Q

=N

tiC.PORTAL

| Personalizacion

Nota: Tomado de https://www.ticportal.es/temas/sistema-gestion-documental/migracion-

sistemas-gestion-documental.

Teniendo en cuenta la anterior lustracion, es importante tener en cuenta que el proceso de
mineria de datos se enmarca en la etapa de adaptacion y mejora ya que corresponde realizar la
preparacion de la informacion a migrar, lo cual debe contemplar con detenimiento la consulta,
recuperacion y analisis de la informacion.

Partiendo de lo mencionado anteriormente mencionado, es importante resaltar que el Archivo
General de la Nacion y en apoyo con el Ministerio de Tecnologias de la Informacion, se encargan
de establecer estdndares para la conservacion de documentos en los diferentes soportes
producidos. Para este fin genera los documentos linea como la “Guia para la Elaboracion e
Implementacion del Sistema Integrado de Conservacion” y “Fundamentos Digital Preservacion

Plazo”.
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Como ya se habia mencionado en los capitulos anteriores el proposito de la presente propuesta
se encuentra encaminado al debido tratamiento de los documentos electronicos de archivo, los
cuales para el caso corresponde a los relacionados con los procesos de contratacion los cuales de
acuerdo con las Tablas de Retencion Documental publicadas en su pagina web tienen 20 de afios
de tiempo de retencion total y una disposicion final de seleccion, a continuacion se presentan lo
mencionado anteriormente y la evidencia que todos los documentos relacionados se producen

tanto en medio fisico como electronico.
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[lustracion 38. TRD Contratos por concurso de méritos.

Tooagn: GO_FR_TRD_02
version: 02 Tabla de Retenclon Documental I

[Fecha: 31052016 |
[Fagra 107 Catombin C
Entidad uctora: Agencia Nacional de Conlralacidn Pablica - Colombia Compra Eficienis |Cb-dlgn de la dependencia: 202

Oficina [drea) productora; Secrelaria General Procoso wo procedimiento; Gestion Contrachsal
Soporie Dispasicicn final

Series, Subseries y Tigos Documentales [ - ” = o &1 Procedimionio

SGM2.13

CONTRATOS
Coniratos por concurso de marttos
Plan arual de adquisicianes

Cenficado de disponibiidad presupuestal
Estudios y Documentos previos
Eoligtud vigencias fuluas
dunorizacion de vigencias huiuras
Plieqos de condicionss

infomme de evaluacion

JAuxizsa de convocatona poblica para precalificacion
Manilestaciones de inlenés

dvcta de condormacian de lista corta
Irdanme de precalicaciin
Comentarios al informe de precalficacion

BGA02.131

s s s s s w s s w[lm

Respuestas a s comentanos del indeme de precalficacdn
Transowmde los Sempos de relencidn, de dos (2)
anos en archive de gestion, se trarsfieren al archivo
ceniral donde se conservaran dieciocho (18} afos,
ego se debe reallzar una Seleccion cuanitatva por
muestren alsatono simple del 10% tomands comao
* pobladién ias transierencias realzadas duante el
Gmo  afo de wigenoa A ks expedientes
ssleccionados se aplica el procesa de digtalizacién
autcnzado por la erfidad ¥ senin preservados en |a
apicacién que detenermine la Entidad para sy
pasienor consulta.

Acta audiencia de precabficacin

Lista de: peecabficacicn

Proyects de plega de condiciones

Observaciones al proyecio de pliego de condicones:

Respuestas a las observaciones al pliego de condiciones 2 18

Minuta del contratn

Awiso de comvocatona de convocaiona pablica

Pliege de condiciones definitiva

Acic de aperiura del proceso de confratacion
Otservaciones al phege de condiciones definiivo
Respuestas a las observaciones al pliego de condiciones
defimtiva

Adendas

Acta audencia de asignacen de nesqos

Ofertas

Designacicn Comite Evaluadar

Verificacidn de requisiios habiktanbes

Evaluaciin de ofertas habiiiadas

infonme de evaluacion

Acta de audienta de apertura de la propuesta econcmica
o2l primer slegbie

BB MMM MC M BB MM B B MMM S BB MMM MMM MMM
BB MM MMM M BB MM B B MMM B B MM MMM MMM MM

" Ao administrative de adudicacion o dedaraiona desiena

Acta de aperiura de sobre ecoNdMIco Y NegoTacion
Copia cédula de ciudadania al 150%

Copia RUT

Copia RIT [personas naturales)

Formato SIIF

Cerificacion bancaria

W MM
W MM

[Codigo: GO_FR_TRD_02
[Wersion: 02

!
[Fecha: 51,052018 Tabla de Retenclon Documental I | |III qm

Fagna Tde 7 Calomibin Comoen Eficients
Entidad uctora: Agencia Nacional de Coniralacidn Pablica - Colombia Compra Eficienie [Codigode 1 ol 202
(Dficina [drea) productora: Secretaria General

Series, Subseries y Tipos Documentales L de - - . . Procedimiento

Genficacion del represantante ksgal o del revisor fiscal del
pago de apories parafiscales.
Cerificado de afilacion al sisiema de salud (Persona

" rirtural) x x

. Cenficacicn del afilacion al ssiema de pensidn (Persona X X
natural)

. Cenificadn de existencia y represemtacicn legal x x

. Formailo Hoja de Vida Funcidn Publca con sopories x X

. Regisro mescanti X X
Cenficado de antecedentes dsciplinanos expedido por la

- Procuraduria General de la Naoidn de la persona juridica y X x
represerianie legal
Cenficado de antecedentes Ssoales expedido por ia

- Conlraloria General de la Repiblica de la persona juridica y x x

represeneanie legal
Cerificacion de aniecedenies penales
Cerficacicn boletin deudones maorosos
Coniraio

Regisro presupuestal

Garantia

Mgrobacion garantia

Comuricancn supervisor

Factura

informes periddicos contratisia
Soportes pagoes sequridsd social
informe de supenision

Orden de pago
Modiicacicn del contaln

Acta de bguidacion

Nota: Tomado de https://www.colombiacompra.gov.co/sites/cce_public/files/normativas/202-
gestion_contractual.pdf Tablas de retencion documental gestion contractual.

T
T

[lustracion 39. TRD Contratos por contratacion directa.

PERLINEMTE CREATIVGS IR T EGEALIC FIaA
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Contratos por condratackon directa
Flan anual de adquisiciones - SECOP
Cerificacicn de insuficencia de personal

oo administraive de justificacian de la contratacion directa

Minuta del contraio

Solicibud de COP

Saliohud vigencias hfuras

Cerdficado de disponibiidad presupuessial
Murorizacion de wigencizs: futuras
Solichud de no chjecidn

Respuesta a solciud de no objecion
Estedios ydocumentos previos
Témninos de neferencia

Carta de imvitacian

Oferta

Hojas de wia

Hoja de vida en el formario de |a funcisn pablica
Copia cédula de chodadania al 150%
Copia de lbreks milfar al 180%

BB B B e B B DeL B0 S0 e S0 e M B M

BB BB BB BB B BB BB MM MMM

5G22131.2 O

s
s
.
s
s
.
s
s
.
s
s
.
s
.
s
s

joodigo: GD_FR_TRD 02

[Verson: 02

[Fecha- iomeoe |

[Paginac 1de 7

Tabla de Retencion Documental

Codomitin Compm Eficente

|[Entidad productora: Agencia Nacienal de Conbalacian Pubbea - Calombia Campra Encienls

[Codigo de la dependoncia: 202

Oficina (area) productora: Secrelaria General

Series, Subseries y Tipos Documestales

Copia de tarjeta profesional al 150%
Cenificados de estudios
Cerificados de expenencia labaoral

Regisro Unico de Froponentes-RUP.

Copla RUT

Copia RIT [Persona nahural)

Formaio SIF

Cenficacitn bancaria

Constancia afiiaccn salud

Constancia afliactn pensiones.

Designacicn Comité Evaluadar

‘erificackdn de idoneidad o expenencia

Informe de evaluacian

Comunicacicn de ssieccidn

Cerficado de anfecedentes disciplinancs expedido por la
PFrocuraduria General de la Maodn

Cerficado de anfscedenies Sscales expedido por la
Contraloria General o la Repibiica
Cerficacion de anlecedenies penales
Cerficacién boletin deudores morosos

Contrain

Fiepisto presupuesial

iiliacian ARL

Garantia

Agrobacion garantia

Cerificado médico de ingreso

Comuricanicn supsrisor

Factura

Informe pernddico del condatisia

Pagos de ssguridad social

Orden de pago

odificacitn del contraln

Mcta de bguidacion

Retoncian
de Archiva
Central

BN MMM MM MMM MMM MM

BB MMM MMM M

MMM MMM MMM MMM MM

BB B MMM MMM M

Procedimiento

Transowride jos Sempos de relencidn, de dos (2)
afos en archivo de gesbén, se tansfieren al ardhvl
ceniral donde se conservaran disciocha (18} afos,)
lsgo se debe nealizar una SEECOIN CUSNTEIIVG Do
muestren alealono simple del 10% fomando comal
poblacdn las translerencias realzadas duante el
ofms  afic de wgenoa A los  espedientes
sHecCOnadns SB 2piICa B procesd e detalzacion
autonzade por la emfdad y serdn preservados en lal
apicacidn gque delenermime @ Entidad para sul
posienor consulta.

Nota: Tomado de https://www.colombiacompra.gov.co/sites/cce public/files/normativas/202-
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SG.202.13.3 Contratos por licitacién piblica

PFlan anual de adquisiciones - SECOP
Eshsdios y Documentos Previos
Estudio tie mercado

Ealicitud wigencias fuluras

Cerficado de disponibiidad presupuesial
Ausnrizaciin de vigencias fuluras

Estwdics y dooumentos previos

Sdlidtud deno chjeckin

Respuesia a solciud de no objecion
ivsizos de Licitackn Pabica Ley 80 de 1593
fvizo de convocatona poblica

Proyecto de phego de condiciones
direwns al Proyecio de plisgo de condiciones:
fnusta del contrato

R R R

EE RS

B BN MMM MMM

[Cadign: GO_FR_TRD_02

::sn':‘:;:ﬂmwm Tabla de Retencién Documental
Fagna: 1de 7
|Entidad uctora: Agencia Macional de Conbralacidn Pablica - Colombia Compra Eficienis [Cedign de ta cla: 202

(Oficina [area) oductora: Secrelaria General

Reencidn
Series, Subseries y Tipas Documentaies A o e

o Obsersaciones y respuestas 3l proyecto de plego

condcones
- Pliego de condiciones definitivos
. Areios al plisgo de condicicnes
= Obsersaciones ¥ respuesias pliegos de condioones:

definitiva

Acto admmisiraivo de aperiura del proceso

Acta de audisnoa de asgnaciin de nesgos

Uista de recepodn de oferias

Ofertas

Mcta de ceme del Proceso

Adendas

Designacidn Comilé Evaluador

‘ierificackin de los requisiios hatilkanes

Informe de evaluacisn

Obsersaciones v respuestas informe de evaluacian
Acta de audienca de adjudicacidn

Proyecto de acio adminisfativo de adudicacian
Acto adminisiratve de adudcacion o dedaralona de
deseria 2 iL]
Copia cédula de cudadania al 150%

Copia RUT

‘Copia RIT (personas naturales)

Formalo SIIF

Cersficacién bancaria

Cemficacitn del nepresentams ksgal o del revisor fiscal del
pago de apories parafiscales

N Cerificado de afilacion al ssiema de salud {Persona
nartural)

. Cemficacitn del afilacion al ssiema de pensidn (Persona
atural)

Cerificado de existencia y representacion legal

Formato Hoja de Vida Funcidn Pabica con sopores
FRegisin mercant

Cemficado de antscedentes deciplinanos expedido por la
Procuraduria General de la Magdén de la persona juridica y
represerianie legal

. Cenficado de antscedentes Sscales expedido por la
‘Coniraloria General de la Repibiica de la persona juridica y
representanie legal

Cerificacion de aniecedenies penales
Cenficacitn boletin deudores marosos

Coniraio

Regisiro presupuesial

Garantia

Mprobacion garantia

Comunicacitn supsnisor

Factura

infoemes penddicos corfralisia

M MMM M B MM MMM MMM M MMM M oMM M

MoOoOMKM M MW
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Procedimiento

Transoundo los Sempos de relencidn, de dos (2|
anos en archivo de gesticn, se tansfiersn al archivo
central donde se conservaran deesciocho (18] afos, |
usgo se debe realizas una selecciin cuandtaiva por|
muesiren aleaiono smple del 10% jomando oomal
X poblacicn las transierencias realzadas curante e

aRma  afc de wigsnoa A lof  expedients)
sseccionados se aplica el proceso de digitalizacion|
autonzado por la endad y serdn presenvados en la|
aplcacidn que delensmmine la Enbidad para sul
posienar consulta.

[Codigo: GO_FR_TRD_02

[Viersion: 02

Fecha: 317052016 Tabla de Retencién Documental

Pagna: 1de T

Entidad uctora: Agencia Macional de Conbralscidn Pdblica - Colombia Compra Eficienls [Codigo de s cla: 20

Oficina (drea) productora: Sacrelaria General

Series, Subseries y Tigos Dotumentales

Zoportes pagos seguridad social
Indorme de supenision

Orden de pago
Modificacion del confralo

Mt de bquidacidn

Procedimiento

Nota: Tomado de https://www.colombiacompra.gov.co/sites/cce public/files/normativas/202-

gestion_contractual.pdf Tablas de retencion documental gestion contractual.

[lustracion 41. TRD Contratos por minima cuantia.
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‘Coniratos por minima cuantia

Flan anual de adquisiciones - SECOR

Balicitud de COP

“Sclicitud de weencias futuras

Cerificado de disponibiidad presupuesial

iy rorizacian de vigencias fuuras

[Estudics y dooumentos previos CCE

Términos de refesencia = Oiganismo internacional
Salictud de no chjecikin - Organisma internacional
[Respuesia a sobciiud de no objecién - Organismeo
ntermacianal

Iwitacidn pablca

Obsersaciones y respuestas a la invitacion pliblica
fertas

Acta de oere de recepoon de ofertas

informe da evaluacian Organsmos inlemaconales
Informe de evakuacian

Dbservaciones al informe de evaluacion
Respuesias al informe die evaluacidn

Informe de seleccidin

Copia cédula de ciudadania al 150%

Copia RUT

Copia RIT

Formaio SIIF 2 18
Cerficacion bancaria ulmo afic de wigenda A los  expedientes)
Cenficacicn del nepresentants kegal o del revisor fiscal del selecoionados se aplica el proceso de digtalizacion)
pago de apories parafiscales autonzade por la enfdad y seran peeservados en la)
Cerficadn de anfscedenies dsciplinanos expedido por la apicaciin gque delenermine 13 Entidad para syl
] Procuraduria General de la Naocn de la persona juridica y x x posienor consulia.

representanie legal

Cerficado de anfecedentes fiscales expedido porla
& Contraloria General de la Repiblica de la persona juridica y x x
representanie legal

Cerficacion de antecedenies penales del representante
legal

Cerficacién boletin deudores maorosos
Comuricaddn de aceplacitn de ka oferta

Registo presupuesial

[Pdiiza de garantia

Aprobacion pélza de garant

Comuricanidn supsrision

Facturas

SG.202.13.4

EEEEEEEEs

Transowndo los Sempos de relencidn, de dos (2)
anos en archivo de gesticn, se tansfiersn al archivol
central donde se conservaran dieciocha (18] afos,
luego se debe realizar una selecoion cuandtaiva por
muesires alksyiono simpls del 10% fomands como)
X poblacén |as transterencias realzadas duante e

M MMM M B MMM MMM M M MM MM M MM K
M MMM BB MMM MMM MM MM MM M MM K

WO MM MM MM
WO MMM MM

[Codige: GO_FR_TRD_ 02
[Vermon. 12 Tabla de Retencién Documental "I I"I
[Fecha: 31052006

[Pagma 1de T Calpmbia Compro Efciente
|[Entidad a: Agentcia Macional 6e Conbalacin Pablc - Colombia Compra EnGienls [Cidigo oe ia ca_Aw

Oficina (drea) productora: Sacrelaria General [Procoso wa

Series, Subseries y Tipos Documestales Aschivo de Archiva - . - . - Procedimiento

Indormes periddicos del contrafista con Vo Bo supervisor
Pagos da saguridad social.

[Pagos pentdicas

Modificacionss al contrato

Jicta de bguidackdn

Bl i
Bl

Nota: Tomado de https://www.colombiacompra.gov.co/sites/cce_public/files/normativas/202-
gestion_contractual.pdf Tablas de retencion documental gestion contractual.
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Contratos por selsccion abrevisds

Flan Arual de Adquisicones.

Saliohud de autonzacion de vigencias fuluras
Ausorizacion de Vigencias Fuluras
Cerificado de disponisiidad presupoesial
ivizo de Commcatoria

Eshsdios y Documentios Previos

Ficha Técnica

SG.202.13.5

P |

- Borrador plisgo de condicones:

- Minuta del confralo

- At SdmrIsatve de apsrura

& Observaciones al progedio de plisgo de condicones
Respuesia a las obssnvacones peoyectn plisgo de
condcones

- Pliego de condiciones

& Obsercaciones al piego de condiciones
- Respuesias al pliege de condciones
= 5

- Irforme evaluacion de Ofertas

- o de habiltacidn

. Hoja de wida &n &l formaio de |a funcidn poblica
& Copia cédula de ciudadania al 150%
& Copia de |ireta militar al 150%

* Copia de larjsta profesional al 150%
- Cersficados de estudios

- Cemficados de expenencia laboral

- Regisvo Unico de Proponentes-RUP.

- Copia RUT

- Copia RIT [Persona natural)

. Formaio SIIF

. Cemficacitn bancaria

- Constancia afiiacén salud

- Constancia afiiagén pensiones

. Designacién Comité Evaluadar

Cerificado de anfecedenies disciplinanos expedido por la
Procuraduria General de la Nadién

Cenificado de anscedentes fiscales expedido por la

B G S S S e e e e e e 0 M e e B B B M MO B0 M e B M0 M0 S e M M0 B B M

Transoumde ios Sempos de relencidn, de dos (2)
anos en archivo de gestion, e transfiersn al archivg
cemitral donde se conservaran dieciocho [ 18] afos,
lusgo se debe realizar una seleocion cuanitaiva por
muesireo aleaiono simple del 10% lomando como
b poblaoen las transderencias realmacss ouante e
aRmo  afc de wigsnoa A lof  expedienies
sseccionados se aplica el proceso de digitalizacidn
autonzado por la enidad y serdn presenados en la
aplcacidn que delenermine la Entidad para su
pasienor corsulta.

BB BB BB MMM M MM MM MMM MM M MMM M M MMM MMM

" Coniraloria General de la Republica A =

. Cerificacicn de aniecedentes penales X x

. Gerificacion boletin deudores morosos X X

- Contraio x X
[Cooine: GD_FA_TAD_ 02 -
% Tabla de Retenclén Documental I ||| |“I Irﬂm
[Pagina: 1de 7 Calombia Comprn Efcente

[Entidad productara: Agentia Nacional de Conbralacdn Pubkca - Colembia Campra ENcienls

Oficina (area) productora; Secrelaria General

Series, Subseries y Tipos Documentales

Regisiro presupuestal
Garantia
Mprobacion garantia
Comunicactn supsrvisor
Factura
irformes: peniddicos contratista
Eoportes pagos sequridad social
Irforme de supenasion
Orden de pago
Modiicacicn del contraio

| #Acta de bquidacion

Retonoian

e

B S

[Codiga de la dependoncia: 202

Procedimiento

EES 3 38 33 5 3 3

Nota: Tomado de https://www.colombiacompra.gov.co/sites/cce public/files/normativas/202-

gestion_contractual.pdf Tablas de retencion documental gestion contractual.
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[lustracion 43. TRD Contratos régimen especial.

BG 202136 ] ‘Contrates régimen espacial

- Balicitud de COP

. Salicitud de ni objeckin

TOR (Tésminos de nederencia)

. inusta de contrado

s Haojas de vida

. Ofertas

Copia del RIT

& Copia del Rut

Hoja de vida de la funcidn pablca

Transoumde los Sempas de relencian, oo dos (2))
anos en archiva de gesticn, se tarsfiersn al archive
periiral donde se conservaran disciocha (18) anos,|
luego se debe realizar una seleccion cuanitaiva por|
muesinss alssiono simple del 10% iomands oomal
poblactn las transferencias realoadas duante el
uRma  afo de vigenoa A koS  expedientes)
ssecCnados SE 3pICa el proceso ce digtallracion|
autorzado por la enddad ¥ sern preservados en lal
apicacidn que delenermine la Enbidad para  sul
posienor consulta.

RegisTo sistema integrada de informacian financieraid
Designacicn Comité Evaluadar

Informe evaluacion

Maotificacidn de no acepiacion
Matificacidn supenviscr

Contraio

Anewo al contraio

Solicitud de subsanacion

Carta de imalacidn

Ficha Técnica

Regisio presupuesial

Indanmees de sjecucidn Vo Bo superdsar

e e e e e

e I R

BN B MMM M MMM MM MMM MMM
£

Nota: Tomado de https://www.colombiacompra.gov.co/sites/cce public/files/normativas/202-
_gestion_contractual.pdf Tablas de retencion documental gestion contractual.

Una vez evidenciado todos los documentos que se generan alrededor de los procesos de
contratacion es posible destacar que dentro de la mineria de datos es necesario tener encuentra el
volumen de cada uno de ellos multiplicado por la cantidad de entidades que publican en el
sistema y la cantidad de procesos de contratacion que se adelantan en cualquiera de sus
tipologias.

Los mismos a su vez requieren de la aplicacion de una preservacion a largo plazo por sus
amplio termino de tiempos de retencion y de acuerdo con el modelo propuesto por el Archivo
General de la Nacion siempre se tendran en cuenta los datos para su implementacion de esta
manera se garantiza la estabilidad de los datos, sin embargo, si no se contemplan las grandes
cantidades de informacion que hoy en dia producen las entidades del Estado y que tiende a
ascender.

A continuacion, se presenta el modelo de preservacion digital a largo plazo propuesto por el
AGN, en donde se contempla la conservacion para los documentos en formatos analogos y la

preservacion para los formatos digitales o electronicos.
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Hlustracion 44. Capas del proceso de preservacion a largo plazo.

PRESERVACION A LARGO PLAZO
SISTEMA INTEGRADO DE CONSERVACION

PLAN DE PRESERVACION
DIGITAL A LARGO PLAZO

PLAMN DE CONSERVACION
DOCUMENTAL

Estrategias Técnicas
de preservacion

Programa de
Conservacidn

Entorno fisico Documentos digitales

Datosy descripcién
de datos

CONSERVACION DOCUMENTAL
PRESERVACION DIGITAL

Nota: Tomado del documento de Fundamentos de Preservacion a Largo Plazo del AGN, en
donde se tiene en cuenta el manejo de datos a través de una descripcion.

En este mismo sentido, el AGN propone la implementacién del modelo OAIS, tomado como
referente de la NTC-ISO 14721 de 2018, para la adopcion de los planes de preservacion digital a
largo plazo en las entidades del Estado, permitiendo asi, estandarizar datos; generar paquetes de
datos como PTI - Paquetes de Informacion de Transferencia, PIA — Paquetes de Informacion de
Archivos y PIC — Paquetes de Informacion de Consulta; y gestionar los datos con miras a su

tratamiento y migracion.
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Hustracion 45. Modelo OAIS

PLANEACION DE LA PRESERVACION

Informacién de Informacion de
GESTION
la descripcién DE DATOS la descripcidn Salleitud
E i :‘*-\.._‘ Consultas
& I 1
g INGRESO : : ACCESO Respuesta
(=] f i solicitud
e 1 /' l Consultas
o 1 ! —_—
PIT | pia | Aumcewwenol '
: 1 DE ARCHIWVO 1 :
]
| | : . PIC

ADMINISTRACION

DIRECCION

Nota: Tomado del documento de Fundamentos de Preservacion a Largo Plazo del AGN, muestra
las 6 entidades funcionales que lo componen.

Lo anterior, se presenta como referente para la implementacion de modelos Big Data el cual
necesariamente debe ser articulado con el modelo de preservacion digital a largo a largo plazo,
por lo cual al implementar procesos de mineria de datos los mismos se dardn de manera natural y
para la presente propuesta se deja como modelo a tomar en lo que puede ser una segunda etapa
una vez se implemente la gestion de informacién de SECOP II, bajo un Sistema de Gestion de

Documentos Electronicos de Archivo.

8.2. Blockchaim

El sistema Blockchaim (Satoshi, 1991) fue creado y utilizado hasta el afio 2009, inicialmente
fue creado para el bitcoin, las aplicaciones de este sistema son numerosas una de ellas es la de

firmar contratos es por tal razén que SECOP I lo utiliza otro de sus atributos es la transparencia.
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Las bases de datos que hacen los usuarios, bloques que estan encadenados y que contiene
diferentes tipos de informacion, estd compuesto por tres cosas importantes para su
funcionamiento como es:

v" Los datos e informacion que es ingresada por cada uno de los consumidores que manipulan

el SECOP I, adicionalmente los funcionarios que aplican los diferentes procesos y
ejecucion de la informacion.

Datos personales y juridicos de los diferentes usuarios quienes contratan y son contratados
a través de esta plataforma.

v" El hash este es el nimero de identificacion del bloque, es un numero unico para cada

bloque.

v" Es donde cada bloque queda conectado entre si, estos van formando una cadena.

v" Este no se puede hackear por el hash y también porque hay varios ojos mirando o vigilando

estos datos.

Hlustracion 46. Cadena de bloques Blockchaim con informacion

5
x
o
=
&
@
pur’
Iz
o
@
m
o

Nota: Tomado del video de Blockchaim. Recuperado de

https://www.youtube.com/watch?v=Yn8WGaO__ak

8.3. Open Data

Open Data o datos abiertos, corresponden a informacion de libre acceso lo cual permite que la
misma sea utilizada, procesada y analizada de manera tal que genere informacion para la toma de
decisiones y estudios que permitan generar conocimiento.

Segun el documento del Departamento Nacional de Planeacion, sobre la implementacion de
un modelo Big Data en Colombia, los datos abiertos se convierten en una “oportunidad para

estimular el crecimiento econdmico y fomentar el ecosistema de Big Data. El Banco Mundial
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sostiene que los datos abiertos tienen un potencial econémico significativo: en el 2014 se
rastrearon nuevas compaiias en Estados Unidos que usaban datos abiertos y se valoraron en 1
billon de dolares” (DPN, s.f), lo cual sostiene la idea de que los datos abiertos podrian contribuir
a impulsar la economia en Colombia.

Asi es como en Colombia, la linea de uso de datos abiertos se enmarca dentro de la politica de
Gobierno Digital, establecida por el Ministerio de Tecnologias de la Informacién — Min TICS y
en concordancia con lo mencionado anteriormente la Guia de Datos Abiertos establece que los
mismos apoyan la “toma de decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacion, que aporten a la optimizacion y desarrollo de servicios,
politicas, normas, planes, programas, proyectos de interés publico o privado, adelantado por
ciudadanos, empresas y el mismo Estado” (MinTIC, s.f).

Normativamente, la Ley 1712 de 2014 Ley de Transparencia y acceso a la informacion
publica define datos abiertos como “todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los
cuales estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos”, y enmarcado en esta norma nace el portal de datos abiertos en Colombia.

En la actualidad, Colombia Compra Eficiente como entidad vinculada al Estado cuenta con
datos publicados en formato open data permitiendo que los ciudadanos puedan realizar consultas
acerca de los procesos de contratacion y los documentos publicados en torno a los mismos.

Lo anterior da claridad de la utilizacion de uno de los componentes Big Data, como el manejo
de datos abiertos, en este sentido, se actualizan diariamente los registros del SECOP en el portal
de datos abiertos, para lo cual crea su propio manual, en donde muestra cémo hacer uso de los
datos abiertos, su calidad y demas caracteristicas.

Es asi como permite que cualquier ciudadano pueda hacer uso de la informacién publicada y
realizarle analitica de datos con la seguridad de que encontrara informaciéon 100 por ciento

actualizada con relacion a los procesos de contratacion publicados en el SECOP.
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8.4. Text Mining

Analizar colecciones de materiales textuales con el fin de capturar conceptos y temas clave y
descubrir relaciones y tendencias ocultas sin requerir que conozca las palabras o términos
precisos que los autores han usado para expresar esos conceptos.

Aunque son bastante diferentes, el Text-Mining a veces se confunde con la recuperacion de
informacion. Si bien la recuperacion y el almacenamiento precisos de la informacion son un
desafio enorme, la extraccion y la gestion del contenido de calidad, la terminologia y las
relaciones contenidas en la informacidn son procesos cruciales y criticos. (Universidad Alcala,

2019).

Hustracion 47. Analisis de texto

. provisusElaments. length; 1 < ii; ++1) {
. remove();

:—ﬂ—um - 0

01 « & 4 - selectedScopes. length; i < ii; ++1) {
wir solected - selectedElesents [i];

Nota: Tomado de El analisis automatico de texto con Big Data e Inteligencia Artificial.
Recuperado de http://www.iic.uam.es/inteligencia/analisis-automatico-de-texto-con-big-data/

8.5. Data Analytics

La analitica del big data ayuda a las organizaciones a aprovechar sus datos y utilizarlos para
identificar nuevas oportunidades. A su vez, eso conlleva a acciones de negocios mds inteligentes,
operaciones mas eficientes, mayores utilidades y clientes mas contentos. En su reporte Big data
en grandes compaiiias, el director de investigacion de ITA Tom Davenport entrevistdo a mas de 50
empresas para entender como utilizaban el big data. El descubri6 que obtenian valor de las
siguientes formas:

v Reduccion de costo. Las tecnologias de big data como Hadoop y la analitica en la nube

ofrecen ventajas de costo significativas cuando se trata de almacenar grandes cantidades de

datos — ademas, pueden identificar formas mas eficientes de hacer negocios.
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v Toma de decisiones mejores y mas rapidas. Con la velocidad de Hadoop y la analitica en
memoria, combinadas con la posibilidad de analizar nuevas fuentes de datos, las empresas
pueden analizar informacidn de inmediato — y tomar decisiones basadas en lo que han
aprendido.

v Nuevos productos y servicios. Con la posibilidad de medir las necesidades y la satisfaccion
del cliente a través de la analitica viene el poder de dar a los clientes lo que desean.

(Analitica del big data.2019)

8.5.1. Caso de Estudio

Con el fin de realizar el ejercicio practico de la analitica de datos, se trabajo con una base de
datos descargada del portal de datos abiertos, es asi como se descarga la informacién relacionada
con los contratos generados electronicamente y que han sido gestionados por la plataforma

SECOP II de Colombia Compra Eficiente.

llustracion 48. Informacion de referencia base de contratos electronicos.

Actualizado Informacién de la Entidad
12 de noviembre de 2019
Area o dependencia Subdireccion de IDT
Datos actualizados Ultima actualizacién R . e . - .
) Agencia Nacional de Contratacion Publica Colombia Compra
por ultima vez de metadatos Nombre de la Entidad o
iciente
12 de noviembre de 10 de octubre de 2019
2019 Departamento Bogota D.C
Fecha de cracién Municipio Bogota D.C
30 de septiembre de 2019 Orden Nacional
Sector Planeacion
Vistas Descargas
275 87 Informacion de Datos
. . . Idioma Espafiol
Datos ofrecidos por  Propietario de conjunto
Colombia Compra de datos Cobertura Geografica Nacional
Eficiente “? ?mlzla Compra Frecuencia de Actualizacion Diaria
Eficiente
Fecha Emision (aaaa-mm-dd) 2019-10-01
Contactar con duefio de conjunto de datos
Temas
Categoria Gastos Gubernamentales
Etiquetas procesos de contratacion, compra publica, contratos, secop

Nota: Tomado de https://www.datos.gov.co/Gastos-Gubernamentales/SECOP-II-Contratos-Electr-

nicos/jbjy-vk9h
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En este sentido se contd con una base de datos de 362.893 registros de contratos electronicos

que se generan desde la plataforma, cada uno con la siguiente metadata:

Tabla 5. Metadatos utilizados para la captura de informacion contratos electronicos.

Nombre Nit Departame Ciudad Localizaci Orden Sector Rama
Entidad Entidad nto on
Entidad Proceso ID Contrato Referenci | Estado Cddigo Descripci = Tipo de
Centralizada de a del Contrato | de 6n del Contrato

Compra Contrato Categori = Proceso

a
Principal

Modalidad de  Justificaci = Fecha de Fechade Fechade Fechade Fechade @ Condiciones
Contratacién on Firma Inicio del | Fin del Iniciode | Finde de Entrega

Modalida Contrato = Contrato  Ejecucid = Ejecucion

d de n

Contratac

ién
TipoDocProve  Documen  Proveedor @ EsGrupo @ EsPyme | Habilita Liquidaci = Obligacién
edor to Adjudicado Pago Adn Ambiental

Proveedo Adelanta

r do
Obligaciones Reversion = Valor del Valor de Valor Valor Valor Valor
Postconsumo Contrato pago Facturad Pendient Pagado Amortizado

adelantad o ede
o] Pago

Valor Valor Estado Cédigo Afio BPIN | Saldo Saldo EsPostConfli
Pendiente de Pendiente BPIN BPIN Ccbp Vigencia | cto
Amortizacién | de

Ejecucion
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URLProceso Destino Origen de Dias Puntos Pilares
Gasto los Adiciona | del del
Recursos dos Acuerdo Acuerdo

Nota: Elaboracion propia.

Al realizar el analisis de la informacion contenida dentro de la base contenida, se encuentra
que hay deficiencia en la calidad del dato, teniendo en cuenta que los mismos generan
inconsistencias cuando se ingresan caracteres especiales tales como tildes, guiones, diéresis, entre
otros. De esta manera dificulta el andlisis ya que la persona que descarga la base debe realizar
una serie de actividades adicionales para normalizar la informacion lo cual vulnera la integridad
de los datos.

En este sentido, se da a entender que no existen reglas de normalizacion de los datos al ingreso
de estos, lo cual, a la hora de realizar mineria de datos y migracion, que para el caso debe ser
referente a los contratos, hacia un sistema de informacion de naturaleza histérico, se presentaran
conflictos y posiblemente irregularidades.

Cabe anotar que el servicio que tiene la plataforma de la entidad Colombia Compra Eficiente
con la plataforma de datos abiertos, es de resaltar ya que los mismo son actualizados en linea y
por lo tanto el usuario siempre encontrara la informacion actualizada.

En el desarrollo del ejercicio de analitica de datos de los procesos de contratacion de manera
electronica, una vez desarrollada la tabla dindmica, en donde se desarrolla como filtro principal el
sector en el cual se produce la contratacion, se puede evidenciar lo siguiente:

e Como primera medida se realiza un histograma en donde se refleja el monto de los

contratos encontrados y la cantidad de veces que ese monto se puede repetir. Para este caso
el monto que mas se repite es $9.580.645.161.290, sin embargo se mantiene una constante

en los montos que se reflejan en la grafica.
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Ilustracion 49. Histograma

Histograma
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Nota: Informacion arrojada de archivo obtenido de https://www.datos.gov.co/Gastos-

Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h

e En segunda medida, se realiza el andlisis de la cantidad de contratos que se producen de
acuerdo al sector, determinando asi cual es la entidad del mismo que més genera contratos
de forma electrdnica, el tipo de contrato que predomina y de cuanto ha sido el monto de la
facturacion desde la fecha de inicio de ejecucion, entendiendo que esta ultima es el
momento en el que se inicia el contrato, a continuacion se presentan los resultados de los
sectores que para el ejercicio pueden ser los mas representativos, teniendo en cuenta que el

enfoque de dicha propuesta y que se evidencian 26 sectores.
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Hlustracion 50. Datos arrojados Sector Ciencia Tecnologia e Innovacion.
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Nota: Informacién arrojada de archivo obtenido de https://www.datos.gov.co/Gastos-

Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h

De acuerdo con lo que representa el grafico anterior, para el sector de Ciencia Tecnologia e
Innovacion, la entidad que més produce contratos de manera electronica es el Departamento
Administrativo de Ciencia, Tecnologia e Innovacién con 1074 contratos en el periodo
comprendido entre 2017 y 2019; el tipo de contrato que predomina es el de prestacion de
servicios entre 700 a 800 contratos; y la mayor facturacion generada ha sido de los contratos que

iniciaron ejecucion el 9 de abril de 2018, los cuales facturaron $3.046.785.754 pesos.

W Ll cgrasirmmcdio e cdus oo



https://www.datos.gov.co/Gastos-Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h
https://www.datos.gov.co/Gastos-Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h

Analisis Conceptual Del Sistema Electréonico De Contratacion Pablica En

DEL. GeIMIANG == El Marco Del Expediente Electrénico

W Ll cgrasirmmcdio e cdus oo

Ilustracion 51. Datos arrojados Sector Tecnologias de la Informacion y la comunicacion.
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Nota: Informacién arrojada de archivo obtenido de https://www.datos.gov.co/Gastos-

Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h

Es asi, como la grafica anterior permite evidenciar que para el sector de Tecnologias de la
Informacion y la Comunicacion, la entidad que mas produce contratos de manera electronica es
Radio y Television Nacional de Colombia con 3123 contratos en el periodo comprendido entre
2015 y 2019; el tipo de contrato que predomina es el de prestacion de servicios entre 6000 a 7000
contratos; y la mayor facturacion generada ha sido de los contratos que iniciaron ejecucion el 2
de septiembre de 2019, los cuales facturaron $10.094.783.111 pesos.

De esta manera se permite evidenciar como se puede generar conocimiento a partir del analisis
de los datos que se puedan manejar partiendo de la analitica, lo cual permite no solo la toma de
decisiones, para el caso revisado se puede determinar codmo se mueve econdmicamente el pais de

acuerdo con los diferentes sectores, en materia de contratacion.



https://www.datos.gov.co/Gastos-Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h
https://www.datos.gov.co/Gastos-Gubernamentales/SECOP-II-Contratos-Electr-nicos/jbjy-vk9h

Analisis Conceptual Del Sistema Electréonico De Contratacion Pablica En
El Marco Del Expediente Electronico

9. BENEFICIOS

Después de realizado el analisis en cuanto a la transformacion digital, es establecer que, al
desarrollar el presente trabajo, el principal beneficio intangible que se presente sea el de
tratamiento adecuado de la informacidn contractual en al marco de una gestion documental que
cumpla con los lineamientos establecidos en la norma como lo es la Ley 594 de 2000 y los
decretos reglamentarios como lo es el Decreto 2609 de 2013.

Al hacer que el SECOP se establezca como un Sistema de documentos electronico que cumpla
con las caracteristicas técnicas que se requieren de acuerdo con los lineamientos establecidos en
las estrategia de gobierno en linea, se podra lograr un posicionamiento institucional, generando
credibilidad en los procesos, con documentos electronicos probatorios tangibles que garanticen la
salvaguarda de los mismos, de tal forma que puedan ser preservados durante el tiempo maximo
de retencion que es por maximo 20 afos.

La formulacién de un Sistema de Gestion de Documentos Electronicos de archivo aplicad al
SECOP I, permitira:

v' Gestionar los documentos bajo una estructura documental optima.

v' Establecer lineamientos de descripcion con metadatos que permitan la consulta y

recuperacion de la informacion.

v' Mejorar las caracteristicas de las imagenes bajo los pardmetros de la normativa

internacional, con formatos de preservacion para documentos electronicos de archivo.

Big data es un conector entre la informacion contenida en los datos y la confianza en las
entidades publicas, promueve la transparencia en las obligaciones de los gobiernos, demostrando
que estan alineados con el desarrollo de programas publicos que le beneficien al ciudadano.

Cuanto mas usen los datos abiertos las instituciones publicas, la ciudadania y los entes en
generar, mayores seran los beneficios sociales y econdmicos, iniciando desde los cambios
climaticos ya que no se talaran la misma cantidad de arboles, porque la documentacion se

administrara de manera digital o virtual.
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10. RECURSOS

A continuacion, se presentan los recursos que intervendran en el desarrollo de la presente

propuesta:

v/ Recursos econdmicos: este recurso contempla la ejecucion de las diferentes actividades
que se requieren para el desarrollo del presente trabajo definidas a corto, mediano y largo plazo,
por lo tanto, debera contemplar los siguientes elementos:

e Insumos: se refiere los elementos administrativos tales como papeleria, equipos y
mantenimientos requeridos, se identificaran y tendran en cuenta en la formulacion del
presupuesto.

e Personal o Humano: equivale a todos los requerimientos de factor humano necesarios
para el caso se requiere de un equipo interdisciplinario que responda a las necesidades
de conocimiento que se contemplan.

e Infraestructura: Contempla la infraestructura tecnoldgica que se necesita para lograr el

objetivo general.

3Tabla. Recursos Economicos

Recursos Economicos

Insumos

Papeleria $300.000
Equipos $40.000.000
Mantenimiento $2.000.000
Personal Humano

Salarios $550.000.000
Prestaciones Sociales $2.500.000
Otros pagos $900.000
Infraestructura

Oficina $1.500.000
Adecuaciones lugar $850.000
Inmobiliaria $7.400.000

v Recursos Técnicos: Dentro de este recurso se contempla toda la parte técnica en materia
de estandares internacionales y normatividad que reglamenta el tratamiento de la informacién

publica contractual.
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Tabla 4. Recursos Técnicos

Recursos Técnicos

Aprobacion de normatividad $200.000

Estandares internacionales $6.000.000

v/ Recursos Tecnoldgicos: Para el caso del recurso tecnoldgico es necesario evidenciar la
arquitectura tecnoldgica del modelo a desarrollar y sistematizar las mejoras que se requieren con
el fin de evaluarlas y cuantificarlas, de esta manera evaluar su importancia y priorizar su

consecucion.

Tabla 5. Recursos Tecnologicos

Recursos Tecnolégicos
Scanner y Servidor $38.000.000

Desarrollo del sistema $22.000.000
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11. CRONOGRAMA DE ACTIVIDADES

Hlustracion 21. Cronograma de Actividades
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Nota: Fuente elaboracion propia recuperado de
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Mlustracion 52. Fases de los procesos de ejecucion

Proyecto Sl

w Personal @ Pablico @ Invitar

Hecho =+ Afiada otra lista

Por hacer En proceso

Fase de anilisis. + Afada una tarjeta + ARada una tarjeta

L]
Fase de analisis.

& 0/3

L]
Fase de disefio.

B or5

L
Fase de Implementacién.

& 03

=+ Afiada otra tarjeta

Nota: Fuente elaboracién propia recuperado de https://trello.com/b/Bveplzll/proyecto-si

llustracion 53. Avance de las fases

Proyecto SI  ir Personal ® Publico m Invitar

Por hacer 0C0

Hecho

En proceso e

Fase de analisis.

Faze de dizsefio.

& 0/

Faze de Implementacién.

& 03

+ Afiada una tarjeta

Fase de anélisis.

&5 1/3

+ ARada otra tarjeta

+ Afiada otra tarjeta

Nota: Fuente elaboracién propia recuperado de https://trello.com/b/Bveplzll/proyecto-si
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Proyecto Sl o Personal @ Publico m Invitar @ Butler

Por hacer see

En proceso Hecho + Aiiada otra lista

L]
Fase de dizefio.

Fase de analisis.

Faze de analisis.

— & 3/5 & 33
Faze de Implementacion. -
&4 013 + Afiada otra tarjeta + Afada otra tarjeta

+ Afiada otra tarjeta

Nota: Fuente elaboracién propia recuperado de https://trello.com/b/Bveplzll/proyecto-si

Proyecto Sl o Personal & Publico m Invitar & Butler

Por hacer En proceso Hecho =+ Afada ofra lista

L] . -
. =+ Afada una tarjeta L
Fase de Implementacién. Fase de andlisis.

& 03

L]
Fase de disefio.

=+ Afada otra tarjeta

+ Afiada otra tarjeta

Nota: Fuente elaboracién propia recuperado de https://trello.com/b/Bveplzll/proyecto-si
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Actividades

llustracion 54. Actividades de Analisis
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Ed Fase de analisis.
en la lista En proceso

ETIQUETAS
+

Descripcidn

Afiadir una descripcién mas detallada...

[ Checklist Ocultar elementos completados Eliminar
33%
Realizar el analisis funcional.

Analizar la informacién relevante.

Afada un elemento

SUGEREMNCIAS

A Unirse

Comentarios

AMADIR A LA TARJETA

A Miembros
© Ftiquetas
& Checklist
® Vencimiento

& Adjunto

POWER-UPS

Conseguir Power-Ups

ACCIONES
= Mover
=  Actividad Mostrar detalles
O Copiar
1z Escriba un comentario...
® Seguir
& Archivar
= Compartir
Nota: Fuente elaboracion propia recuperado de
https://trello.com/invite/b/Bveplzll/e78d2d80493b93a8ae5cb8309b3c03d2/proyecto-si
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SR X
& Fase de analisis.
en la lista Hecho
e SUGERENCIAS o
+ & Unirse
Comentarigs
= Descripcién ANADIR A LA TARJETA
A Miembros
Anadir una descripcion mas detallada...
© Etiquetas
B4 Checklist

B4 Checklist Ocultar elementos completados Eliminar

® Vencimiento
100«

B e e @ Adjunto
_ _ B . POWER-UPS

Conseguir Power-Ups

Afiada un elemento

ACCIONES

- Mover
‘= Actividad Ocultar detalles

0O Copiar

Nota: Fuente elaboracion propia recuperado de
https://trello.com/invite/b/Bveplzll/e78d2d80493b93a8ae5cb8309b3c03d2/proyecto-si
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Hustracion 55. Actividades de Diserio

E Fase de diserio.

en la lista Por hacer

ETIQUETAS SUGERENCIAS x

. + A Unirse

Comentanos

= Descripcion ANADIR A LA TARJIETA
A Miembros
Afadir una descripcion mas detallada...
& FEtiquetas
& Checklist
4 Checklist Eliminar
® Vencimiento
0%
Identificar los requisitos. & Adjunta

Estudiar los sistemas de informacién actuales.

POWER-UPS
Definir el modelo de SI.
Conseguir Power-Ups
Definir la arquitectura tecnolégica.

Presentacion de la propuesta. ACCIONES
Afada un elemento = Mover
0 Copiar
‘= Actividad Mostrar detalles @ Seguir
Lz Escriba un comentario... B Archivar
= Compartir

Nota: Fuente elaboracion propia recuperado de
https://trello.com/invite/b/Bveplzll/e78d2d80493b93a8ae5cb8309b3c03d2/proyecto-si
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< X
& Fase de diseno.
en la lista En proceso
ETIQUETAS SUGERENCIAS Lo
. + & Unirse
Comentarios
= Descripcion ANADIR A LA TARJETA
& Miembros
Afiadir una descripcién mas detallada...
& Etiguetas
B4 Checklist
B4 Checklist Ocultar elementos completados Eliminar
. ® Vencimiento
0%
ldertificartos requisitos: @ Adjunto
POWER-UPS
Definirel- modelo-deSk
Conseguir Power-Ups
Definir la arquitectura tecnalogica.
Presentacion de la propuesta. ACCIONES
Afiada un elemento > Mover
O Copiar
Nota: Fuente elaboracion propia recuperado de
https://trello.com/invite/b/Bveplzll/e78d2d80493b93a8ae5cb8309b3c03d2/proyecto-si
EERLINENMTE CRESTIVG, INTEGEADORA
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B Fase de diseno.

en la lista Hecho

ETIQUETAS
B

Descripcion

Afiadir una descripcién mas detallada...

QOcultar elementos completados

[ Checklist

Afiada un elemento

Eliminar
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SUGERENCIAS e
& Unirse

Comentarios

ANADIR A LA TARJETA

& Miembros
& Etiquetas
B4 Checklist
® Vencimiento
& Adjunto

POWER-UPS

Conseguir Power-Ups

ACCIONES

- Mover

O Copiar

Nota: Fuente elaboracion propia recuperado de https:/trello.com/c/hUwbePPp/2-fase-de-

dise%C3%B1o
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Mlustracion 56. Actividades de Implementacion

s X
E&d Fase de Implementacion.
en la lista Por hacer
TS SUGERENCIAS o
- + & Unirse
Comentarios
= Descripcién ARNADIR A LA TARJETA
A& Miembros
Afadir una descripcién mas detallada...
© FEtiquetas
B4 Checklist
4 Checklist Eliminar
@® Vencimiento
0%
Realizar pruebas y correcciones. @ Adjunto

Elaborar el plan de mejoramiento.

) B POWER-UPS
Aprobacion definitiva.

Conseguir Power-Ups

Ariada un elemento

ACCIONES

- Mover
‘= Actividad Mostrar detalles
0 Copiar

Lz Escriba un comentario...
@ Seguir

B Archivar

= Compartir

Nota: Fuente elaboracion propia recuperado de https://trello.com/c/QpGFGENu/3-fase-de-
implementaci%C3%B3n
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12. CONCLUSIONES

“Los procesos actuales necesitan ser analizados y comprendidos para que se optimicen
y se transfieran a digital. Igual de importante es que todos los elementos de recursos
humanos afectados tienen que ser incluidos en el proceso de cambio desde el principio”.
Es por este motivo que se inicia con el andlisis conceptual del Sistema, y poder
identificar que realmente contribuya a una gestion documental correcta.

Al realizar el analisis de la estructura del SECOP I de acuerdo con los pardmetros
establecidos en el decreto 2609 de 2012, se podra determinar el cumplimiento del sistema
de gestion de documentos electronicos de archivo — SGDEA.

Cuando se genera la propuesta al aplicar el Modelo de Requisitos para la Gestion de
Documentos Electronicos de Archivo MOREQ. Es posible determinar como este
instrumento archivistico puede ser mucho mas eficiente, poniendo en marcha actividades
que estén encaminadas a adelantar actividades que promuevan el gobierno en linea,
mejorando la calidad del manejo documental desde su produccion hasta la disposicion
final de los documentos del Sistema Electronico de Contratacion Publica en el Marco del
Expediente Electronico.

Lo anterior puede llegar a colaborar en la consecucion de una mejor percepcion de
transparencia de forma general, vigilando el patrimonio econémico, social y documental
de las entidades que alli publican documentos. Mediante el uso de tecnologias en gestion
documental para generar mayor optimizacion de los recursos existentes y su correcto uso.

La industria 4.0 puede con todos los componentes que la enmarcan llega a convertirse
en un aliado importante para la consecucion de proyectos encaminados a la gestion
documental electrénica, sin duda sus herramientas facilitan la planeacion desarrollo e
implementacion, aportando en gran medida a la cultura de lo digital, al almacenamiento
en la nube, y la transformacion y manejo de grandes volimenes de informacion.

El SECOP, corresponde a una iniciativa que se puede enmarcar dentro de la estrategia
gobierno digital, ya que esta tltima obedece a un esfuerzo del Estado por centralizar los

servicios transversales como lo es la contratacion publica, permitiendo optimizar el
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proceso, sin embargo, al centralizar los documentos no se esta teniendo en cuenta que los
mismos deben obedecer a una estructura documental que vaya de la mano con los
lineamientos del expediente electronico.

Cuando se hace alusion al internet de las cosas, refiere que esta herramienta hace parte
de cada una de las herramienta que la industria 4.0 provee, es imposible que las mismas
funcionen sin acceso a una red que permita entrelazar diferentes funcionalidades, por lo
tanto se requiere que los sistemas de informacion estén alineados con instrumentos como
tablets para captura de firma electronica, los servicios out line que el mismo pueda
ofrecer, hasta llegar al desarrollo de aplicaciones con la que los usuarios digitales puedan
interactuar.

Por otro lado la encuesta realizada permitiéo medir cual es la percepcion que tiene los
usuarios con la plataforma SECOP I y que tan viable es el servicio que presta el sistema
de informacion electrénica de documentos, seglin los resultados se concluye que la
mayoria de la poblacion encuestada los cuales son usuarios del sistema opinan que, en la
ejecucion de los procesos y procedimientos de contratacion, el SGDEA Sistema de
Gestion de Documentos Electronicos de Archivo, es un mecanismo aplicable y funcional,
el cual permite la conservacion y el destino final de la documentacion que se utiliza
durante el proceso, para la plataforma SECOP I Sistema Electrénico de Contratacién
Publica.

El auge de las tecnologias en la nube, permiten que la informacion esté disponible
para su uso y consulta desde cualquier lugar del mundo, las plataformas han utilizado
este beneficio y logran adaptarse a las necesidades de cada organizacion.

Tanto Google DRIVE como DROPBOX, ofrecen planes y servicios a los que
cualquier usuario digital puede acceder, solo deben contar como minimo con una cuenta
de correo electronico.

Las diferencias entre las dos plataformas son un poco marcadas cada una esta
encaminada hacia un nicho del mercado diferente, lo cual hace parte de la sana

competencia que pueda existir entre las dos empresas.
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En cuanto a temas de seguridad, cada una se esfuerza por garantizar la seguridad de la
informacion, bajo la implementacion de estdndares internacionales y protocolos que
permitan en cierto modo la tranquilidad de los usuarios.

La implementacion de manejo de datos a partir de Big Data es una metodologia que
debe empezar a implementarse, dado el crecimiento en datos que las entidades publicas
tienden a producir, motivo por el cual es de suma importancia que no solo desde el
componente de datos abiertos se adhieran al documento CONPES generado para tal fin,
es indispensable que se tenga en cuenta toda la linea en cuanto mineria de datos y
analitica.

El componente de SECOP II, ya tiene adelantada la linea de manejo de datos abiertos
y esto lo pone en ventaja con otras entidades pues el servicio directo con el repositorio de
datos abiertos del Estado permite encontrar alli informacion actualizada acerca de los
procesos de contratacion que desde la plataforma se gestionan.

Es importante que para el desarrollo de Big Data en las organizaciones se tenga en
cuenta la calidad del dato, lo cual solo se podra dar mediante sistemas de informacion
que controlen la normalizacion a la hora de su captura, esto permitira que al realizar la
analitica de los grandes volimenes de datos la informacion que genera sea veraz y no
requiera de procesos adicionales que pueden alterar la veracidad de la misma.

Claramente contar unificar el lenguaje de la data que se genere en los sistemas de
informacion de documentos electronicos de archivo, facilitara en un futuro las posibles
transferencias secundarias de documentos electronicos que se puedan llegar a generar.

Big Data implica asegurar mecanismos que faciliten la innovacién, por ejemplo,
medidas de incentivo fiscal o econdémico y contar con un capital humano que pueda ser
proveido, mediante el uso de técnicas de andlisis avanzadas como andlisis de texto,
aprendizaje de maquinas, mineria de datos, estadisticas y procesamiento de las
organizaciones pueden analizar fuentes de datos antes no explotados, de forma
independiente o junto con sus datos empresariales existentes, para obtener nuevas ideas

que les permitan tomar decisiones mejores y mas rapidas.
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Segun (Natividad & Salamanca, 2015), “La conservacion de los documentos digitales
es un problema de gran importancia, asi lo ha reconocido la UNESCO en la Carta para la
preservacion del patrimonio digital. En el capitulo 3 de la misma se reconoce el peligro
de pérdida a que estan sometidos estos materiales y se afirma: “El patrimonio digital del
mundo corre el peligro de perderse para la posteridad”. Citado por (Rosas Guevara &

Estrada Correa, 2018)
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