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FICHA RESUMEN

Titulo: Comprobacion normativa de los expedientes electronicos de archivo en SECOP Il de la

Agencia Nacional de Contratacion Publica, Colombia Compra Eficiente

Lugar de Ejecucion del Proyecto: Barranquilla

Ciudad: Barranquilla

Duracion: 4 meses

Modalidad del Trabajo de Grado: Monografia

Lineay area: Archivistica

Descriptores / Palabras Clave: Expediente electrénico, SECOP Il, normatividad, archivo

Resumen: Dos afios después que el Archivo General de la Nacion - AGN, junto con la Agencia
Nacional de Contratacion Publica Colombia Compra Eficiente - CCE emitieran la circular externa 021
de 2017, quedd a potestad de las entidades el llevar a cabo sus procesos de contratacion paralelamente
en papel y electronicamente sobre la plataforma de SECOP I1; sin embargo, al dar una mirada sobre lo
que la mencionada circular indica acerca de la conformacion de los expedientes contractuales en la
plataforma y al indicar que cumple con las caracteristicas que atafien a la documentacion electrénica,
surgio la necesidad de comprobar lo escrito, con la normativa archivistica emitida por el AGN vy el
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC. Es asi como el
objetivo de este trabajo, se centr6 en documentar ese cumplimiento normativo en los expedientes
electronicos conformados en la plataforma SECOP II, el cual se desarrollo a través de un estudio
cualitativo con enfoque inductivo, que llevo al investigador a realizar una amplia busqueda
bibliografica que permite conocer todo lo que se debe contemplar en el momento de considerar

implementar un modelo de gestion documental electronica, en cuanto a los aspectos caracteristicos de




los documentos, asi como de la seguridad para la preservacion a largo plazo. El estudio permitio
comprobar que lo mencionado en la circular externa 21 de 2017, no se cumple completamente, ya que
la comprobacion de un expediente gestionado en la plataforma sirvié como testigo del estudio llevado
a cabo.

Palabras Clave: expediente electronico, SECOP Il, gestion documental electronica, cumplimiento

normativo, archivistica.

Abstract: Two years after the Archivo General de la Nacion - AGN, together with the Agencia
Nacional de Contratacion Publica Colombia Compra Eficiente - CCE issued the external circular 021
of 2017, it was up to the entities to carry out their contracting processes in parallel paper and
electronically on the SECOP Il platform; However, when taking a look at what the aforementioned
circular indicates about the conformation of the contractual files on the platform and when indicating
that it complies with the characteristics that pertain to electronic documentation, the need arose to
verify what was written, with the archival regulations issued by the AGN and the Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MINTIC. This is how the objective of this
work focused on documenting that regulatory compliance in the electronic files formed in the SECOP
Il platform, which was developed through a qualitative study with an inductive approach, which led
the researcher to conduct a broad search bibliographic that allows to know everything that must be
contemplated when considering implementing an electronic document management model, in terms of
the characteristic aspects of the documents, as well as the security for long-term preservation. The
study allowed us to verify that what was mentioned in the external circular 21 of 2017, is not
completely fulfilled, since the verification of a file managed on the platform served as a witness of the

study carried out.
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INTRODUCCION

La necesidad del hombre por dejar evidencia de los acuerdos y decisiones que toma, se
consolidé como un punto de partida para establecer un sistema de escritura y de informacion, que
posteriormente se fue organizando en los Estados para que, con posterioridad se pudiera hablar
de esas primeras civilizaciones. Entonces, se hizo necesario dejar documentadas las decisiones
mas relevantes y hechos que se han gestado en la sociedad y el Estado, lo que fue evolucionando
a medida que las ciudades también lo hacian.

Por consiguiente, el mundo archivistico fue migrando de los soportes documentales como
el papiro o la arcilla, hasta llegar al papel; posteriormente fueron apareciendo nuevos
mecanismos para contener la informacién como los audios, los videos, las imagenes y otros tipos
de documentos que hoy por hoy, gracias a la tecnologia, es posible manejarlos en formatos
electronicos y que, por ende, requieren ser tratados de una forma diferente a los formatos
analogos.

En Colombia, el Archivo General de la Nacion — AGN es el ente rector en materia
archivistica que ha promulgado diversas normas de tratamiento adecuado de documentos,
clasificacion y conservacion para que sirvan como testimonio a investigadores, historiadores,
cientificos interesados por diversos temas y a la ciudadania en general, de las actuaciones
administrativas de los diferentes periodos del Gobierno y sus representantes en cada una de las
entidades.

Conjuntamente al AGN, el Ministerio de Tecnologias de la Informacion, ha realizado

aportes y lineamientos, que con ocasion de los formatos digitales y electrénicos que se emplean



en los archivos, ha sido pertinente llevar a cabo, para que sea posible integrar el frente
archivistico con el de la ingenieria de sistemas.

Sumado a ello, se encuentran los esfuerzos que la poblacion humana debe hacer, para
preservar el medio ambiente y mitigar los impactos que se han generado por el aprovechamiento
de los recursos naturales, como el caso de la tala de arboles con el que, mediante procesos
industriales, se produce el papel.

En consecuencia, uno de los primeros pronunciamientos que se hicieron al respecto, fue
la Ley 1437 de 2011 que en su articulo 55, da fuerza a la validez que tienen los documentos
electrdnicos, asi como los demas articulos dispuestos en el Capitulo IV de la citada ley sobre la
utilizacion de los medios electronicos en los procedimientos administrativos (Ley 1437, 2011).

De otra parte, en el afio 2012 se emite la Directiva Presidencial 04, con la que se inst6 a
diversas entidades de orden nacional a realizar avances en sus politicas de eficiencia
administrativa y cero papel, encaminada a que se racionalicen actividades y se automaticen los
tramites y procesos administrativos, para la prestacion de servicios de manera eficiente y eficaz
(Directiva Presidencial 04, 2012).

Esta propuesta se fue reforzando con el tiempo a través de la estrategia de Gobierno en
Linea, liderada por el Ministerio de Tecnologias de la Informacion y las Comunicaciones —
MINTIC, para lo cual expidi6 6 guias dirigidas a los funcionarios de las entidades publicas, para
que se lleve a cabo la implementacion de la Directiva de Cero Papel en la administracion
publica. Como se ha podido advertir con anterioridad, esta estrategia supone multiples beneficios
para las entidades que van desde hacerlas mas eficientes y productivas, optimizar los recursos,
mejorar el acceso a la informacion, salvaguardar la informacion a través de controles y filtros de

seguridad, reducir costos en espacios de almacenamiento y de recursos fisicos, establecer canales



de comunicacion 6ptimos, asi como contribuir con el desarrollo sostenible mediante el consumo
de recursos responsablemente y la preservacion del medio ambiente (Ministerio de Tecnologias
de la Informacion y las Comunicaciones, s.f.).

Buscando la articulacion y uniendo esfuerzos entre entes gubernamentales para llevar a
cabo una estrategia eficiente que ayude a las entidades a maximizar su gestion administrativa de
forma transparente, la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente —
CCE y el Archivo General de la Nacién — AGN, han establecido directrices para crear,
conformar y gestionar los expedientes electronicos relativos a los procesos contractuales,
dirigidas a las entidades participantes del sistema de compra publica que llevan sus procesos a
través de la plataforma de SECOP Il. En efecto, los entes mencionados anteriormente, emitieron
la circular externa 21 de 2017, que contempla los parametros y componentes de los expedientes
electronicos que en la citada plataforma se conforman (Circular Externa 21, 2017).

Teniendo en cuenta todos los puntos mencionados anteriormente, es necesario realizar un
andlisis sobre los expedientes electrénicos que CCE y AGN han asegurado que la plataforma
SECOP I cumple con los parametros de documentos electrénicos, los cuales seran objeto de
preservacion a largo plazo. En ese sentido es pertinente plantear la siguiente pregunta sobre la
que se orienta la presente investigacion y dar respuesta a ella posterior al analisis efectuado, asi
como impartir las recomendaciones a que haya lugar. ¢ Los documentos electrénicos producidos
para los procesos contractuales en la plataforma SECOP Il de Colombia Compra Eficiente,
cumplen con los requerimientos normativos que atafien a los expedientes electronicos?

Este interrogante parte de la hipdtesis que estos expedientes electronicos no son de
archivo hasta tanto no se compruebe que cumplen con los caracteres externos como la fiabilidad,

autenticidad, utilidad e integridad, como lo describe la mencionada circular externa 21 de 2017.



Por otra parte, con el andlisis elaborado se pretende comprender los requisitos que se
atafien a los documentos y expedientes electronicos que son objeto de conservacion total, no solo
en temas contractuales, sino en las diversas areas administrativas y misionales que las entidades
u organizaciones privadas deseen automatizar y trasladar totalmente al ambiente electrénico.

Este analisis se soporta en los diferentes documentos que las entidades involucradas han
emitido en materia archivistica electrénica, y sobre consultas generales de los expedientes
electrénicos conformados sobre varios procesos contractuales de diferentes entidades
participantes, realizadas directamente sobre la plataforma de SECOP I1.

El resultado de esta investigacion servird como base fundamental para que las empresas
intervinientes puedan emprender acciones encaminadas a la conformacion de sus expedientes
electrénicos de archivo dentro de la implementacion de un SGDEA que contemple todos los
parametros relativos a la materia analizada, de forma que pueda verse reflejado el ciclo vital del

documento al interior de sus organizaciones y la transparencia en la administracion pabica.



1. TITULO DEL TRABAJO

Comprobacién normativa de los expedientes electronicos de archivo en SECOP Il de la

Agencia Nacional de Contratacion Pablica, Colombia Compra Eficiente.

2. OBJETIVOS

2.1 Objetivo General

Documentar el cumplimiento normativo en los expedientes electrénicos de archivo
conformados en la plataforma SECOP |1 de la Agencia Nacional de Contratacion Publica,

Colombia Compra Eficiente.

2.2 Objetivos Especificos

e Identificar las caracteristicas normativas que tienen los documentos electronicos de
archivo de la plataforma SECOP I1I.

e Describir los aspectos normativos con los cuales deben contar los expedientes
electrdnicos de archivo.

e Conceptuar la pertinencia de la conformacion de los expedientes contractuales

electronicos en la plataforma de SECOP 11.



3. JUSTIFICACION

El presente trabajo monografico se elabora a partir de un estudio profundo que contempla
el estudio de la normativa relativa a los documentos electrénicos y las guias e instructivos que en
la materia, se han emitido no solo a nivel nacional, sino contemplando también el &mbito
internacional.

El panorama que se aborda aqui contempla un alcance a corto plazo, ya que se trata de
analizar a una entidad que busca la transparencia en la contratacion estatal a nivel nacional, para
lo cual se ha unido con el Archivo General de la Nacidn, a fin de implementar, para si mismay
para las demas entidades intervinientes, la conformacion de los expedientes contractuales en una
produccion exclusivamente electronica; en esencia, es el dia a dia de diferentes entidades
publicas que realizan las compras y contratacion a través de esta plataforma, por lo que es
importante y urgente hacer el anélisis de cumplimiento normativo y de las caracteristicas
inmersas en los documentos electrénicos que conforman dichos expedientes.

En consecuencia, se considera que este trabajo sera una herramienta Util para las
diferentes organizaciones que intervienen en la contratacion a traves de la plataforma de SECOP
I1, porque a partir de las evidencias y caracterizaciones descritas, podran tomar las mejores
decisiones en la préctica archivistica de sus expedientes contractuales y por otra parte, amplia el
conocimiento en lo que se debe contemplar cuando se pretende implementar un sistema de
gestion de documentos electrénicos de archivo o SGDEA.

Esta investigacion es innovadora y poco explorada, dado que la apertura de la plataforma
en la Agencia Nacional de Contratacion Pablica se realizo en el afio 2017, por lo que en el

campo archivistico no se ha realizado un estudio que se esmere por verificar si la conformacion



de sus expedientes contractuales, cumplen con los aspectos internos y externos que deben
contemplar los documentos electronicos.

Finalmente, la investigacion resulta pertinente en los aspectos econémicos, porque no
representa un gasto considerable de recursos, ya que se efectuara en el ambiente electrénico de la
Agencia Nacional de Contratacion Pablica, que es de libre consulta para todos los ciudadanos,
por lo que la consulta se hara con los recursos propios, necesarios para realizar las

comprobaciones necesarias.

4. METODOLOGIA

4.1 Enfoque de Investigacion

El enfoque de esta investigacion es de tipo cualitativo ya que estudia los fendmenos que
se presentan en la realidad que se vivencia con los expedientes electrénicos conformados en la
plataforma de SECOP Il de la Agencia Nacional de Contratacion. Aqui se tiene en cuenta
diversos factores que lo llevan a presentarse como un enfoque inductivo porque es propio de los
empiristas, va del dato a la teoria y toda la interpretacion se realiza a partir del contexto de lo que
se esta estudiando.

En ese sentido, se alinea con la teoria hermenéutica la cual se consolida como una praxis
de la interpretacion en cuanto a la perspectiva participante virtual y que tiene a realizar un
ejercicio de critica a las acciones observadas; posteriormente, se hace un acto reflexivo en el que
se emplean los recursos teoricos, para pasar a realizar a la discusion de lo que se esta

investigando (Rojas, 2011).



Por consiguiente, lo que el autor plantea va acorde con los objetivos planteados, porque
se pretende hacer una identificacion directamente sobre el objeto observado que es la plataforma
SECORP II, para posteriormente compararlos con lo indicado por la teoria normativa y finalmente
realizar la discusion que permite realizar la conceptualizacion de pertinencia en la conformacion

de los expedientes electrénicos.

4.2 Tipo

El tipo de investigacion empleado para este trabajo, es la monografia, ya que se trata de
un estudio basado en los documentos y la teoria relativa al tema objetivo, la que posteriormente,
se analiza para ofrecer unos resultados especificos en el campo observado y que pretende sirvan
como referente para que se realicen otros estudios mas profundos en la materia, a la vez que se
provean bases para toma de decisiones de los interesados (Corona, 2015).

En consecuencia, este proceso de busqueda en fuentes documentales incluye realizar la
busqueda, recuperacion, analisis, comprension critica e interpretacion de la informacion que han
registrado los investigadores en diferentes fuentes documentales como lo son las impresas,
audiovisuales o electrdnicas (Arias, 2012), que, para esta Ultima opcion, sera la que se emplee en
esta investigacion.

Teniendo en cuenta que este texto parte de la identificacion de unas caracteristicas que se
atafien a la conformacion de expedientes electronicos de la serie contratos, ofrecidos por la
Agencia Nacional de Contratacion Publica en su plataforma SECOP 11, lo que se contrasta
posteriormente con el marco tedrico emanado en materia de documentos electronicos, esta
investigacion se consolida se presenta como una monografia; el gran aporte para construirla,
parte de la investigacion documental que se realiza en las diferentes fuentes consultadas que han

emitido la normativa relativa a los documentos electrénicos y las guias que describen los

10



modelos que se deben tener en cuenta para que estos documentos cumplan las caracteristicas

legales requeridas.

4.3 Disefio y Esquema
Inicialmente, se realiz6 una consulta de diferentes contratos desde el portal publico de la
plataforma SECOP II, que buscan la transparencia en todos los procesos contractuales que se
lleven a cabo con las entidades estatales de la nacién. En efecto, se ingreso a la pagina web

https://www.colombiacompra.gov.co/ en el link SECOP y posteriormente link SECOP II. Luego

se ingresa al link basqueda de procesos y se realiza por busqueda avanzada. Alli se digita en el
filtro de dato el valor concerniente al contrato a consultar, que es especifico para cada entidad
que adelanta los procesos de contratacion en la plataforma.

Al realizar los anteriores pasos, se podra visualizar la informacion que es objeto de
estudio para la confrontacion del cumplimiento de la Circular Externa 21 de 2017 emitida por el
Archivo General de la Nacion y la Agencia Nacional de Contratacion Pablica, en cuanto a las
actividades archivisticas que se contemplan en ella.

Para la compilacion de la informacion bibliografica que soporta todo el proceso de
analisis y confrontacion frente a lo evidenciado, se recurre a las prinicipales fuentes
documentales, partiendo de la mencionada circular y consultando los manuales, guias, cartillas y
demas documentos relativos que establecen los criterios a cumplir en el establecimiento de los
expedientes electronicos en las entidades publicas, verificando detalladamente los criterios que
se atafien a esta materia y que servirdn como soporte documental, patrimonial e histérico de la

nacion.

11


https://www.colombiacompra.gov.co/

En el siguiente esquema, se puede evidenciar el disefio exclusivo que sigue esta

investigacion:

Recopilacion
D Resultados
(-Consulta en la plataforma b| bl |0graf|ca ¢ Confrontacién de lo
SECOP II evidenciado frente a lo
o Identifica conformacién de ¢ Busqueda en fuentes

propuesto en circular y e Discusion e informe de los
expedientes electrénicos demas compilacién resultados obtenidos

documentales ¢
 Evidencia caracteristicas de o Caracteristicas de los normativa
los expedientes electrénicos * Elaboracién de matriz de

cumplimiento

documentos y expedientes
electrdnicos

Analisis

@l !dentificacion
de la realidad

A

lHustracion 1. Proceso de disefio de la investigacién.

Fuente: elaboracion propia

4.4 Anédlisis de la Informacion
Teniendo en cuenta que se realizard una busqueda de diferentes fuentes documentales, se
realiza el analisis empleando una matriz que va a exponer las caracteristicas que deben cumplir
los expedientes electronicos, lo que se confrontara con la mencionada circular 021 y lo propuesto
en los documentos emitidos por el ente rector en materia archivistica, asi como el Ministerio de
Tecnologias de la Informacién y las Comunicaciones. Esta matriz es similar a un cuadro

comparativo, como se puede ver a continuacion:
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Tabla 1. Formato Matriz de analisis

Requerimientos y
Caracteristicas de los

Dispuesto en la Circular

Evidencia en SECOP Il

- 021 de 2017 Cumple No cumple
documentos electronicos
Aqui se irdn disponiendo una a Aqui se ird haciendo la Aqui se Aqui se
una las caracteristicas y confrontacion frente alo | selecciona selecciona
requerimientos que se evidencian | estipulado en la circular, | con X si con X si no
en los diferentes documentos en cuanto al cumple con | se cumple
tedricos consultados (Manuales, cumplimiento de los la con la

guias, normativa, etc.)

expedientes de SECOP Il

caracteristica,
de acuerdo a
lo observado

caracteristica,
de acuerdo a
lo observado

Fuente: elaboracion propia

4.5 Técnicas e Instrumentos

Teniendo en cuenta que la presente monografia pretende realizar un anélisis de lo que ha

implementado la Agencia Nacional de Contratacion Publica en su plataforma donde se

conforman los expedientes contractuales que llevan a cabo las demas entidades publicas, dando

asi parte de transparencia en esta actividad, se realiza un trabajo de analisis documental que se

refleja en la matriz de andlisis mostrada en la tabla 1 del apartado anterior.

Es asi como se podran reflejar las caracteristicas que van a ser valoradas del fenomeno

que se pretende investigar, a fin de demostrar la validez y veracidad de la circular externa 021 de

2017, asi como brindar un lineamiento general para los interesados en llevar sus expedientes

contractuales de forma electronica sin necesidad de llevar un paralelo en soporte papel.
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4.6 Principios Eticos

Partiendo de los principios generales consagrados en el Cédigo de Etica de los
Archivistas, para la presente monografia se resalta inicialmente el principio de acceso continuo y
la legitimidad de los documentos (Ley 1409, 2010); en ese caso lo que se pretende es garantizar
que la conformacion de los expedientes electronicos contractuales que se conforman en la
plataforma analizada, cumplen por una parte, los requisitos ligados a los documentos
electrénicos y, por otra parte, que estos tendran valor legal como lo exige la normativa
archivistica.

Del mismo codigo, se desprende un segundo principio que va encaminado a proteger la
integridad de los bienes documentales que se custodian, para que se constituyan en un fiel
testimonio del pasado; en ese sentido, esta investigacion pretende ser una base para la toma de
decisiones de las entidades publicas a fin de que se establezcan los parametros mas convenientes
para la conformacion de sus expedientes, sin poner en riesgo la integridad del patrimonio
documental de la nacidn, y que los mismos puedan dar fe de las actuaciones administrativas en el

futuro.
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5. CRONOGRAMA DE ACTIVIDADES

La ejecucion del presente proyecto, tiene la siguiente programacion, tiempo en el cual se

podran surtir las etapas que van desde la identificacion de la realidad, confrontado con la

compilacion bibliogréfica, hasta presentar los resultados del analisis.

Tabla 2. Cronograma

CRONOGRAMA

ACCIONES MES MES
Trabajo de observacion sobre la plataforma de SECOP
Il (A través de internet)

Identificacion de las caracteristicas normativas que

~ L. : X
atafien a los documentos electronicos de archivo
Descripcion de los aspectos normativos y relacion en %
la matriz, frente a lo observado
Analisis de la informacidn contrastada X

Discusion y resultados finales

Entrega de informe final

Fuente: elaboracion propia

6. DESARROLLO

6.1 Generalidades de la Documentacion Electronica

Los hechos que han marcado la evolucion del mundo, se enmarcan dentro de la era digital

y tecnoldgica, lo que supone un boom de innovacion en todas las actividades administrativas y

comerciales que llevan a cabo las organizaciones tanto privadas, como publicas. En

consecuencia, se encuentran mejores practicas que hacen a las empresas mas atractivas y

competitivas, empleando mecanismos tecnoldgicos para producir sus soportes documentales,
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como la firma electronica, las facturas electronicas y mensajes de texto que se constituyen como

elementos probatorios.
En el &mbito colombiano, el comercio electrénico ha crecido con el paso de los ultimos
afios, imponiendo asi diversas dinamicas de negocio que permiten intercambiar productos,

servicios y recursos financieros, sin necesidad de conocer al cliente o proveedor, gracias al

internet y los diversos dispositivos tecnoldgicos. Y pese a que estos nuevos modelos de comercio

llegaron a cambiar la vida de las personas y del comercio, fue necesario pensar en la validez

juridica que se deriva de los documentos producidos de esta forma, lo cual se regulé con la Ley

527 de 1999; en ella se define el comercio electronico como:

Abarca las cuestiones suscitadas por toda relacion de indole comercial, sea 0 no
contractual, estructurada a partir de la utilizacion de uno 0 mas mensajes de datos o de
cualquier otro medio similar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas, las siguientes operaciones: toda operacion comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucion; toda operacién de
representacion o mandato comercial; todo tipo de operaciones financieras, bursatiles y de
seguros; de construccion de obras; de consultoria; de ingenieria; de concesion de
licencias; todo acuerdo de concesion o explotacion de un servicio publico; de empresa
conjunta y otras formas de cooperacion industrial o comercial; de transporte de

mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.

Por su parte, la mencionada ley define el mensaje de datos, asi:

La informacién generada, enviada, recibida, almacenada o comunicada por medios
electronicos, Opticos o similares, como pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el

telefax.

De igual forma, la firma digital es definida en la norma, como:

Un valor numérico que se adhiere a un mensaje de datos y que, utilizando un

procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del

16



mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la

transformacion.

Aunque las anteriores denominaciones muestran de forma global lo que se deriva del
comercio electrénico y la forma como se realizan las transacciones en Colombia, bien vale la
pena describir, de una forma méas amplia y comprensible lo que abarca, para lo cual Medina
(2002, citado por Gil, 2017) lo describe de la siguiente manera:

Una cosa mueble electrdnica (con tecnologia informatica), que ensefia y prueba a través
de iméagenes y/o de expresiones de lenguaje convencional ideas y pensamientos, hechos,
actos, voluntades y negocios de interés juridico. Se expresa a través de imagenes o

declaraciones plasmadas en una cosa mueble magnética, Optica o semejante.

Lo anterior, pese a que se consolida como una nueva forma de produccion documental
diferente a la analoga en soporte papel, para la cual se debe tener algin tratamiento especial y
seguir lineamientos para su preservacion a largo plazo, no es la Unica. La digitalizacion
documental, es otra forma de conversion de documentos fisicos a formatos digitales a través de
una reproduccién idéntica, como si se tratara de una fotografia; esta a su vez, ha facilitado la
tarea en muchos archivos, porque agiliza los requerimientos de informacién a través de canales
de envio de datos como los correos electronicos o servidores compartidos en una misma
organizacion (Sanz, 2017).

Sin embargo, a estos documentos se les debe aplicar otras técnicas diferentes para que
puedan considerarse como elementos probatorios, lo que tiene costos asociados relacionados con
las herramientas y software tecnoldgicos a emplear para tal fin, asi como contar con la
contratacion de un ente certificador que avale el proceso de certificacion con el propdésito de que

se verifique el cumplimiento de los requisitos normativos y estandares definidos, para el caso de
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la digitalizacion certificada (Ministerio de Tecnologias de la Informacién y las Comunicaciones,

2016).

6.2 Regulaciones sobre Gestion Documental Electrénica

Todo lo que se realiza en pro de los archivos y la gestion de la informacién en las
empresas ha sido normalizado a través de diferentes normas técnicas generales que buscan
certificar a las empresas que las implementan. En consecuencia, estas buscan estandarizar a
través de politicas, procedimientos, directrices y otros recursos para que se alcancen los objetivos
organizacionales. Para tal caso, la International Organization for Standarization — 1SO, ha
desarrollado una familia de técnicas que se emplean para los sistemas de informacion, como se
puede evidenciar en la ilustracién 2.

Aunque estas normas se deriven en diferentes procesos que al parecer no tienen que ver
con la archivistica, todas se relacionan entre si, porque indican los puntos a tener en cuenta en el
proceso documental de cada uno de los sistemas, considerando, ademas, que la gestion
documental es un proceso transversal en todas las organizaciones, porque lo que se mueve es la

informacion en la gestion de cada una de las dependencias y procedimientos que la conforman.
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¢ Sistema de Gestion de la Calidad

¢ Sistema de Gestion Medio Ambiental

e Sistema de Gestion de Seguridad de la Informacién

e Sistema de Gestion de la Responsabilidad Social

.
e Sistema de Gestion de Prevencion de Riesgos Laborales
)

e Sistema de Gestion para los documentos

llustracion 2. Familia normas técnicas internacionales

Fuente: elaboracidon propia basado en (Sanchez, 2014)

En la parte documental electronica especialmente, se han emitido otras normas que se han

ido estandarizando en diversos paises, tal como se puede evidenciar en la siguiente tabla:

Tabla 3. Nomas internacionales para la gestion de documentos electronicos

Norma

Titulo

1SO 30301:2011

1SO 23081-1:2006

1SO 23081-2:2009

1ISO 23081-3:2011

1SO 13028:2010

Informacion y documentacidn. Sistemas de gestion para los
documentos. Requisitos.

Informacion y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos. Parte
1: principios

Informacion y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos. Parte
2: elementos de implementacion y conceptuales

Informacion y documentacién. Procesos de gestion de
documentos. Metadatos para la gestion de documentos. Parte
3: método de autoevaluacion

Informacion y documentacion. Directrices para la
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Norma

Titulo

1SO 26122:2008

ISO 19005-2:2011

1SO 19005-2:2011

1SO 19005-3:2012

1SO 10244:2010

1SO 14105:2011

I1ISO 14289-1:2012

1SO 22938:2008

1SO 22957:2009

1SO 24517-1:2008

1SO 32000-1:2008

1ISO 16175-1:2012

I1ISO 16175-2:2012

I1ISO 16175-3:2012

implementacion de la digitalizacion de documentos
Informacion y documentacion. Analisis de los procesos de
trabajo para la gestion de documentos.

Gestion de documentos. Formato de fichero de documento
electronico para la conservacion a largo plazo. Parte 1: Uso
del PDF 1.4 (PDF/A-1).

Document management -- Electronic document file format
for long-term preservation -- Part 2: Use of ISO 32000-1
(PDF/A-2)

Document management -- Electronic document file format
for long-term preservation -- Part 3: Use of ISO 32000-1
with support for embedded files (PDF/A-3)

Document management -- Business process baselining and
analysis

Document management -- Change management for
successful electronic document management system
(EDMS) implementation

Document management applications -- Electronic document
file format enhancement for accessibility -- Part 1: Use of
ISO 32000-1 (PDF/UA-1)

Document management -- Electronic content/document
management (CDM) data interchange format

Document management -- Analysis, selection and
implementation of electronic document management
systems (EDMS)

Document management -- Engineering document format
using PDF -- Part 1: Use of PDF 1.6 (PDF/E-1)

Document management -- Portable document format -- Part
1: PDF 1.7

Informacion y documentacion. Principios y requisitos
funcionales para documentos en entornos de oficina
electronica. Parte 1: Generalidades y declaracion de
principios.

Informacion y documentacién. Principios y requisitos
funcionales para documentos en entornos de oficina
electronica. Parte 2: Directrices y requisitos funcionales para
sistemas que gestionan documentos electronicos
Informacion y documentacion. Principios y requisitos
funcionales para documentos en entornos de oficina
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Norma Titulo

electrénica. Parte 3: Directrices y requisitos funcionales para
documentos en los sistemas de la organizacion.

Space data and information transfer systems -- Audit and
certification of trustworthy digital repositories
Informacion y conversion de documentos electronicos.
documentacion. Proceso de migracién y

Imagen electrénica. Informacion almacenada

1SO 15801:2009 electronicamente. Recomendaciones sobre veracidad y
fiabilidad

Informacion y documentacion. Repositorio de tercero de
confianza para documentos electronicos.

Informacion y documentacion. Apreciacion del riesgo en

procesos y sistemas de gestion documental.
Fuente: elaboracion propia basado en Sanchez, (2014)

1SO 16363:2012

1SO 13008:2012

1SO 17068:2012

1SO 18128:2014

La tecnologia se ha consolidado como una herramienta que debe ser dispuesta y acoplada
a las necesidades de innovacién de las organizaciones; sin embargo, debe tener sus limitantes y
ser regulada para que la gestion documental pueda ser considerada como un componente
estratégico y de esta forma sea efectivo y eficiente en la toma de decisiones empresarial. Por ello,
las normas que se han citado, se consolidan como lineamientos a tener en cuenta para mejorar las
actividades tendientes a los tramites llevados a cabo en los procesos o actividades que realizan
los funcionarios de una organizacion, a fin de que se consolide un adecuado sistema de gestion
documental electrénico de archivo, como si se tratara de documentos en formato fisico de papel

(Sanchez, 2014).

6.3 El Archivo Electronico
De la misma forma como se clasifican, organizan y se disponen los documentos en un
archivo fisico, se deben tratar los documentos que son dispuestos a conformar un archivo

electronico, sumado a ello, que en la era digital, todo lo que se hace a través de un procesador de
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texto o por medio de herramientas electronicas, puede ser considerado documento electrénico.
Por consiguiente, resulta importante diferenciar inicialmente, los diferentes tipos de documentos
de esta naturaleza que existen y como estos se iran consolidando en el archivo.

Inicialmente, en la fase pre-archivistica, se habla de documentos. La elaboracion de un
documento fisico en soporte papel, en la gran mayoria de los casos inicia con la construccién de
un borrador en un sistema procesador de datos, como lo es el computador; en él, se ingresa la
informacion que se quiere dar a conocer o transmitir y posteriormente, si se requiere, se imprime
en un papel para poder consignar una firma y consolidarlo como un documento original, el cual
es definido en el Acuerdo 027 de 2006 del AGN como “Fuente primaria de informacion con
todos los rasgos y caracteristicas que permiten garantizar su autenticidad e integridad” y es
precisamente esa firma, la que lo hace auténtico. Sin embargo, pese a que su origen fue un
ordenador, sus atributos no permiten que se le considere como un documento electronico de
archivo.

En consecuencia, resulta necesario definir y explicar adecuadamente, lo que significan
cada una de las derivaciones del documento, para lo que se emplea el mencionado acuerdo
expedido por el AGN. El documento electronico es entonces definido como “la informacion
generada, enviada, recibida, almacenada o comunicada por medios electronicos, dpticos o
similares”; al respecto, Garcia (2001) indica que estos pueden ser almacenados en cualquier
dispositivo electronico, o unidades de almacenamiento externas sin llegar a hacerle algin tipo de
procesamiento adicional, dentro de los que se pueden considerar los archivos que contienen
tablas, gréficos, presentaciones, documentos de texto, entre otros.

Otro concepto clave a tener en cuenta y que se debe diferenciar, es el de documento

electronico de archivo, el cual se ha definido como:
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Registro de la informacion generada, recibida, almacenada, y comunicada por medios
electronicos, que permanece en estos medios durante su ciclo vital; es producida por una
persona o entidad en razén de sus actividades y debe ser tratada conforme a los principios

y procesos archivisticos (Acuerdo 027, 2006).

Una de las diferencias magnas en el documento electronico de archivo, son los
mecanismos que lo hacen auténtico y que por ende, su contenido no pueda ser modificado, para
lo cual se debe contemplar su preservacion en el tiempo, la organizacion y el acceso, dada la
rapida obsolescencia de los medios con los cuales se leen estos documentos (Esteban, 2001). El
Decreto 1080 de 2015 es claro al definir las caracteristicas que atafien a los documentos
electrdnicos de archivo, las cuales son:

v"Autenticidad: demuestra lo que afirma ser, que ha sido creado o enviado por la
persona que lo afirma y en el tiempo que lo indica. Existen técnicas que pueden
emplear las entidades, con el fin de que a los documentos electrénicos se les atribuya
la autenticidad, como lo son el uso de firmas electronicas o digitales, estampas de
tiempo, certificados digitales, codigos de verificacion y marcas de agua digitales.

v" Integridad: el documento se encuentra completo y sin alteraciones. Su contenido y
atributos estan protegidos a lo largo del tiempo, lo que se puede lograr controlando el
acceso y poniendo parches de seguridad sobre el software para evitar la
vulnerabilidad sobre la informacion.

v" Fiabilidad: refleja de manera exacta, fidedigna y completa la ejecucion de actividades
u operaciones. En la medida que se estandarice y se sume rigor en el proceso de

elaboracion de un documento de archivo, tendra una mayor fiabilidad.
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v" Disponibilidad: se puede localizar, recuperar, presentar e interpretar en la actualidad y
a futuro. Para ello se le deben asociar metadatos que permitan consultarlos,
recuperarlos, interpretarlos y estar en condiciones de uso.

v" Contenido estable: el contenido no cambia en el tiempo.

v Forma documental fija: el contenido mantiene la forma original desde el inicio.

v Vinculo archivistico: relacion de los documentos con el anterior y siguiente,

conformando el expediente.

Vale la pena también, definir otro concepto clave para diferenciar lo relativo a los
documentos electronicos y es el término documento nativo electronico que significa “cuando han
sido elaborados desde un principio en medios electrénicos y permanecen en estos durante toda su
vida” (Ministerio de Tecnologias de la Informacion y las Comunicaciones, s.f.), lo que es
pertinente complementar indicando que esto se da cuando es fruto de la automatizacion de los
procesos en las entidades (Archivo General de la Nacion, s.f.).

La digitalizacion es una técnica que permite migrar informacion que esta registrada
originalmente en diferentes soportes como el papel, cintas de video, casetes, etc., en otro formato
que solo pueda ser reproducido mediante un computador, por lo que se habla que también existen
los documentos digitalizados.

La digitalizacion de un documento en soporte fisico que pueda ser escaneado por medios
Fotoeléctricos, se realiza a través de un procedimiento informatico automatico. Se
obtendra como resultado un fichero con una imagen en la memoria del sistema, entendida
ésta en sentido amplio (Dispositivos de almacenamiento en disco duro HDD, memorias
de acceso aleatorio RAM, por ejemplo), al que esta asociado el dispositivo (escaner). Este
documento, obtenido mediante el proceso de digitalizacion certificada, debe ser fiel al
documento original, en el sentido de representar la apariencia, forma y contenido de
aquél, y minimizar en todo lo posible la pérdida de contexto y estructura. La admision de

pérdidas, por ejemplo la producida por la compresion de archivos, depende de la
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aplicacidn, por parte de cada entidad, de los criterios establecidos y documentadas
previamente en la planeacion, siempre teniendo en cuenta la normatividad aplicable

(Archivo General de la Nacién, s.f.).

En este punto que ya se han diferenciado las clases de documentos electrénicos que
existen, se entra en la fase archivistica y en consecuencia, se conforman los expedientes
electrénicos que finalmente son los que van a conformar el archivo. Para ello, es conveniente
aprender a diferenciar los tipos de expediente que existen.

De una parte, se encuentra el expediente electronico que “es un conjunto de documentos
electrénicos que hacen parte de un mismo tramite o asunto administrativo, cualquiera que sea el
tipo de informacidn que contengan, y que se encuentran vinculados entre si para ser archivados”
(Archivo General de la Nacion, s.f.). Una definicion mas amplia de este tipo de expediente, se

encuentra inmersa en el Acuerdo 003 de 2015:

Conjunto de documentos y actuaciones electrénicos producidos y recibidos durante el
desarrollo de un mismo tramite o procedimiento, acumulados por cualquier causa legal,
interrelacionados y vinculados entre si, manteniendo la integridad y orden dado durante el
desarrollo del asunto que les dio origen y que se conservan electrénicamente durante todo

su ciclo de vida, con el fin de garantizar su consulta en el tiempo

También en el mundo archivistico electronico, es posible emplear la expresion de
expedientes hibridos que es denominado como el conjunto de “documentos de archivo analogos
y electrénicos, que corresponden a un mismo asunto, conservados en sus soportes nativos,
manteniendo su vinculo archivistico” (Archivo General de la Nacién, s.f.); en consecuencia, lo
gue se encuentra dentro de un expediente de este tipo, son al menos dos clases documentales de
los siguientes tipos de documento: documentos nativos electronicos, documentos electronicos y

documentos en papel o cualquier otro soporte.
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De la conformacidn de los expedientes electronicos, se derivan una serie de
caracteristicas que deben cumplir minimamente para ser considerados como tal, dentro de las que
se encuentran el foliado, el indice, la firma del indice y los metadatos, que seran ampliados mas
adelante. En todo caso, el expediente debe ser el reflejo de todos los pasos o actuaciones
administrativas que se realizaron, para llevar a buen término un trdmite (Decreto 1080, 2015.
Art. 2.8.2.7.12, Paragrafo 1).

Como ya se ha mencionado anteriormente, cuando los expedientes electronicos han sido
conformados por documentos de tal naturaleza, se encuentra en una fase archivistica donde se
presentan los procesos relativos a la gestion documental: planeacion, produccidn, gestiony
tramite, organizacion, transferencia, disposicion, preservacion y valoracion. Cuando se aplican
estos procesos conforme a los principios archivisticos, se puede hablar de un completo archivo

electronico.

6.3.1 Caracteristicas de los expedientes electronicos

En materia documental electrénica, no todo se ha dicho; sin embargo, no se puede
desconocer el gran esfuerzo que las entidades Archivo General de la Nacion y el Ministerio de
Tecnologias de la Informacién y las Comunicaciones han realizado, para brindar herramientas
solidas a las entidades que permitan gestionar todo el ciclo vital de la documentacién en
ambientes electronicos. Es asi, como el Decreto 1080 indica en su articulo 2.8.2.7.1 una serie de
requisitos que deben ser considerados por las entidades que se encaminan en llevar a cabo la
implementacion de un Sistema de Gestion Documental Electronico de Archivos, los que se

evidencian en la siguiente ilustracion:
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Documento electrdnico de archivo

eDocumentos en diversos formatos, que contienen informacién y metadatos que reflejan las
actuaciones

Foliado electrdnico

eAsociacion del documento electrdnico a un indice electrénico para garantizar el orden

indice electrénico

eRelacién de documentos electrénicos que conforman el expediente electrdnico, de forma ordenada

Firma del indice electrdnico

eFirma digital en el indice, al cerrar el expediente

Metadatos

eDatos que describen el contexto, contenido y estructura del documento y del expediente electrénico

llustracién 3. Caracteristicas de los expedientes electronicos

Fuente: elaboracién propia basado en Ministerio de Tecnologias de la Informacion y las Comunicaciones & Archivo
General de la Nacién (2018)
Al elaborar el indice electrénico del expediente, se podra evidenciar cuales son los
documentos que lo componen, el orden cronolégico que permiten evidenciar su secuencia, la
foliacion de cada uno de los documentos, el formato de archivo, el tamafio y su origen, como se

puede evidenciar en la siguiente imagen.

Orden_Do

Nombre Documento fipola ot T chas Cie caca e iz .I..ncm:porm:ion Valor Huella < camento_E Pui'!l - Plg.i"ﬂ Tamano Origen
umental n_Documento Expediente Resumen xpedicate cio Fin
2016555 |, ) o dministrativo IKFRNZPLIS2 PDF/ Electréni
0000001 : Resolicifn 3/01/2016 3/01/2016 MD5 1 1 3 527KB
™ nombramiento 93 A co
2016555 Comunicacion .
0000002 notificacién Comunicacién |  5/01/2016 5/01/2016 CSTIEQMIXO |y 2 4 4 | FOF/ 1 gagp | Blectroni
TD nombramiento e
2016555 | Comumicarién :
0000003 i Conunicacis 8/01/2016 8/01/2016 WIMEUZTY |y iy 3 5 5 | FDF/ | gyxp | Etectrénl
iy Euact H5098 A w
2016385 Acta d GXYTGBONZ PDF/ Electréni
0000004 | Acta de posesion de 12/01/2016 12/01/2016 MDs5 4 6 6 461 KB bni
D posesion 8617 A co
216555 ATTEMRKGN PDF/ Digitaliz
Contrato tabocal Contrata 12/01/2016 12/01/2016 MR MD5 5 7 10 PF/ | sa7xp | Disind
D
m Formato tnicode | ppow gevida | 12/01/2016 12/01/2016 PRLAVNWOU | \ys 6 11 15 | PDF/ | sp7gp | Blectrdni
™ hoja de vida cpa e Vi 0071 A co

llustracion 4. Ejemplo de indice electronico

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones & Archivo General de la Nacion (2018)
De igual forma, los metadatos son fundamentales para asegurar la gestion de los

documentos electronicos durante todo el ciclo de vida; para asignarlos, existen varios estandares
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que presentan las estructuras minimas que deben contener los expedientes, asi como los

documentos que lo conforman. Una de ellas es Dublin Core, que presenta la estructura de

metadatos minimos propuesta en la siguiente tabla:

Tabla 4. Metadatos basados en estandar Dublin Core

Estructura
Nombre XML/ Obligatoriedad Descripcion
etiqueta
. . Nombre con el que se conoce el
Titulo <Title> O _q
recurso (expediente)
Autor personal o entidad
Autor <Creator> O responsable del contenido del
recurso
Fecha <Date> O Fecha clave del recurso
Materia <Subject> Opt Editor del recurso
Tipo de .
P <Type> Opt Naturaleza del contenido
recurso
Descripcion ~ <Description> Opt Resumen del recurso
. Personas o entidades colaboradoras
Colaborador  <Contributor> Opt .
en el contenido del recurso
Formato <Format> @] Formato del recurso
Recurso relacionado del cual se
Fuente <Source> Opt . .
deriva el recurso que se describe
. Derechos de autor que afectan al
Derechos <Rigths> Opt a
recurso
- - Referencia univoca de identificador
Identificador <lIdentifier> Opt
del recurso
. Idioma en el que estéa expresado el
Idioma <Language> Opt a P
recurso
L . Otro recurso relacionado con el que
Relacion <Relation> O . . a
se describe (referencia cruzada)
Periodo de tiempo o lugar
Cobertura <Coverage> Opt geografico sobre los que trata el

recurso

O: elemento obligatorio Opt: elemento optativo

Fuente: elaboracion propia basado en Ministerio de Tecnologias de la Informacion y las Comunicaciones & Archivo
General de la Nacidn (2018)
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6.3.2 Formatos de expedientes electronicos

Como ya se ha podido mencionar con anterioridad, los expedientes electronicos pueden
ser conformados por diferentes tipos de documentos que se encuentran en formatos diversos; en
la tabla siguiente, se podran encontrar los formatos mas comunes para la elaboracion de
documentos electrdonicos de archivo.

Tabla 5. Formatos para elaboracion de documentos electronicos

L L Difusion (D) /
Formato Caracteristicas Extension ( )
Preservacion (P)
Formato que contiene Gnicamente texto forado
Texto plano  por caracteres que son legibles, sin ningln tipo de  .txt, .csv D

formato tipografico

Office Formato de procesador de textos basado en i?g(( D
OpenXML lenguaje XML abierto de Microsoft Office .pptx,
Formato de documento abierto para aplicaciones
Open . L .0dt, .ods,
ofimaéticas, basado en XML y disefiado para D
Document .odp

soportar la edicion

Formato de tipo compuesto (imagen vectorial
PDF mapa de bits y texto) que contiene soporte para pdf D

anotaciones, metadatos, etc.

PDF/A: Formato de archivo de documentos

electronicos para la preservacion a largo plazo

PDF/A-1: Restricciones en cuanto al uso del

color, fuentes y otros elementos

PDF/A-1b: Garantiza que el texto del documento

se puede visualizar correctamente

PDF/A-1a: Documento etiquetado lo que permite

PDF/A afadir informacion sobre su estructura
PDF/A-2: Caracteristicas adicionales que no estan
b= bésico disponibles en PDF/A-1 .pdf P

a=avanzado  PDF/A-2b: Se cumplen todos los requisitos

u= Unicode  descritos como necesarios
PDF/A-2a: Adicional contiene informacion
textual o sobre la estructura légica del documento
PDF/A-2u: Requisito adicional, todo el texto en el
documento tienen equivalentes en Unicode
PDF/A-3: Ofrece soporte para archivos
incrustados
PDF/A-3b: Se cumplen todos los requisitos
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Formato

XML

HTML

JSON
(JavaScript
Object
Notation)

XPDL

JPEG/EXif

JPG/IFIF

JPEG2000

MNG
(Multiple-
image Network
Graphics)

OpenDocument

PNG (Portable
Network
Graphics)

TIFF

XPM (Pixmap
Graphic)

Caracteristicas

descritos como necesarios para un PDF/A-3
PDF/A-3a: Etiguetado de forma que se describa y
conserve la estructura légica — el orden de lectura
Es un estandar abierto, flexible y ampliamente
utilizado para almacenar, publicar e intercambiar
cualquier tipo de informacién

Formato para documentos y datos estructurados,
se utiliza para crear documento de hipertexto

Formato de texto ligero para el intercambio de
datos

Formato de disefio de procesos para almacenar el
diagrama visual y la sintaxis de proceso de los
modelos (workflow)

Formato de imagen utilizado por camaras
fotograficas digitales, con pérdida de compresion
Formato para el almacenamiento y transmisién de
iméagenes fotograficas en la web, con pérdida de
compresién

Con pérdida: permite obtener imégenes
aproximadamente cinco veces menos pesadas
Sin pérdida: permite reducir el peso de los
archivos a la mitad en comparacion con las
imagenes no comprimidas

Formato para imagenes animadas, extension del
formato de archivo de graficos PNG

Formato de archivo abierto y estandar de la
familia ODF para el almacenamiento de gréaficas

Formato de archivo abierto, extensible sin
pérdidas

Formato de archivo para imagenes panoramicas
en tercera dimension

Con compresion: sin perdidas, devuelve la imagen
descomprimida exactamente igual a la original
Sin compresion: archivos mas grandes que un
formato comprimido

Formato en texto plano para bitmaps (imégenes
en blanco y negro)

Extension

xml

.html

json

Xpdl
Jpeg, .jpg,

Jpe

i, jfi,
jif

Jpg2, .jp2

.mng

.0dg

.png

Aiff

Xpm

Difusion (D) /
Preservacion (P)

D-P
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Formato

CGM
(Computer
Graphics
Metafile)
SVG
DXF (Drawing
Exchange

Format)

MP3

BWF

WAVE

MPEG-4

Matroska
(mkv)

JPEG 2000-
Motion

MPEG-1

MPEG-2
MXF (Material
Exchange

Caracteristicas

Formato para gréficos 2D de vector, graficos de
trama y de texto

Formato para describir graficos vectoriales
bidimensionales, tanto estaticos como animados
en formato XML

Formato que almacena la informacion del modelo
3D en un ADCII formato de texto

Formato de compresion de audio digital que usa
un algoritmo con pérdida para conseguir un
menor tamafio de archivo

Formato que toma la estructura de archivos
WAVE existente y afiade metadatos adicionales
Formato para almacenar sonidos, flexible para el
tratamiento del sonido pues puede ser
comprimido y grabado en distintas calidades y
tamafios

Formato de codificacion de audio, imagen,
multimedia e informacion hipermedia

Formato contenedor multimedia que puede
contener una cantidad ilimitada de video, audio,
imagen o pistas de subtitulos dentro de un solo
archivo

Formato sin pérdida de video en formato digital y
migracién de las grabaciones de video anal6gicas
obsoletos en archivos digitales

Formato de compresién de datos de video y de los
canales de audio asociados

Formato que se usa para videos en DVD
Formato contenedor para datos profesionales de
audio y video

Difusion (D) /

Extension Preservacion (P)
.cgm D
.SVg, .SvQgz P
.dxf D
.mp3 D
bwf P
.wav D
,mp4,
mpeg, D
m4v
mkv,
mka,
.mks, D
mk3d
.mj2,
.mjp2 P
.mpg,
.mpeg,
.mp1,
.mp2,
.mp3,
.mlv, 2
.mla,
.m2a,
.mpa,
.mpv
.mp2 D
.mxf D
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Formato

Format)

WebMovie

Ogg Media —
OGM

GML
(Geography
Markup
Language)

WMS

WFS

GMLJP2

ESRI Shapefile
GZIP

ZIP

dBase
OOXML
SIARD

SQL
(Structured
Query
Language)

Web ARChive

Caracteristicas

Formato de video comprimido que utiliza cdec
VP8 para video y el formato Vorbis para audio,
ambos dentro de un contenedor multimedia
Matroska

Contenedor multimedia que contiene el audio (en
formato Vorbis), el video (en DivX o Xvid) y
subtitulos

Formato basado en ZML para el modelaje,
transporte y almacenamiento de informacion
geogréafica

Formato que produce mapas de datos
referenciados espacialmente, de forma dinamica a
partir de informacién grografica

Formato que permite interactuar con los mapas
servidos por el estandar WMS

Proporciona una codificacion XML de los
metadatos necesarios para la georreferenciacion
de imagenes JPEG2000, utilizando GML

Conjunto de archivos informaticos que
representan vectorialmente datos espaciales

Formato de compresién de datos

Formato de compresidn sin perdida, utilizado para
compresién de datos como documentos, imagenes
0 programas

Formato de archivo para sistema de gestion de
base de datos dBase, almacenar tablas de datos y
adoptada paquetes de DBMS similares

Microsoft Access JET Database

Formato para archivo de bases de datos
relacionales en forma independiente del
proveedor, delimitado archivos planos con DDL

Acceso a bases de datos relacionales que permite
especificar diversos tipos de operaciones en ella

Utilizado para almacenar “web crawls” como
secuencias de bloques de contenido recolectados

Extension

.webm

.0gg, .0gV,
.0ga, .0gX,
.ogm,
SpX,
.0pus

.gml

.gml

.gml

.gml, .jp2
.shp, .shx,

.sbn, .shp,
xml

.0z

.Zip

.dbf
.mdbx

.Siard

sql

.warc

Difusion (D) /

Preservacion (P)
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Formato Caracteristicas Extension D|fu5|on.(,D) !
Preservacion (P)
de la World Wide Web
Formato de archvio que se utiliza para el
ARC IA . ; . .war D
C. contenido web accesible en el estado de archivado ware

Disefiado para almacenar mensajes de correo

EML electronico en forma de un archivo de texto sin .eml P
formato
MBOX Formato UtI|IZ,ad-O para almacenar conjuntos de .mbox, D-p
correos electronicos .mbx
Formato de soopl de correo electronico que no
Maildir bloquea los ficheros para mantener la integridad eml D
del mensaje

Fuente: elaboracion propia basado en Ministerio de Tecnologias de la Informacion y las Comunicaciones & Archivo
General de la Nacion (2018)
6.4 La Firma Electronica

Ahora centrados en lo que implica la produccién y preservacion de los documentos y
expedientes electronicos, que va mucho mas alla de los tecnicismos de archivos fisicos, vale la
pena dar una mirada a los aspectos legales que se derivan de la probidad del documento
electrénico.

En los archivos de documentos fisicos, bastaba con dar una mirada a la firma que
acompafiaba el documento, lo que de la una connotacién de ser un documento original; la firma
se define como “el nombre y apellido de una persona, que ésta pone al pie de un escrito para
darle autenticidad o para comprometerse a cumplir con lo que en él se expresa” (Ixtlapale, 2015).
Mira (2009), indica que “Ningln texto tiene valor de declaracion mientras carece de autor.

Con su firma, el declarante asume la autoria de la declaracion”; sin embargo, al llevarlo al
plano electrénico, la cuestion no parece ser tan sencilla, lo que ha hecho que los temas procesales
en la justicia, evolucione en la misma medida. Es efecto, la firma es vista desde un punto de vista
juridico como un consentimiento que da el autor sobre lo que relata en el documento que ha

firmado (Ixtlapale, 2015).
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Teniendo en cuenta ello, es importante diferenciar la firma digital de la firma electrdnica,
para lo cual la primera incorpora la autenticidad e integridad de las declaraciones electronicas,
cumpliendo legalmente los requisitos legales (Mira, 2009), mientras que la segunda se le suma la
necesidad de probarla, a la vez que determinar que se ha realizado mediante un mecanismo
confiable y apropiable (Ministerio de Tecnologias de la Informacion y las Comunicaciones &
Archivo General de la Nacion, 2018).

En efecto, esta firma debe ser certificada por un tercero de confianza, para lo que se
puede recurrir a instituciones prestadoras de los servicios de certificacion, con lo cual se le
asignard la misma validez que una firma manuscrita (Mira, 2009). En Colombia, las entidades
que prestan este servicio, deben ser certificadas por el Organismo Nacional de Acreditacion de
Colombia -ONAC, para lo cual en la actualidad, solo seis entidades cuentan con la certificacion

expedida por dicha entidad.

Razén Sociak Esquema: Cédigo Acreditacion: Estado: Ciudad: PDE
ANDES SERVICIO DE CERTIFICACION DIGITAL 5. A ECD 6-ECD-004 Acreditado Bogotd D.C. 'z'kq
g A=

OLIMPIA MANAGEMENT S.A. ECD 18-ECD-002 Acreditado Bogotd D.C. lz.\,,
g S

SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL - CERTICAMARA S.A ECD 16-ECD-002 Acreditado Bogoté D.C ':1
o

EDICOM S.AS ECD 16-ECD-005 Acreditado BogotdD.C. R
# st

THOMAG CICNE S01ICIOMES TECNOT GRICAS CIORAIES & A & - THOMAS SIENE € A& © ery 18- FOT001 n — =n-
HOMAS SIGNE SOLUCIONES TECNOLGGICAS GLOBALES 5.A.5. .- THOMAS SIGNE S.A.S. ECD 8-ECD-001 Acreditado Bogota D.C. P
o

GESTION DE SEGURIDAD ELECTRONICA S. A - SIGLA: GSE S.A ECD 16-ECD-001 Acreditado Bogotd D.C. myL

llustracion 5. Entidades de Certificacion Digital — ECD certificadas por la ONAC, en Colombia

Fuente: (Organismo Nacional de Acreditacion de Colombia, s.f.)

El hecho de un documento nativo electrénico cuente con firmas electronicas respaldadas
por una de las entidades certificadoras, brinda ventajas, como las expone Ixtlapale (2015), dentro
de la que se encuentra la autenticidad porque son dificilmente falsificables, asignandole

seguridad en su contenido y ademas, permite realizar envios telematicos a cualquier parte del
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mundo. Este envio se puede hacer a través de correo electronico certificado porque cuenta con
validez juridica y probatoria, al igual que un envio fisico; ademas asigna otras bondades como el
ahorro de papel y otros recursos como el téner, al no tener que imprimir el comunicado a
transmitir, asi como tampoco las guias de entrega (Certicdmara, s.f.).

En la medida que se le sumen niveles de seguridad, a la elaboracion de esta nueva forma
de comunicacion y archivos, permitira que la probidad sea eficaz, inclusive frente al uso de los
mensajes de datos; esto conlleva, a que los equipos multidisciplinarios que conjugan en la
creacion de las nuevas sociedades, cada vez vayan mas encaminados en crear nuevas formas de

recuperacion de la informacion electrénica de forma eficiente (Rodriguez, 2005).

6.5 La Preservacion de los Documentos Electronicos

La preservacion reine un conjunto de acciones encaminadas a la conservacion preventiva
de los documentos electronicos que se gestionan en las organizaciones; el Archivo General de la
Nacion (2017), ha definido la Preservacion a largo plazo como el “conjunto de acciones y
estandares aplicados a los documentos durante su gestion para garantizar su preservacion en el
tiempo, independientemente de su medio y forma de registro o almacenamiento”.

Hablando especialmente de los documentos que son producidos en ambientes
electronicos y que se gestionan durante su ciclo vital en el mismo formato, las condiciones para
preservarlos deben ser accesibles, interpretables, recuperables y sobre todo, estar protegidos
contra la posible pérdida de los derechos de propiedad intelectual y confidencialidad, a la vez
que se debe garantizar el almacenamiento en un medio seguro.

En consecuencia, el Archivo General de la Nacion — AGN ha promulgado normas que se

encaminan a garantizar la conservacion del patrimonio documental digital, aunque aun falta
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reglamentar y normalizar los estandares de la preservacion; es asi, como esta tarea se ha dejado

relegada a las entidades para que las definan y apliquen, poniendo en riesgo la documentacién

producto de las actuaciones administrativas, ya que no se cuenta con profesionales

suficientemente capacitados en estas labores que requieren un conocimiento total de los aspectos

multidisciplinares que se contemplan en esta materia (Séenz, 2019).

La normativa archivistica que contempla la preservacion digital en Colombia, se ha

promulgado por medio del AGN, a fin de que las entidades publicas y privadas que cumplen

funciones publicas, las cumplan; estas se detallan en la tabla 6. La Agencia Nacional de

Contratacion Pablica Colombia Compra eficiente, se consolida entonces como una entidad

publica que debe acatar con lo estipulado por el ente rector de la archivistica colombiana.

Norma

Ley 594 de
2000

Decreto 1080
de 2015

Acuerdo 006
de 2014

Acuerdo 003
de 2015

Tabla 6. Normas colombianas sobre preservacion digital

Objeto
Dicta la Ley general de archivos y se
dictan otras disposiciones

Se expide el Decreto Gnico
reglamentario del Sector Cultura
Titulo Il sobre patrimonio archivistico

Se desarrollan los articulos 46, 47 y 48
del Titulo XI Conservacion de
documentos de la Ley 594 de 2000

Establece lineamiento generales para
las entidades del estado en cuanto a la
gestion de documentos electrénicos

Observacion
Aunqgue la Ley no mencione la preservacion
digital, se mencionan los conceptos propios
de la época relativos a la conservacion de los
nuevos soportes (arts. 11y 13 y el Titulo XI
sobre la conservacion de documentos
instando a las instituciones a crear el Sistema
Integrado de Conservacion).
Al respecto, aqui se encuentran compilados
los decretos 2578 de 2012, 2609 de 2012,
1515 de 2013, 2578 de 2013, 1100 de 2014,
029 de 2015, 0102 de 2015 y 0106 de 2015
que incluian aspectos relacionados con la
practica de la preservacion a largo plazo.
Establecid el SIC como un instrumento
archivistico que contemplara el Plan de
conservacion documental de archivos en
soportes analogos y el Plan de preservacion
digital a largo plazo para los documentos
digitales o electronicos de archivo.
Reglamenta la gestion de documentos
electrénicos en las entidades del estado,
considerando que se requiere del uso de la
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Observacion
tecnologia para facilitar el acceso,
manteniendo la autenticidad, integridad y
fiabilidad del documento electrénico de
archivo.

Norma Objeto

generados como resultado del uso de
medios electronicos de conformidad
con lo establecido en el capitulo 1V de
la Ley 1437 de 2011, se reglamenta el
articulo 21 de la ley 594 de 2000 y el
capitulo 1V del Decreto 2609 de 2012

Fuente: elaboracion propia basado en Saenz (2019)

Giménez (2014) realiza una comparacion que se muestra en la tabla 7, de lo que implica
la conservacién de documentos en soporte traidiconal como el papel, frente a los retos que se

imponen en la preservacion de documentos electronicos, a fin de dimensionar su usabilidad a lo

largo del tiempo.

Tabla 7. Comparativo en conservacion y preservacion de documentos

Aspecto a
considerar

Durabilidad

Lectura

Perdurabilidad

Seguridad

Restauracion

Autenticidad

Conservacion documento en
papel

El papel puede durar muchos
afios, conservado en ambientes
adecuados (poco exigentes)

Si esta defectuoso o no se
encuentra restaurado, se puede
leer

Se debe establecer un plan de
conservacion y restauracion
Se debe establecer un plan
contra el robo o sustraccién
ilegal

A traves de injertos, limpieza o
otras técnicas de caracter
quimico

Se asegura por la politica de
custodia, el sello del organismo
o la firma del autor

Preservacion documento
electronico
El soporte tiene una vida corta;
se requiere intervencion humana
para asegurar la conservacion de
la informacion por obsolescencia
tecnoldgica

Si esta defectuoso no se puede
acceder a su lectura

Se debe establecer un plan de
preservacion

Se debe establecer un plan
contra el robo o sustraccion
ilegal en delitos informaticos
Précticamente imposible
recuperarlo; algunos programas
pueden extraer parte de la
informacién

Se asegura por la politica de
custodia, la firma electrénica o
sistemas de encriptacion con
clave asimétrica



Identificacion

Ubicacion

Conservador

Autores

AcCCceso

Técnicas de descripcion y
localizacion

No cambia constantemente

Perfil profesional de
conservador: quimica, biologia,
historia, paleografia, etc.

Conservan informacion de
productores propios y
desaparecidos

Presencial, cumpliendo
requisitos de conservacion fisica
y de seguridad contra
sustraccion

Metadatos en entorno digital

Se traslada con frecuencia a
otros sitios mediante transporte
de soportes o transferencia
telematica

Perfil profesional de
conservador: informatica,
gestion de documentos
electronicos

Conservan informacién de
productores propios y a largo
plazo deben contemplar la de
organismos desaparecidos

En linea, cumpliendo requisitos
de seguridad, usabilidad y
accesibilidad para evitar
sustraccion o infecciones por
virus informaticos

Fuente: elaboracion propia (Giménez, 2014)

Para conservar los documentos electronicos, en la tabla 8 se exponen los criterios que

considera la ISO (Standards for Digital Preservation of Archival Documents) que buscan

asegurar la fiabilidad, integridad y exactitud de los documentos a lo largo del tiempo.

ISO 18492.

Tabla 8. Consideraciones de la 1ISO para conservar documentos electronicos

ISO

[
o o6 8
DG =
= Q c
583
= o
S € o
o '—m ©
S S ¢
S o @
L T ©
2] o
cC O ©
O N wn
OC\SCG

- ©

1. Estrategia para
conservacion a largo

plazo

2. Transferencia de .
informacion

3. Almacenamiento

Criterio

Consideracion

Asegurar que la cadena de bits comprende la
informacion electrénica

« Abordar la obsolescencia tecnolégica de los

soportes

Desde entornos de produccion a sistemas de
almacenamiento

» Deposito operativamente independiente

Asegurar que es un soporte estable contra la
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I1ISO

Criterio

4. Acceso y
proteccion de la
informacion

5. Migracion

6. Cambio de
formatos

7. Proteger
informacion de
documentos alterados
0 perdidos

8. Metadatos
interoperables

9. Dependencia de
software

10. Calidad de
migracion

11. Acceso a la
aplicacion

12. Control a acceso
fisico

13. Proteccién de
riesgo de pérdida de
depdsito de
almacenamiento

14. Control de
condiciones

Consideracion
obsolescencia tecnoldgica
Evitar alteracion de la informacion
Utilizar controles de tecnologias no
reescribibles
Arquitecturas seguras que bloguean acceso
directo a la informacion
Posibilidad de automatizar las migraciones

Asegurar la autenticidad de la informacién
Comparacion visual del formato antiguo con el
nuevo

Comparacién de huella digital generados antes
y después del cambio

Instalar cortafuegos

Crear copias de seguridad de los soportes de
almacenamiento separados de la ubicacion
original

Permitir la creacion automatica de metadatos
Entrada manual de metadatos

Garantizar que las herramientas sean flexibles
y escalables

Actualizar el software

Migrar a formatos normalizados

Aplicar controles en el analisis de sistema de
informacidn preexistente, el disefio de las
interfaces y la creacion e instalacion de
pasarelas necesarias

Emplear procedimientos automatizados para
controlar la modificacion o eliminacion de
documentos

Permisos de usuarios

Registro de fecha de entrada o salida con hora
e identidad de la persona

Copia de seguridad en otros sitios fisicos

Controlar la temperatura y la humedad relativa
Control con sistema de filtracidn de aire para
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1ISO 19005. Formato de

I1ISO

fichero de documento

ISO 14721. Sistemas de
transferencia de informacién

ISO 23081. Metadatos para la gestion de documentos, en tres

electrénico para la

partes

largo

-z

conservacion a

y datos espaciales OAIS

plazo

Criterio
ambientales

15. Metadatos para
conservacion de
informacion

16. Esquema de
metadatos de gestion
de documentos

17. Conservacion de
los metadatos

18. Almacenamiento
de documentos en
formato neutral

19. Formato de
conservacion PDF/A

20. Encapsular la
informacion de
documentos de
archivo en el
momento de la ingesta

Consideracion
retirar particulas de polvo y contaminantes
gaseosos
Deben abordar el acceso, la seguridad, la
migracion, la conservacion y las transferencias
Usar metadatos en la incorporacion
Usar metadatos relacionados con el registro de
actividades de gestion
Incluir elementos que identifican de manera
unica los documentos al saber de qué fuentes
se deben tomar u otros que permitiran
establecer vinculos entre las entidades y las
agrupaciones relacionadas
Determinar tiempo que deben conservarse
algunos metadatos
Destruirlos o gestionarlos de manera separada
del documento
Dejar de ser dependientes del codigo
propietario
Los metadatos deben poder extraerse de un
formato a otro para la conservacion a largo
plazo
Emplear formato .xml
Puede utilizarse y ser accesible tras diversas
generaciones de tecnologia
Puede generarse desde otros formatos
electrénicos o a partir de la digitalizacion de
documentos en papel

Crear un paquete de informacion de archivo
AIP

Permite encontrar, presentar, comprender e
interpretar el documento en el contexto de
otros objetos de archivo.

Debe contener las referencias técnicas
necesarias para su presentacion, la descripcion
técnica completa del formato de archivo, la
descripcion del contenido, etc.
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ISO Criterio Consideracion
© 21. Convertir y migrar « Debe haber planificacion, requisitos y
w = B .. -
S s 2 documentos procedimientos para preservar la autenticidad,
o 2 2.g T . . . A
2D § electronicos fiabilidad, integridad y disponibilidad de los
O O
°S 2z 3 documentos
0O o o
- (8] n
S > 9
o C C
™M O @
o3 E
2=
e ©
87 22. Sistema de » Prevenir la perdida de documentos
a2 2 seguridad de la + Contemplar todos los factores que indicen en
g f-; 7% informacion la seguridad como la red, el hardware, el
a2 E® software, las condiciones ambientales, el
. — o O
S8 ED facto.r.human.o 3 ’
E S = + Clasificar la informacion segun el valor, los
o g L requisitos legales, la sensibilidad y la
20 criticidad
o © 23. Repositorio de « Asegurar la integridad del sistema y proteger
‘= N 2R
28g tercero para los los datos de los documentos electronicos
é “g § 8 documentos » Permite emitir y validar certificados, mediante
(&) 20 e - -z
F o E = electronicos la creacion de paquetes de informacion de
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Fuente: elaboracion propia basado en Giménez (2014)

7. RESULTADOS

En este apartado, se expone la revision virtual que se realiza directamente en la
plataforma SECOP II, consultando un contrato desde el visor dispuesto para el publico;

posteriormente, se ha expuesto lo encontrado en la matriz de andlisis el cumplimiento dispuesto
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en la circular externa 21 de 2017 conjunta entre el AGN y CCE. La matriz se podré encontrar en

el anexo 1.

7.1 Revision Virtual y Analisis Normativo
Se realiza la consulta en la pagina web https://www.colombiacompra.gov.co/ en el link

SECOP y se escoge SECORP I

am SECOP Il | Colombia Compra Efic X 4 - X
<« C @ colombiacompra.gov.co/secop-ii * © 0
ESP | ENG
Inicio | Mapa del Sitio | Glosario | PQRSD | Preguntas frecuentes
I|II|II M
El futuro
II esde todos | Nebinalde Flansacion
Colombia Comprc: Eficiente

Twitter @ | Facebook@l | Linkedin@® | YouTube@® | RSSH g e
SECOP

B = il

Transparencia Comunicaciones Ciudadanos

W e

SECOP Il
SECOP 1

Tienda Virtual del Estado ]
Colombiano
1portante!

Si necesitas publicar convenios o contratos entre
mas de dos partes, puedes hacerlo en SECOP I.

Posteriormente se escoge el link de “Busqueda de procesos”

SECOPII
&) =
- —
-V
{QUEESEL REGISTRESE EN &YA ES USUARIO BUSQUEDA DE PLANES ANUALES DE
SECOP II? EL SECOP Il REGISTRADO? PROCESOS ADQUISICIONES
Ver mas »> Ver mas >> Ver mas >> Ver mas => Ver mas >>

Se hace click en el link de “BUsqueda avanzada™:
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mm SECOP |l | Colombia Compra Efic X @ Buscar proceso X -+

& @ community.secop.gov.ce/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO&Page=login&Cc

[0

lombia Compra Eficien

Inicio Registro Buscar Proceso de Contratacion Plan anual de adquisiciones (PAA)

Legn - Buscar Proceso de Contratacion

(ULTIMAS MODIFICACIONES Todos

No se han encontrado Buscar Proceso de Contratacion e,

Buscar (Bisqueda avanzada)

—
N — {
| Haga clic
/ para accedar

= “ N T

Se digita en los item “Numero del proceso” y “Descripcion”, los siguientes datos:

mm SECOP Il | Colombia Compra Efic X @ Buscar proceso X =+
c @ community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index?currentLanguage=es-CO8Page=login&Country=CO&SkinName=CCE
ULTIMAS MODIFICACIONES Todos

No se han encentrado Buscar Proceso de Contratacion

Criterios de bisqueda

- Contiene todas las palabras
Haga clic
para accadsr Limite sus resuftados
ala ayuda 1
o Entidad Estatal

I Numeros de documentos

Afiadir Nomero de documento
Nimero del proceso 020-2018

Descripcién Prestacién de servicios

L0
Pais | COLOMBIA M
Region
Tipo de proceso | Seleccione v
Estado | Seleccione v

Fecha de creacion desde
Fecha de publicacion hasta

Fecha de presentacion de ofertas desde

(e G ET ]

La busqueda visualiza varios procesos llevados a cabo por diferentes entidades, para lo
que se escogera la referencia “T1C-020-2018”; este proceso se toma como objeto de estudio para
la confrontacion del cumplimiento de la circular en mencion de las actividades archivisticas en
ella contempladas. Una vez se realiza clic sobre el link de “Detalle”, se puede visualizar que la

informacion del proceso seleccionado es un contrato de prestacion de servicios profesionales
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celebrado entre Yadira Rodriguez Sabogal y la Unidad de Planificacién de Tierras Rurales,

Adecuacion de Tierras y Usos Agropecuarios.

7.1.1 Conformacion y clasificacion documental

Expresa la circular que los expedientes electronicos del SECOP Il cumplen con los
criterios establecidos de acuerdo con el Capitulo I11 del Acuerdo 002 de 2014 emitido por el
Archivo General de la Nacion, particularmente con el proceso de gestion documental en la etapa
de clasificacion documental del proceso de organizacion documental, para lo cual se comprueba
que en los items que se visualizan, no se contempla el nombre de la serie documental a la cual
pertenece el contrato, siendo contrario a lo que expresa la “El expediente electronico generado
por el SECOP Il tiene una Unica serie documental “Procesos de Contratacion™”.

De esta forma, se encuentra que no hay concordancia con lo indicado en el acuerdo ya
mencionado con anterioridad y la circular, en lo referente al expediente electronico.

CAPITULO IIl. DEL EXPEDIENTE ELECTRONICO.

ARTICULO 17. Creacion y conformacion de expedientes electronicos de archivo: Las
entidades publicas podran utilizar diferentes medios electronicos y tecnologias de la
informacidn, para la creacién, conformacién y gestion de sus expedientes, durante todo su
ciclo de vida. Los expedientes electronicos de archivo deben crearse a partir de las series
documentales establecidas en los cuadros de clasificacion documental adoptados por cada
entidad, desde el primer momento en que se inicia un tramite o procedimiento hasta la
finalizacion del mismo.

PARAGRAFO. Los expedientes electronicos de archivo se conformaran con la totalidad
de los documentos de archivo acumulados en desarrollo de un mismo trdmite, actuacién o
procedimiento, independientemente del tipo de informacion y formato, y deben agruparse

formando series y subseries documentales (Acuerdo 002, 2014).
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7.1.2 Ordenacién documental
El Acuerdo 005 de 2013 indica sobre la organizacién de documentos de archivo que:

Articulo 3. Organizacién de documentos de archivo. Las entidades del Estado estan en la
obligaciéon de organizar los documentos de archivo, para lo cual deben desarrollar de
manera integral los procesos de clasificacion, ordenacion y descripcion. De igual forma
deberdn implementar procesos de organizacién para toda la documentacion que apoye la

gestion administrativa.

Indica la Circular Externa 21 (2017), que los expedientes electronicos del SECOP |1
cumplen con los criterios establecidos en el mencionado acuerdo, en la etapa de ordenacion

documental del proceso de organizacién documental, pero al consultar el expediente en la

plataforma, no es posible visualizar todos los tipos documentales que se atafien a la secuencia de

un contrato realizado por esta o cualquier entidad.

7.1.3 Descripcion documental

La Circular Externa 21 (2017), indica que los expedientes electronicos del SECOP 11
cumplen con los criterios establecidos en el mencionado acuerdo en la etapa de descripcion
documental del proceso de organizacion documental, pero no se visualiza, ni se adiciona un
documento electronico que valide tal descripcion documental. Al respecto el Acuerdo 002
(2014) indica:

ARTICULO 21. Descripciéon documental del expediente electrénico. los expedientes
electrénicos se deben describir desde su tramitacion, teniendo en cuenta las normas
internacionales de descripcion archivistica, los estandares y normas adoptados por el
Archivo General de la Nacion y las politicas sobre interoperabilidad que reglamente el

Gobierno Nacional.
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La norma descripcion documental vigente es la Norma Técnica colombiana NTC

4095:2013,

la cual especifica que la descripcion de los documentos del archivo histérico o

permanente, debe contemplar diversos niveles distribuidos de acuerdo a ciertas areas 0 zonas que

se identifican con la estructura de los elementos a describir: Area de identificacion, Area de

contexto, Area de contenido y estructura, Area de condiciones de acceso y utilizacion, Area de

documentacion asociada y Area de notas. Ninguno de estos niveles de descripcion se observa en

el documento electronico consultado en SECOP IlI.

Es decir, que tampoco se cumpliria con lo estipulado en el ya mencionado articulo 3 del

Acuerdo 005 (2013), ni con lo expuesto en el Capitulo I1V. Descripcion Documental, del Acuerdo

002 (2014):

Acrticulo 11. Obligatoriedad de la descripcion documental. Las entidades del Estado
deberan desarrollar un programa de descripcion documental y elaborar diferentes
instrumentos de descripcidn que permitan conocer y controlar las unidades documentales
gue conforman el archivo, apoyar y estimular la difusién de la informacién y consulta por
el ciudadano, asi como la investigacién a partir de las fuentes primarias, participar en la
recuperacién de la memoria, asi como en la formacion y consolidacion de la identidad

cultural.

Articulo 15. Descripcion documental de actos administrativos, contratos, y otras series
documentales y expedientes compuestos. Las diferentes entidades del Estado deben
desarrollar procesos de descripcion para la consulta en linea de sus actos administrativos,
contratos, licencias y demas tipos de expedientes siempre que dichos documentos no

tengan caracter reservado conforme a la Constitucion o a la Ley.

Articulo 18. Pautas generales para la descripcion documental. A continuacion se
describen de manera general los aspectos a tener en cuenta en el desarrollo de procesos de
descripcion documental, que pueden aplicarse con independencia del tipo documental o

del soporte fisico de los documentos de archivo, asi:
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a) Instrumentos de Descripcion Archivisticos: Se trata de documentos en los que se
relaciona o se describe uno o un conjunto de documentos, con el fin de establecer
control fisico, administrativo o intelectual de los mismos y que permite la oportuna y
adecuada localizacion y recuperacién del documento fisico o electronico y de la
informacion en él contenida.

(...)

b) Niveles de descripcion: El programa de descripcion documental se puede llevar a

cabo de forma secuencial a partir de los siguientes niveles:

* Fondo: Comprende el conjunto de documentos producidos por una persona natural o
juridica en desarrollo de sus funciones y actividades para este nivel aplican las Guias.
* Seccion y subseccion: Comprende el conjunto de documentos agrupados en series o
asuntos que fueron producidos y acumulados, en las diferentes subdivisiones de un
fondo, las cuales deben responder de manera directa con la estructura organica de la
entidad. A este nivel aplican tanto la guia como los inventarios documentales.

* Serie y subserie 0 asunto: Conjunto de unidades documentales de estructura y
contenido homogéneos, emanados de un mismo érgano o sujeto productor como
consecuencia del ejercicio de sus funciones especificas, las cuales estan determinadas
por las Tablas de Retencidn o de Valoracion Documental. A este nivel aplican los
inventarios, dependiendo de la necesidad de informacion.

* Expediente: Conjunto de documentos generados organica y funcionalmente por una
oficina productora en resolucién de un mismo asunto, organizados en el orden en que
fueron tramitados y que constituyen una unidad archivistica compuesta. A este nivel,
aplican los inventarios, catalogos e indices, dependiendo de la necesidad de
informacion.

* Unidad documental simple: Conjunto de documentos de iguales caracteristicas,
producidos de manera periddica y secuencial numérica o cronoldgica) y que
constituyen una unidad archivistica simple. Ejemplo: actas, decretos, resoluciones
circulares, acuerdos. A este nivel aplican los inventarios, catalogos e indices,
dependiendo de la necesidad de informacién.

c) Areas de Descripcion: La descripcion documental en cualquier soporte y en
cualquiera de los niveles anteriormente descritos debe contemplar como minimo las
siguientes areas que se identifican con la estructura documental del nivel a describir,

diligenciando los aspectos requeridos para cada nivel, de acuerdo con las necesidades
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de cada entidad y los lineamientos que establezca el Archivo General de la Nacion, el
Comité Interno de Archivo de cada entidad y demas normas vigentes sobre el
particular:

1. Area de identificacion: 1.1 Nivel de descripcion, 1.2. Codigo de referencia, 1.3.
Signaturas antiguas, 1.4. Signatura de procedencia, 1.5. Unidad de instalacién, 1.6.
Autor responsable del contenido, 1.7. Signatura en otros soportes, 1.7.1.

Signatura, 1.7.2. Tipo de soporte, 1.8. Titulo, 1.8.1. Titulo propio, 1.8.2. Otros
titulos, 1.9. Fechas extremas, 1.9.1. Inicial, 1.9.2. Final, 1.10. Fechas de
acotacion, 1.10.1. Inicial, 1.10.2. Final, 1.11. Soporte, 1.12. Volumen de la unidad
de descripcion, 1.12.1 Unidad documental, 1.12.2. Expediente o carpeta, 1.12.3.
Legajo, 1.12.4. Caja, 1.12.5. Otros, 1.12.6 Folios (fisico o electronico), 1.13. Tipo
documental, 1.14. No. de orden.

2. Area de contexto: 2.1. Nombre del productor / Unidad administrativa / Oficina
productora, 2.2. Fuentes de informacién, 2.3. Historia institucional o Biografia, 2.4.
Fechas extremas del productor, 2.5. Historia de la custodia, 2.6. Forma de ingreso,
2.6.1. Transferencia / Entidad remitente / Fecha, 2.6.2. Donacion / Donante /
Fecha, 2.6.3. Compra / Propietario / Fecha, 2.6.4. Deposito / Procedencia / Fecha.

3. Area de contenido y estructura: 3.1. Lugar de emision, 3.2. Alcance y contenido,
3.3. Criterios de valoracion, seleccién y eliminacion, 3.4. Nuevos ingresos, 3.5.
Organizacion, 3.6. Caracteristicas internas, 3.6.1. Tipo de letra, 3.6.2. Tipo de
recurso de informacién, 3.6.3. Tipologia documental, 3.6.4. Técnica, 3.6.5.
Tradicion documental, 3.6.6. Otras caracteristicas internas, 3.6.7. Medio de captura
/ Modelo, 3.6.8. Imagen, 3.6.9. Formato de comprensidn, 3.6.10. Tamafio digital,
3.6.11. Resolucidn, 3.7. Caracteristicas externas, 3.7.1. Lengua (ldioma), 3.7.2.
Dimensiones, 3.7.3 Colores, 3.7.4. Otras caracteristicas externas, 3.8. Datos del
autor, 3.9. Datos de la publicacidn, 3.10. Datos matematicos, 3.11. Documentacion
anexa, 3.12. Edicion, 3.13. Fuente de informacion.

4. Area de condiciones de acceso y utilizacion: 4.1. Situacion juridica, 4.2.
Condiciones de acceso, 4.3. Derechos del autor / Normas sobre reproduccion, 4.4.
Lengua (Idioma) de los documentos, 4.5. Estado de conservacion, 4.6.
Caracteristicas fisicas y requisitos técnicos, 4.7. Instrumentos de descripcion,

5. Area de documentacion asociada: 5.1. Localizacion de los documentos originales,
5.2. Existencia de reproducciones, 5.3. Unidades de descripcion relacionadas con el

archivo, 5.4. Documentacion complementaria en otros archivos, 5.5. Bibliografia.



6. Area de notas: 6.1. Notas, 6.2. Documentos anexos.

7. Descriptores con funciones y relaciones: 7.1. indices, 7.2. Relacion 2, 7.3.
Descriptor 3 (cargos), 7.4. Descriptor 4 (titulos), 7.5. Descriptor 5 (profesion), 7.6.
Descriptor 6 (condicion étnica), 7.7. Descriptor 7 (geograficos), 7.8. Descriptor 8
(tipo documental), 7.9. Descriptor 9 (entidades), 7.10. Descriptor 10 (teméticos)
(tema o asunto administrativo o trdmite al que se vincula), 7.11. Descriptor 11
(grados militares), 7.12. Descriptor 13 (anexos).

8. Avrea de control de la descripcion: 8.1. Nota del archivero, 8.2. Reglas 0 normas
utilizadas, 8.3. Facha(s) de la(s) descripcion(es)

d) Metadatos minimos para la descripcion de los documentos electrénicos de
archivo: Sin perjuicio de lo establecido en el articulo anterior, para la descripcion de
documentos electrénicos, el respectivo Comité institucional de Desarrollo
Administrativo o el Comité Interno de Archivo de cada entidad segun el caso, debe
evaluar y aplicar estandares de descripcion (metadatos) compatibles con las normas de
descripcion archivistica adoptadas por el Consejo Internacional de Archivos (CIA) y
tener en cuenta lo dispuesto en el articulo 30 del Decreto 2609 de 2012, para describir
documentos electronicos.

Paragrafo. EI Archivo General de la Nacion podra reglamentar otros aspectos
adicionales de este articulo, cuando la descripcion aplique a sistemas electrénicos,
repositorios digitales de archivo y cualquier conjunto de documentos en formato

electronico, para facilitar su descripcion, consulta y recuperacion.

Acrticulo 19. Pasos para el desarrollo de un proyecto de descripcién documental. Para el
desarrollo de proyectos de descripcion documental es necesario realizar como minimo las
siguientes actividades:

a) Identificacion de la unidad de descripcion (fondo, seccion, subseccion, serie,

subserie 0 agrupaciéon documental a describir):

* Nombre (cuando se trate de fondos o dependencias) o Titulo.

*Volumen.

* Fechas Extremas.

* Ubicacion topogréfica.


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=50958#30

7.1.4 Transferencia documental, preservacion a largo plazo y disposicion final

En cuanto al cumplimiento de las transferencias documentales, preservacion a largo plazo
y las condiciones para la aplicacion de los criterios de disposicion final, los expedientes
electrénicos generados en la plataforma SECOP 1 no cumplen, conforme lo menciona la
Circular Externa 21 (2017); el Decreto 1080 (2015) en su Capitulo XI: Procedimiento para
realizar las transferencias de documentos de conservacion permanente, establece lo siguiente:

Articulo 2.8.2.11.1. Lineamientos generales. Para la transferencia secundaria de los
documentos de archivo declarados de conservacion permanente tanto al Archivo General
de la Nacién como a los archivos generales territoriales, deberan seguirse los siguientes
lineamientos:
(...)
4. Los documentos cuya transferencia se vaya a llevar a cabo, deberan cumplir con
criterios de organizacion archivistica, siguiendo el principio de procedencia, orden
original, descripcion e integridad de los fondos. En todo caso, las transferencias se deben
Ilevar a cabo con estricta aplicacion de las tablas de retencion documental por series
documentales, y deben incluir tanto los expedientes fisicos, como electronicos e hibridos.
5. La transferencia de documentos debe incluir igualmente la entrega al Archivo General
de la Nacién o a los deméas Archivos Generales mencionados en el presente decreto, de
los siguientes elementos:

a) Un inventario fisico y en medio electrénico de las series documentales y de los

expedientes a transferir;

b) La base de datos con la descripcion de los documentos a trasferir, la cual debera

cumplir con la Norma Internacional para la Descripcion Archivistica (ISAD).

Es decir que, no se podran realizar las transferencias documentales de estos expedientes
electronicos al AGN, por no cumplir con lo normado en el mencionado decreto; asi mismo,
tampoco podra cumplirse con la preservacion a largo plazo de los mismos, pues no estan
totalmente conformados en su etapa de organizacion, sabiendo que la misma obedece a tres

etapas documentales: clasificacion, ordenacion y descripcion.
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7.1.5 Vinculo archivistico

Indica la Circular Externa 21 (2017) que “los documentos electrénicos que conforman
el expediente electrénico en el SECOP Il tienen contenido estable, forma documental fija,
vinculo archivistico y equivalencia funcional en cumplimiento del articulo 2.8.2.7.2 del
Decreto 1080 de 2015.”; sin embargo, una vez se ha analizado el expediente consultado desde
la plataforma de SECOP 11, se pudo evidenciar que no cumple, debido a que el mismo Decreto
1080 (2015), indica:

ARTICULO 2.8.2.7.2. Caracteristicas del documento electronico de archivo. Los
documentos electronicos dependen de su estructura ldgica méas que de la fisica. Los
documentos generados y gestionados a través de sistemas electrénicos deben tener como
minimo las siguientes caracteristicas.

(...)

c) Vinculo archivistico. Los documentos de archivo estan vinculados entre si, por razones
de la procedencia, proceso, tramite o funcién y por lo tanto este vinculo debe mantenerse
a lo largo del tiempo, a través de metadatos que reflejen el contenido, el contexto y la
estructura tanto del documento como de la agrupacién documental a la que pertenece

(serie, subserie o expediente).

Con ello, se ha podido analizar que no se cumple la clasificacion del expediente en la

serie Unica que indica la circular, ni en otra serie documental que haya podido estipular la

Unidad de Servicios Penitenciarios y Carcelarios; es decir que, estos expedientes electrénicos no

poseen el vinculo archivistico que indica la circular.

El mismo Decreto 1080 (2015), establece que el vinculo archivistico debe mantenerse a

través de metadatos que reflejen contenido, contexto y estructura:
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Articulo 2.8.2.7.9. Metadatos minimos de los documentos electronicos de archivo. Los
documentos electrénicos de archivo deben contener como minimo los siguientes
metadatos.

I. De contenido: a) Tipo de recurso de informacién; b) Tipo documental; ¢) Titulo del
documento; d) Autor o emisor responsable de su contenido, destinatario, responsable que
proyectd el contenido, nombre de la entidad que respalda el contenido, nombre de la
persona o sistema desde donde el documento es creado; e) Clasificacion de acceso (nivel
de acceso); f) Fecha de creacion, transmision y recepcion; g) Folio (fisico o electronico);
h) Tema o asunto administrativo al que se vincula (trdmite); i) Palabras clave.

I1. De estructura: a) Descripcion; b) Formato; ¢) Estado; d) Proceso administrativo; e)
Unidad Administrativa responsable; f) Perfil autorizado; g) Ubicacion (en el sistema
fisico y/o 16gico); h) Serie/subserie documental.

I11. De contexto: a) Juridico-administrativo; b) Documental; c) De procedencia; d)
Procedimental; €) Tecnoldgico.

Paragrafo. Las entidades publicas podran, segln sus necesidades, agregar otros tipos de
metadatos, siempre que se garantice la preservacién de los documentos y esto facilite su

acceso, disponibilidad en el tiempo y recuperacidon. (Decreto 2609 de 2012, Articulo 30).

Se concluye que, no existe el vinculo archivistico que nombra la circular en los

expedientes electronicos generados en el SECOP II; por lo tanto, no son expedientes electrénicos

de archivo.

7.1.6 Foliado e indice electrénico

La Circular Externa 21 (2017) indica que los expedientes electrénicos del SECOP |1

cumplen el foliado electrénico, que contienen indice electrénico y que en el detalle de cada

documento estan sus metadatos. Al respecto, indica el Acuerdo 002 (2014), lo siguiente:

Articulo 18°. Foliacidn electronica. Ademas de lo establecido en el articulo 59 de la Ley

1437 del 2011, las entidades publicas deberan implementar mecanismos para el foliado de
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los documentos electrénicos, de forma que se garantice la integridad y autenticidad del
expediente y los documentos que lo conforman, a partir de los siguientes requisitos:
a). Debe garantizar el respeto del principio de orden original.
b). Debe permitir la identificacion inequivoca de cada documento del expediente.
c). Debe permitir asociar los documentos al expediente al cual pertenecen.
d). Debe permitir diferenciar las copias de un mismo documento electronico, que en
virtud del trdmite se archiven en diferentes expedientes, es decir que cada copia de un
mismo documento debe tener su propio foliado electrénico.
e). Se debe garantizar la preservacion a largo plazo de los datos y metadatos que
conforman un folio electrénico y el expediente en su conjunto.
Paragrafo. EI Archivo General de la Nacidn regulara con las entidades competentes, el
procedimiento de foliado electrénico para los documentos que puedan presentar
caracteristicas especiales.

Asi mismo, la guia técnica G.INF.07 Guia para la gestion de documentos y expedientes
electronicos, indica la estructura que compone un indice electrénico con cada uno de los
elementos que lo integran, asi:

e indice Contenido: Cabecera, Cédigo que identifica al indice de forma Unica e
inequivoca y lo relaciona con el expediente al que pertenece el documento.

e Fecha indice Contenido: Cabecera, Es la fecha en la que el indice se conforma.

e Documento Foliado: Es el codigo Unico del documento dentro del expediente.

¢ Nombre Documento: Es el nombre del documento que podra ser conformado por un
valor alfanumérico normalizado sin tildes ni caracteres especiales.

e Tipologia Documental: Corresponde a la unidad documental producida por un
organismo en el desarrollo de una competencia concreta.

e Fecha Creacion Documento / Fecha de declaracion de documento de archivo: Es la
fecha en la que el documento se declara como documento de archivo. Este metadato
debe ser capturado de forma automatica cuando el documento es electrénico y se
produzca alguna accion que lo reconozca como documento de archivo, como, por
ejemplo: una firma o una estampa cronologica y de forma manual cuando el sistema

no pueda reconocer el metadato de forma automatica como por ejemplo un



documento digitalizado que dentro de su contenido incorpore la fecha que lo declara
como documento de archivo.

o Paralos documentos con anexos: como por ejemplo una comunicacion oficial y
sus anexos, el metadato “Fecha Creacion Documento” de cada uno de los anexos
serd heredado del documento padre (documento principal), para el caso del
ejemplo correspondera a la fecha de la comunicacion oficial.

o Estafecha es la que se tomard como referencia para la organizacion de los
documentos que hacen parte del expediente dentro del indice electrénico.

Fecha Incorporacion Expediente: es la fecha en la que el documento comienza a ser
parte del expediente.

Valor Huella: Es el codigo generado por el resultado del calculo del algoritmo de la
funcién resumen, para garantizar que el documento no va a ser modificado una vez
se conforma el expediente.

Funcion Resumen: Es el identificador de la funcién que se utilizo para calcular el
valor de la huella

Orden Documento Expediente: Es el valor consecutivo del orden del documento
dentro del expediente a medida que se va conformando. El valor del consecutivo
debe ser coherente con la fecha de incorporacién al expediente.

Pagina Inicio: Es la pagina en la que inicia el documento dentro del orden
establecido en el expediente, y debera ser consecutivo para el total de paginas de
todos los documentos que conforman el expediente. Ej.: Documento 1=30 paginas de
la 1 ala 30, Documento 2=20 paginas de la 31 a la 50.

Pé4gina Fin: Ultima péagina del documento

Nota: Cuando un documento electrdnico corresponde a un documento en el que no
se puede identificar el nimero de paginas ejemplo (audio, video, imagen, etc.) se
contara dicho documento como un solo objeto en el metadato “Pagina_Inicio” —
“Pagina_Fin”

Formato: Es el formato contenedor del documento electronico. Conjunto de reglas
(algoritmo) que define la manera correcta de intercambiar o almacenar datos en
memoria. Su objetivo es lograr la normalizacion y perdurabilidad para asegurar la
independencia de los datos de sus soportes.

Tamario: Es el tamafio del documento en bytes, megabytes o gigabytes.

Origen: Los documentos nativos electrénicos han sido elaborados desde un principio

en medios electrénicos y permanecen en estos durante toda su vida, los documentos



electronicos digitalizados, cuando se toman documentos en soportes tradicionales
(como el papel) y se convierten o escanean para su utilizacién en medios
electronicos. Los criterios de seleccidn de este campo son:
o Electronico
o Digitalizado
e Expediente Foliado: Es el conjunto de datos que se heredan del expediente para

relacionar al expediente con el indice.

En cuanto al indice electronico, el mismo Acuerdo 002 (2014), establece que:

Articulo 19°. indice electrénico. Las entidades publicas deberan implementar
mecanismos tecnoldgicos que permitan llevar un indice electrdnico de sus expedientes
electrénicos, el cual debera:
a). Permitir la identificacion de la totalidad de los documentos que conforman un
expediente.
b). Permitir la identificacion de la secuencia de los documentos y el orden dentro del
expediente electrdnico.
c). Garantizar la integridad del expediente electronico y permitir la recuperacion de
sus documentos y metadatos.
d). Garantizar la preservacion a largo plazo de los datos y metadatos que conforman el

indice electronico.

Al analizar el expediente consultado en la plataforma de SECOP Il, no se evidencia el
foliado electronico; el documento descargado contiene los nimeros de paginas que da
automaticamente el software lector de los PDF, pero no corresponde a la accion de numerar
hojas. De igual forma la estructura que compone un indice electrénico con cada uno de los

elementos que lo integran, no se visualiza en el expediente consultado.

7.1.7 Proteccion de datos de caracter personal

Por ultimo, expresa la Circular Externa 21 (2017) que la plataforma SECOP Il cumple
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las normas de proteccion de datos de caracter personal; sin embargo, al consultar el
expediente, se observa que en la “Documentacion”, se encuentran documentos sensibles como

cedula de ciudadania, examen médico preocupacional, certificacion bancaria y demas, como

se aprecia en la imagen siguiente:

B bbbk prad privg corbrscied R

WAL Ol il i
1 Caliols vided Rty il
Fiind 0 vl LA F Paie Aadigen) g iemals prr
CHTELT ST ST R S SR Y RN WA
A8 Pl e by v e Bt T R
i e RO T Bk Do T gl
bl ekt e T Rl Tk B Pt LEmogm p
ek D e e GulCnd e B Fioonguats Snog s par
T e et L B0 Sl S B et el TR
T Caepe o Lo H aemaas B Sa0ona coommata TRE o
BT Caetio o Labor s Sameean Sostesbin TS o
il Ry 2 Gemce- Eag- S0 Vieten Rostrgaac Seoga pat
il Doapsioermcy, Eag B 7 cian Alsciegen: S mbsgal p!
(l Copiorma-Srt Pregreis Vade s Dotrepas Tebogs oo
i Compipena g Ardppdgmiey haiaaes - BOHAL TVEE g
Vi Cajiicada e dndeopderden Desogseariy - FRIGOURADELL WHE g
11 Coristcpso g Ariecaaiaciny Fas s - CONTRALDELE vRS p
V3 Tt profpeonal ViEde Sodienpa s Tbop o
14 Carfilles b e et pedmediy il CODPRAL gl p s Tebogsl o

O Pl pall

Estos documentos, son sensibles a ser descargados por cualquier ciudadano a nivel
mundial y estan disponibles las 24 horas del dia; ademés, no cumple con lo establecido en la

Ley Estatutaria 1581 (2012), la cual indica que:

Avrticulo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional
gue tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demés derechos, libertades
y garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi

como el derecho a la informacion consagrado en el articulo 20 de la misma.

Adicionalmente, la Constitucion Politica de Colombia, indica que:
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Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.

Articulo 20. Se garantiza a toda persona la libertad de expresar y difundir su pensamiento
y opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios
masivos de comunicacion. Estos son libres y tienen responsabilidad social. Se garantiza el

derecho a la rectificacion en condiciones de equidad. No habra censura.

Al estar publicado y para consulta el examen médico preocupacional, se incumple con lo
estipulado en la norma citada, a lo que se suma que la entidad estatal no ha pedido autorizacién

alguna para el tratamiento de los datos alli contenidos.

8. CONCLUSIONES

A través del andlisis efectuado sobre el expediente consultado en la plataforma de
SECOP I, se ha podido evidenciar como lo expuesto en la Circular Externa 21 de 2017 emitida
por el Archivo General de la Nacion — AGN y la Agencia Nacional de Contratacion Pablica
Colombia Compra Eficiente — CCE, queda sin fundamento juridico, ni hechos cumplidos que se
puedan generar en pro de las actividades archivisticas, las cuales son reguladas por el
mencionado ente rector archivistico en Colombia.

Es asi, como los archivistas enfrentan un gran reto frente a lo que se consolida como la
gestion de los archivos electronicos, a fin de que se lleven cuidadosamente a cabo los
lineamientos que ya se han emitido para la elaboracién, tramite, tratamiento, preservacion y

almacenamiento de estos nuevos soportes documentales. La seguridad es un factor fundamental a
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considerar, para que no se pierda la informacion que se produce y se gestiona a través de las
herramientas tecnoldgicas, pero mantener la integridad de los documentos que componen este
tipo de expedientes, también permitiran que estos sirvan como evidencia ante los eventos
juridicos que se puedan presentar para los organismos que llevan a cabo sus procesos de
contratacion a través de la plataforma.

Con el ejercicio realizado en este trabajo, se ha podido abordar cada uno de los
pormenores que se atafien a los expedientes electronicos y queda totalmente claro, los aspectos
que se deben tener en cuenta, al considerar una herramienta tecnoldgica para la gestion de los
documentos; en efecto, esta debe asegurar que se cumplan primordialmente los principios
archivisticos de orden original y principio de procedencia, permitir la inclusion de diversos
formatos documentales, permitir la descripcion del expediente, posibilitar las transferencias
documentales y la disposicion final, tal como se indique en la Tabla de Retencion Documental de

la Entidad, ademas de contener vinculo archivistico, foliado e indice electrénico.

9. RECOMENDACIONES

Las entidades que Ilevan a cabo sus procesos de contratacion a través de la plataforma
SECORP I, deben establecer estrategias para asegurar la conformacion del expediente
contractual, completando el mismo con los documentos a través de expedientes hibridos o
expedientes electronicos mediante una plataforma que brinde las consideraciones estipuladas en
este trabajo. En consecuencia, si no se ha implementado un adecuado Sistema de Gestion de

Documentos Electronicos de Archivo — SGDEA en su entidad, deben tomar las precauciones que
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aseguren la completa conformacién del expediente de contrato, mediante el uso de referencias
cruzadas.

Los futuros egresados del programa de Ciencias de la Informacion y la Documentacion,
Bibliotecologia y Archivistica, podran advertir, que en materia archivistica no todo se ha escrito.
Aun hay campos que explorar y sobre los cuales proponer nuevas ideas, en esta disciplina, mas
aun, cuando la tecnologia sigue evolucionando y los documentos que hoy se producen en
ambientes electrénicos requieren ser asegurados ante la obsolescencia tecnoldgica que se
consolida como un riesgo constante.

Por su parte, la Universidad del Quindio, y en especial la Facultad de Ciencias Humanas
y Bellas Artes deberan propender por especializar a sus egresados del programa de Ciencias de la
Informacion y la Documentacion, Bibliotecologia y Archivistica, en postgrados que atiendan las
necesidades que el mundo actual atraviesa. No se puede pretender que todos los egresados sepan
de todos los temas relativos a la archivistica, por lo cual se recomienda crear curriculos
académicos especializados, para el tratamiento de los archivos y de la informacion en si, en sus

diferentes dimensiones.
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ANEXOS

Anexo 1. Matriz de analisis

Requerimientos y Evidencia en
Caracteristicas de los Dispuesto en la Circular 021 de 2017 SECOP 11
documentos No
L Cumple
electronicos cumple
Conformacion y Pag. 2. Il. Conformacion del expediente
clasificacion electronico en SECORP I
documental c. El expediente electrénico generado por el X
SECORP Il tienen una unica serie documental
"Procesos de Contratacion”
Ordenacion documental | Pag. 2. Il. Conformacion del expediente
electronico en SECOP Il
b. EI SECOP Il organiza los documentos %
electrénicos en el expediente electronico a
medida que avanza el Proceso de
Contratacion.
Descripcion Pag. 1. I. Consideraciones generales
documental El SECOP Il genera un expediente
electronico siempre que una Entidad Estatal X
crea un Proceso de Contratacion. El
- expediente electrénico del SECOP 11
Transferencia o
cumple con los criterios para crear,
documental .
conformar, organizar, controlar y consultar X
los expedientes de archivo del Proceso de
Contratacion de acuerdo con el Capitulo 111
Preservacion a largo del Acuerdo 002 de 2014 del Archivo
plazo General de la Nacién. Particularmente,
cumple con los requisitos del proceso de X
gestion documental: produccion, gestion y
tramite, organizacion documental
Disposicién final (clasificacion, ordenacion, descripcion),
transferencias documentales y preservacion
a largo plazo y las condiciones para la X
aplicacion de los criterios de disposicion
final.
Vinculo archivistico Pag. 2. 1. Conformacion del expediente
electronico en SECORP I X
d. Los documentos electrénicos que
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Requerimientos y
Caracteristicas de los
documentos
electronicos

Dispuesto en la Circular 021 de 2017

Evidencia en
SECOP 11

No

Cumple cumple

conforman el expediente electronico en el
SECOP 11 tienen contenido estable, forma
documental fija, vinculo archivistico y
equivalente funcional en cumplimiento del
articulo 2.8.2.7.2 del Decreto 1080 de 2015.

Foliado electronico

Indice electrénico

Pag. 2. Il. Conformacion del expediente
electronico en SECOP Il

e. El expediente electronico en el SECOP 11
cumple con los requisitos establecidos en el
articulo 9 del Acuerdo 3 de 2015, puesto que
el expediente esta conformado por
documentos electrénicos, foliados
electrénicamente, contiene un indice
electrénico y en el detalle de cada
documento estan sus metadatos. Los
documentos electrénicos del SECOP 11
estan firmados electrénicamente de forma
confiable, en los términos del articulo
2.2.2.47.4. del Decreto 1074 de 2015.

Proteccion de datos
personales

Pag, 3. IV Acceso a la informacion,
proteccion de datos e interoperabilidad con
otras plataformas

Cumplir con las normas de proteccion de
datos de caracter personal es responsabilidad
de la Entidad Estatal que adelanta el Proceso
de Contratacion.
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