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RESUMEN

Es innegable que la Internet al llegar a Colombia tuvo un impacto grande, esto porque se

abrieron las puertas de una nueva economia, en el intercambio de nuevos bienes y servicios, como
las herramientas tecnologicas y las posibilidades de ejecucion de las mismas con novedosos modos
de comunicacion, tales como el correo electronico, las paginas y sitios web y las redes sociales
como Facebook y Twitter, entre otras.
Asi que Colombia, experimento la necesidad de hacer parte de la competitividad en internet y para
ello fue necesario evaluar unos factores determinantes: la conectividad, preparacion (e-readiness),
seguridad informatica, capital humano, y principalmente el clima para los negocios en la
superautopista de la informacion.

Basados en la problematica anterior se realizd un estudio documental encaminada en la
identificacion del futuro y problematicas de la pobre masificacion del uso y apropiacion de los
servicios de certificados y firmas digitales en Colombia y Latinoamérica, generando propuestas
para su aceleracion frente a la evolucion natural del intercambio de documentos digitales entre
personas del comun e instituciones, con el fin de eliminar practicas equivocadas y dispendiosas de
cambio de naturaleza al documento de digital a fisico y la generacion de confianza para culminar
los tramite.

PALABRAS CLAVES: Documento Electronico, Comercio Electrénico, Firma Digital, Firma
Analdgica, Firma electronica, Entidades de Certificacion, Criptografia, Certificados Digitales,

seguridad.



INTRODUCCION

Desde hace miles de afios, el hombre ha buscado la manera de poder comprobar la autenticidad
de un documento y de obligar a cumplir lo que en ese documento dice, como en la antigua roma
en la que el autor de un documento lo firmaba simplemente pasando la mano por encima del
manuscrito frente a unos testigos mas tarde en el siglo XVIII en Francia se impone lo que hoy
reconocemos como firma autografa o signatura. Desde entonces hasta hoy la firma autégrafa ha
servido para dar autoria a los documentos y obligar a cumplir lo que en ellos se dice. Pero hoy las
nuevas tecnologias han revolucionado la forma de firmar los documentos un nuevo tipo de firma
que se estd imponiendo en los procesos comerciales y financieros, el denominado certificado digital
o firma digital, este modelo viene representado por un archivo expedido por una autoridad de
certificacion quien garantiza que una persona o empresa es quien dice ser y que permite firmar
electrénicamente documentos.

Gracias a la llegada de las nuevas tecnologias de la informacion y la comunicacion este
certificado 0 modo de firma viene evolucionando dentro del diario acontecer de los ciudadanos
y ha originado un cambio revolucionario en el manejo de la informacion que cada persona genera
o0 tramita. Infortunadamente y aunque de modo u otro todos estamos inmersos en la denominada
“Sociedad de la Informacion”, se reconoce una pobre masificacion del uso y apropiacion de los
servicios de certificados y firmas digitales en las personas particulares, solamente calando el
concepto en las grandes empresas y una gran disparidad entre la relacion de los tramites privados
con los tramites publicos en las personas del comin generando practicas equivocadas y

dispendiosas del intercambio de naturaleza al documento de digital a fisico.



El comercio electronico viene creciendo en forma exponencial, metiéndose y adaptandose dia a
dia en la cultura citadina y modificando nuestros habitos de consumo por tanto requerimos de
nuevos estudios que a su vez entiendan y faciliten la relacién de nosotros como seres sociales con
las nuevas tecnologias y esto incluye la gestion de nuestros documentos que se tiene que mover a

la par con el mundo que lo incuba.

El objetivo del presente estudio monografico es introducirnos a la teoria de la firma y
certificados digitales como paradigma del comercio electrénico actual y su relaciéon con la
archivistica, y las otras ciencias de la informacién, para identificar fines, relaciones con la norma,
la criptografia y las entidades de certificacion y la cada vez mayor necesidad de entenderla para

su adecuada apropiacion en los flujos documentales tradicionales publicos y privados.



CAPITULO PRIMERO

1. CONTEXTUALIZACION DE LOS SERVICIOS ELECTRONICOS

11

1.1.1

Las redes globales y el comercio electrénico incrementan la posibilidad de que
individuos y compaiiias interactuen facilmente durante veinticuatro (24) horas al dia, siete
(7) dias a la semana, sobre grandes distancias, sin limites geogréficas, culturales o legales.
Estos beneficios no obstante, dan origen a nuevos retos, estando entre los principales el de
promover el comercio electrénico y proteger a los consumidores. (Novoa Bolivar;

Jaramillo Vargas, 2002, p. 8).

HISTORIA DE INTERNET EN EL MUNDO Y SU LLEGADA A COLOMBIA

Nadie con mentalidad de futuro puede ignorar las grandes posibilidades de Internet. Son
muchas las organizaciones, empresas, asociaciones, profesionales y particulares que estan
conectados y presentes en la red Internet, pero en su mayoria no aprovechan todas las

oportunidades que ofrecen. (Cobos, 2010, p. 1).

¢QUE ES INTERNET?
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Internet es el acronimo de International Network of Computers. Esta definida como el
conjunto de redes de computadores interconectados alrededor del mundo que manejan
informacidn de acceso comun, a través de archivos de textos, imagenes y sonidos que son

periédicamente actualizados por sus usuarios. (Cobos, 2010, p. 1)

Internet presta varios servicios tales como el correo electronico o E-mail, acceso a tableros
electronicos , grupos de noticias, acceso a bases de datos en cualquier parte del mundo a través de
la WWW (Word Wide Web), intercambio de archivos a traves de protocolos, acceso remoto a otros

computadores y muchos otros servicios mas, tanto pagos como gratuitos.

1.1.2 (COMO SURGIO LA RED?

La historia inicio cuando en 1957 la Unidn Soviética envio al espacio el primer satélite creado
por el hombre cuyo nombre era el SPUNIK?, estados unidos llego a pensar que ese instrumento
funcionaba como un arma letal, para mantener a salvo su informacién intento conectar varias
computadoras con el objetivo de que si alguna llegase a destruirse o fallar quedaba otra
conservando la informacion, este proyecto de interconexién entre computadoras se llamo el

proyecto ARPA.

Dentro de los continuos experimentos intentaron conectar computadoras en distancias mas

lejanas, este proyecto comenzd a expandir su red conectdndose con computadoras de las

1 Spatnik fue una serie de misiones espaciales lanzadas por la Union Soviética a finales de los afios 1950 para demostrar
la viabilidad de los satélites artificiales en drbita terrestre. EI nombre "Sputnik" viene del ruso y su significado es
"satélite" o "compariero de viaje".


https://es.wikipedia.org/wiki/Uni%C3%B3n_Sovi%C3%A9tica
https://es.wikipedia.org/wiki/A%C3%B1os_1950
https://es.wikipedia.org/wiki/Sat%C3%A9lite_artificial
https://es.wikipedia.org/wiki/%C3%93rbita
https://es.wikipedia.org/wiki/Idioma_ruso
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universidades del pais e incluso computadores de otras universidades en otros paises de diferentes

continentes como Noruega e Inglaterra el proyecto cambio de nombre a ARPAnet en 19609.

ARPAnet consolido los objetivos que hoy caracterizan a internet que utilizamos, entre los

cuales Cobos (2010) menciona los siguientes:
- Funcionar aunque muchas de sus computadores o las conexiones entre ellas, fallaran.

- Sin importar el hardware de cada computadora que hace parte de la red, éstas deben
comunicarse sin problemas, es decir, sento la base para el desarrollo de lo que mas tarde se
conoceria como los protocolos de comunicacion TCP/IP (Transfer Control Protocol/ Internet

Protocol)

- La red debe ser capaz de conducir el mensaje o informacion a su destino a pesar de que
fallen sus componentes, es decir, la red debe buscar el camino apropiado para que la

comunicacion sea exitosa.

- Establecer el concepto de red WAN (Red de Area Amplia), es decir, que no deben limitarse
y permitir el acceso de otras redes tipo LAN para que estas redes LAN se comuniquen entre

si, a través de ARPAnet. (p. 3)

Estos objetivos proponen un avance en el desarrollo de internet, superando los problemas de

conexion y limitacion territorial que en principio no le permitian su masificacion.

En la década de los 70 tener un computador en casa era practicamente imposible, las grandes
empresas solo contaban con al menos un computador en cada uno de los departamentos

interconectados por un cable de area local a ese tipo de red se le llama red LAN.
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Teniendo en cuenta estas falencias la y el crecimiento del proyecto ARPAnNet la empresa IBM
desarrollo computadoras pequefias para instalarse en casa lo que facilito que muchas mas
computadoras se unieran a la red, se estima que en 1984 ya existian mas de 100.000 computadoras

conectadas. Para esa década se desarroll6 el primer sistema de chat y buscador de la historia.

Como ARPAnet no fue desarrollada para albergar al mundo entero y ya no era posible sostener
su crecimiento con las caracteristicas de la época fue necesario mejorar su rendimiento y
caracteristicas para convertirlo en un sistema mas global, producto de los desarrollos aparece en
1993 la World Wide Web conocida como WWW o Red Global Mundial, para la época existian

1.000.000 conectadas.

Desde entonces el crecimiento de Internet ha sido exponencial, aunque solo un tercio de la
poblacién mundial se encuentra conectada, sin embargo, la red ha estado en varias ocasiones a
punto de colapsar por el exceso de trafico, esto ha obligado a los ingenieros, centros de
investigacion, y empresas en el negocio de la computacidén a mejorar y flexibilizar el protocolo
TCP/IP, construir computadoras y super computadoras con increibles velocidades de
procesamiento, y actualmente, la instalacion de redes de fibra 6ptica donde los datos viajan a

través de ellas a la velocidad de la luz. (Cobos, 2009, p 4)

Internet es hoy en dia una herramienta muy poderosa con multiples servicios y de relativo facil
acceso en las ciudades industrializadas que brinda el poder de buscar, visualizar e investigar de
manera rapida informacion de todo tipo, sin embargo los servicios cada vez van avanzando en
donde por medio de la web se puede hacer casi todo tipo de operaciones que antes estaban
contextualizados en el mundo fisico y ahora salta a la virtualizacion por medio de internet entre

ellos la compra y venta de servicios los cuales generan grandes volumenes de informacion y
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obligan a las entidades estatales a superar retos de control y autenticidad de informacion de los

que seguiremos tratando en las siguientes paginas.

1.1.3 FACTORES DETERMINANTES PARA EVALUAR LA COMPETITIVIDAD EN
INTERNET

El Comercio Electronico como todo negocio debe tener unos parametros en términos de

competitividad, y estos son la conectividad, la preparacion que tiene el Estado en el cual se estd

desarrollando esta modalidad de negocio, la seguridad informatica, el capital humano y el clima de

negocios. Ellos son:

1.1.3.1 CONECTIVIDAD

El concepto de conectividad hace referencia a la disponibilidad de servicios de comunicacion
conmutada o inalambrica o de cualquier otra indole, que permitan el acceso a Internet. También se

tienen en cuenta

(...) iniciativas de acceso comunitarios a la red, asi como las caracteristicas del network?
que conformen las empresas, colegios y hogares de la nacién, objeto de analisis. El aspecto
fundamental del examen es el costo de acceso y la confiabilidad de los servicios que lo
facilitan. Para esto Gltimo, juegan papel importante los factores relacionados con la
infraestructura del pais, la garantia del suministro de energia y la facilidad de importacion

y exportacion de bienes. (Martinez A., 2000, p. 52).

2 Network o red consiste en un conjunto de ordenadores conectados entre si a través de diversos métodos para
compartir informacién y servicios. Se le llama network o también red a aquellas series de ordenadores o dispositivos
informaticos que se conectan por medio de cables, ondas, sefiales u otros mecanismos con el propésito de transmitir
datos entre si, ademas de recursos y servicios, con el fin de generar una experiencia de trabajo compartida, y ahorrar
tiempo y dinero.
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Es decir la conectividad brinda la facilidad y el poder de transferir informacion a diferentes
dispositivos los cuales se pueden usar en la vida diaria para comunicarse de una forma mas facil

y con gastos minimos.

1.1.3.2 PREPARACION (E-READINESS)
Tiene que ver con la prioridad que el respectivo gobierno le esté dando al tema de Internet. La
promocion y las iniciativas en este campo por parte del Estado y su interés en mantener la

competitividad internacional, sobre la base de las nuevas tecnologias.

En este punto se tiene en cuenta, la adopcién de Internet por parte del gobierno, en la
automatizacion y mejora de sus propios procesos. La forma como interactian los sectores
publico y privado para el logro de objetivos en el tema en cuestion, también es considerada

para el puntaje final. (Martinez A., 2000, p. 52).

De este modo la E-Readiness no se resume en el nimero de computadores, conexiones de banda
ancha y celulares de un territorio; se incluye ademas otros factores como la alfabetizacion
informacional de los ciudadanos, la organizacion y claridad en la normatividad existente para el

estado y las empresas , y el apoyo que brinda el gobierno para el uso de tecnologias.

1.1.3.3 SEGURIDAD INFORMATICA

Lo primero es determinar qué tan fuerte es la legislacion local para la proteccion de los derechos
de propiedad intelectual, especialmente de software, al igual que la efectividad de esta regulacion
en los tribunales existentes. “Los avances normativos relacionados con la autorizacion de firmas
digitales y todo lo que tenga que ver con un ambiente tecnologico mas seguro, son de especial
relevancia a la hora de calificar su calidad”. (Martinez A., 2000, p. 53). De la misma manera, figura

el aspecto de proteccion de la privacidad o el derecho a la intimidad, como también la capacidad



15

del Estado para perseguir y sancionar en forma ejemplar los criminales informaticos, reconocidos

como hackers y crackers.

1.1.3.4 CAPITAL HUMANO

Los esfuerzos que se hacen para implantar en las personas una cultura tecnoldgica en cada pais
al respecto Martinez A. (2000) afirma. “El capital humano contempla la calidad de la instruccion
y los niveles de participacion de los temas relacionados con la tecnologia e Internet, dentro del
sistema educativo”. (p. 53), La forma como se incentiva la creatividad y el intercambio de
informacion dentro de una sociedad, con un proposito especifico. Ademas, de observar el grado

de capacitacion que adquiere la fuerza laboral en ese sentido.

1.1.3.5 CLIMA DE NEGOCIOS
Este atributo tiene que ver con la existencia de una competencia abierta y efectiva entre los

proveedores de servicios de comunicacion e informacion.

“El régimen de inversion extranjera, la apertura gubernamental, el estado de derecho y la
situacion de riesgo politico-econdmico, son factores esenciales para la evaluacion como también,
la capacidad del sistema financiero local para procesar transacciones electrénicas.” (Martinez A.,
2000, pag. 53). Latransparencia y estabilidad de las leyes de afiliacion y deméas normas que rigen
los negocios establecidos en cada pais son la piedra angular para el establecimiento del climay la

confianza de inversion.

1.2 LLEGADA DE INTERNET A COLOMBIA
La llegara del internet en Colombia empieza a gestarse en 1988 y solo hasta la década de los 90

se materializa este proyecto en nuestro pais. Segun Cobos (2009) “En Colombia, Internet es
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relativamente nueva, ya que las primeras iniciativas se tomaron hacia 1990 y la primera
interconexion de las universidades con el mundo, se realiz6 apenas en 1994, sin embargo, el

crecimiento ha sido asombroso en tan poco tiempo. (p. 4).

En 1991 la universidad de los andes en la cuidad de Bogota se dio a la tarea de establecer la red
nacional entre estudiantes profesores y entes gubernamentales, estableciendo conexiones
telefonicas como fue en un principio en los estados unidos solo que a ellos les tocaria comunicarse
en primera medida con universidades estadounidenses Y asi poder establecer la red por completo

con el resto de universidades conectarse en el mundo y tener disponibilidad de los datos siempre.

A través de la red BITNET de IBM, con los esfuerzos de las universidades privadas y
estatales del pais, y el apoyo del Instituto Colombiano de Fomento para la Educacion
Superior, ICFES y la Compafiia Colombiana de Telecomunicaciones, TELECOM, se logré
en 1991, conectar un canal anédlogo entre la Universidad de Columbia, en New York y la
Universidad de los Andes, en Bogota. Dicha red se llam6 RUNCOL (Red de Universidades
Colombianas) y contaba con la participacion de mas de 30 universidades del pais que se
habian comprometido a pagar el sostenimiento de dicha red. Cobos (2010) indica que sélo
cinco de estas universidades pudieron conectarse como nodos de RUNCOL vy esto a pesar
de muchas dificultades técnicas, las demas, se conectaban mediante llamadas nacionales a
larga distancia a la Universidad de los Andes, con un horario predefinido donde la

comunicacion se establecia mediante modems. (Cobos, 2010, p. 4).

El internet en Colombia como en todos los paises tenia su central en una universidad y alli se
mantuvo hasta finales de los afios 90 cuando lentamente algunas empresas de comunicaciones en

Bogota y Bucaramanga se interesaron por el servicio y empezaron a ofrecerlo aprendiendo asi a
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tejer redes conectadas por lineas telefénicas e introduciendo un nuevo concepto llamado banda
ancha gque un principio era tan costoso solo podia ser adquirido por las clases sociales mas altas

del pais

Dentro de los mayores momento histéricos presentados en nuestro pais con relacion a la
ampliacion de cobertura de internet se cuenta la fecha del 1 de Junio de 1994 donde se unieron
esfuerzos de diferentes Universidades, el Estado y el empresas del sector privado reuniendo el
equivalente a 1.800 millones de pesos de la época para crear INTERRED — CETCOL (Red
Nacional de Ciencia, Educacién y Tecnologia) que en la actualidad posee 16 nodos en distribuidos
diferentes ciudades del pais y que permiten la conexion a red de la mayoria de universidades,
centros de investigacion, personal académico, usuarios corporativos y algunos particulares. Segun

Cobos (2010):

La red CETCOL es una red de cubrimiento nacional que se integra a Internet a través de
un enlace internacional entre el centro nacional de gestion y operaciones, ubicado en
Santafé de Bogota D.C. y la NSFnet, la red de la National Science Foundation de los
Estados Unidos. Actualmente la NSFnet no existe, ya que fue reemplazada por la nueva red

backbone ANSnet. (p. 4).

En el 2001 el internet y reciente servicio de banda ancha fueron ofrecidos en el resto del pais
como un servicio de telecomunicaciones y de ahi en adelante se ha venido una expansién en el
servicio que hoy en dia cuentan con mas de 6000000 de suscriptores aunque por la dificil y
escarpada geografia de nuestro pais el internet llega pero tenerlo es considerado mas un lujo que

un servicio brecha gque el gobierno por medio del ministerio de tecnologias ha intentado reducir.
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1.2.1 EL NAP ANDINO

Dentro de los avances méas importantes del internet en nuestro pais y a nivel regional fue la
creacion del NAP? Andino en el afio de 1997, durante la celebracion de XI11 Congreso Nacional y
Andino de Telecomunicaciones en la ciudad de Cartagena que contd con la presencia de otros

paises latinoamericanos como Bolivia, Ecuador, Per( y Venezuela

El NAP Andino tiene su sede principal de operaciones en Barranquilla, y posee subsedes

llamadas sub NAP’s en la ciudades de Bogota Medellin y Cali.

“El objetivo de esta red Andina, ademas de convertir a Barranquilla y a Colombia en
uno de los puntos mas importantes de la red mundial de computadores, es controlar el trafico
de Internet para Colombia, Bolivia, Ecuador, Pert y Venezuela, es decir, los paises Andinos
y luego para el resto de Latinoamérica y asi evitar que las redes de los ISP se conecten con
lared columna vertebral en los Estados Unidos para poder conectar a sus usuarios a Internet,
es como decir, acortar camino en la conexion, ya no se conectaran a servidores

norteamericanos, sino a el NAP Andino y de alli al mundo” (Cobos, 2010, pag. 5).

Basicamente el NAP se define como un centro de informacién y telecomunicaciones cuyo
objetivo es la distribucion de contenidos a grandes velocidades y cumpliendo las caracteristicas
de seguridad internacionales. EI NAP Andino estd ubicado en un predio de méxima seguridad
portando los servidores y los sistemas de comunicaciones que se encargan de ofrecer cddigos de

acceso e informacién global de las redes a los usuarios suscritos.

3 NAP significa (Network Access Point).
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1.2.2 COLOMBIAY EL PREMIO MUNDIAL A POLITICAS DE INTERNET

Es importante resaltar la participacion de Colombia como pais interesado en la regulacion y
masificacion de las actividades virtuales, teniendo presente el internet como un servicio publico
necesario para el crecimiento informacional de su poblacién. Al respecto y segin Pefiarredonda,
(2012) podemos resaltar. “El Programa ‘Vive Digital’, que busca masificar y promover el acceso
a las tecnologias de informacion en todo el pais, fue premiado en el Mobile World Congress”. (p.

1).

El autor Castro Cervantes (2012) sefiala. “El programa, que es la punta de lanza de las politicas
de conectividad del Gobierno Nacional, obtuvo el premio ‘GSMA* Gobierno de liderazgo’, que

reconoce los avances de un Gobierno en la promocion y el uso de la tecnologia. (p. 1).

El Ministro de Tecnologias de la Informacién y las Comunicaciones, Diego Molano Vega,
recibid el premio en Barcelona. Segun resefia el periodico ‘El Tiempo’, Molano dijo que “este
premio es un reconocimiento al empefio del Gobierno del Presidente Santos por hacer de la
tecnologia una efectiva herramienta para cerrar las brechas sociales y regionales e impulsar el

desarrollo en toda Colombia”. (Castro Cervantes, 2012, p. 1).

En el momento de la premiacion representantes de la GSMA reconocieron al gobierno segun
los sefiala Castro con las siguientes palabras. “la gestion y estrategias establecidas por un regulador
de telecomunicaciones sélido (la Comision de Regulacion de Comunicaciones), basado en
principios claros que promuevan la inversion privada y la sana competencia en los ultimos doce

meses ”, (Castro Cervantes, 2012, p. 1).

4 GSMA. Sigla en ingles de Global System for Mobile Comunications Alliance. Organizacion encargada de velar por
la buena salud de la telefonia mévil a nivel mundial.
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El programa Vive Digital ha permitido duplicar el nimero de conexiones a la Red en el pais en
poco mas de afio y medio y segun el gobierno actual lo consideran la punta de lanza de las politicas
de conectividad del Gobierno Nacional. Las metas a 2014 son que el pais tenga 8,8 millones de
conexiones funcionando y 30 computadores por cada 100 habitantes. En la actualidad, en Colombia

hay 4,6 millones de conexiones y 20 ordenadores por cada 100 personas.

1.3 EL COMERCIO ELECTRONICO: CONCEPTO Y CARACTERISTICAS

“La Red, en la actualidad, es considerada como un nuevo espacio de caracter virtual” (kobrin,
2001, p. 688), que amplia las relaciones sociales de distintos tipos —personales, culturales,
econdémicos, entre otros-. Una de las relaciones inmersas en la Red, que ha tenido especial
significado en las economias de los distintos Estados, son las relaciones comerciales, las cuales son

entendidas como relaciones de Comercio Electrénico.

Para algunos autores, el Comercio Electronico puede entenderse como el conjunto de
actividades comerciales que implican la transmisién de datos informaticos para la celebracion de
contratos entre personas o para la realizacion de actividades que estén relacionadas con los mismos

pagos, descargas, envio de informacién, entre otros.

Para otros autores, el Comercio Electronico se entiende como un escenario virtual en el cual se
realizan las distintas actividades comerciales, tales como compraventa de bienes y servicios,

operaciones bancarias y otras el autor Palomares (2012) nos dice.

La Unica diferencia existente entre una y otra consiste en el reconocimiento que hace la
segunda de un espacio. Mientras que en la primera la definicion se centra sélo en las
actividades, la segunda no entiende el Comercio Electronico como operaciones, sino como

un espacio en el cual ocurren las mismas.
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Sin importar esta distincion planteada la cual ha sido desarrollada en la actualidad por diferentes
escuelas, es necesario agregar segun Palomares (2012) que. “el Comercio Electrénico no sélo cubre
la esfera de las actividades comerciales propiamente dichas, sino también aquellas que impliquen
la afectacion de un Derecho, tal como la Propiedad Intelectual —Derechos de Autor y Propiedad

Industrial”. (p. 5).

Por tanto este nuevo espacio de comercio, a su vez, cuenta con unas caracteristicas especiales,
diferentes del espacio fisico tradicional y por lo tanto, de la forma en que se realizan las

actividades comerciales en las que estamos acostumbrados.

1.3.1 CARACTERISTICAS

El Comercio Electrénico tiene tres caracteristicas, dichas caracteristicas son:

a. virtualidad;

b. no vectorialidad y

c. lainternacionalidad

1.3.1.1 VIRTUALIDAD

La virtualidad segun Kobrin (2001) consiste en “la forma de relacionarse los agentes
econdémicos” (p. 689). Mientras que las relaciones comerciales en el espacio fisico implica,
generalmente, la presencia y el contacto directo entre los agentes econdmicos —bien sea persona a
persona o persona a intermediario-, el Comercio Electronico implica una relacion virtual, es decir,
en palabras de Palomares (2012). “los contactos se realizan mediante el intercambio de E-Mails,
aceptacion de términos y condiciones en una Website como es el caso de los Clickwraps y los

Browserswraps-, los cuales no implican un contacto directo o personal real”. (p. 9).
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1.3.1.2 NO VECTORIALIDAD

Frente al concepto de No Vectorialidad el autor kobrin (2001) afirma que es

La imposibilidad de identificacion geografica y temporal de una relacion comercial
mientras que en el espacio fisico las relaciones comerciales pueden identificarse en un punto
geogréfico y en un momento concreto por ello es posible ubicarlas en un mapa” en
contraposicion el Comercio Electronico no pueden identificarse de igual forma. Por
ejemplo, mientras que Yahoo puede tener su domicilio principal en Estados Unidos, la
prestacion de su servicio se realiza en cualquier lugar donde exista posibilidad de acceso a

su Website (p. 691)

Es decir no hay posibilidad de estableciente de una ubicacion geografica ya que el usuario o agente
comprador puede realizar la operacion de compra en un lugar diferente a su lugar de domicilio ya
que puede encontrarse en un viaje adquirir el producto en un sitio y usarlo por descargar en otro
muy diferente. En Una sola operacién pueden participar pueden participar nUmeros muy varios de

lugares de dominio.

1.3.1.3 INTERNACIONALIDAD
Frente a la caracteristica de internacionalidad nuevamente el autor kobrin (2001) participa

con el comentario

Si las relaciones comerciales realizadas al interior del Comercio Electronico se caracterizan por
no ser de contacto directo y por no contar con una unidad geografica concreta donde puedan ser
ubicados los agentes de las relaciones comerciales, debido a la localizacion de cada uno de ellos,
se puede decir que las relaciones comerciales realizadas en el espacio virtual son de caracter

internacional. (p. 696)
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Lo que quiere decir que la compra de determinado servicio electrénico se realizo en el lugar del
primer domino y por lo tanto la legislacion aplicable es la de ese pais, mas bien de acuerdo a lo

planteado por Kobrin las reglas de derecho internaciones.

1.4 LOS SERVICIOS ELECTRONICOS: CONCEPTO Y CARACTERISTICAS

“Los servicios electronicos se estan convirtiendo en un importante determinante, no sélo del
éxito o fracaso del comercio electrdnico, sino también de la provision a los consumidores de una
experiencia con Internet superior al mero flujo interactivo de informacion” (Santos, 2002, p. 20).
El servicio electronico se constituye, en consecuencia, en un valor afiadido al intercambio de

informacidn que proporciona Internet.

“Los cambios en los habitos de los consumidores y el desarrollo de las TIC, como se ha descrito
anteriormente, llevan a que las empresas ofrezcan servicios electronicos para responder a estas

nuevas necesidades” (Fassnacht y koese, 2006 p. 271).

En este sentido Farrell (2003) sugiere que los servicios electrénicos permiten la comunicacion
electronica directa entre la empresa y el cliente, la recopilacion de informacion, el procesamiento
de transacciones y el intercambio de datos dentro y entre empresas a través de Internet. En
determinados casos los productos que se comercializan deben ser entregados fisicamente al cliente,
si bien, en el caso de los productos digitales y la industria de los servicios, el comercio electronico

directo es posible la eliminacién de los intermediarios

Con el objetivo de centrar la investigacion, en este apartado se definira el concepto de servicio
electronico, se plantearan las distintas tipologias que describen los autores, asi como, las

caracteristicas asociadas a los mismos.
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1.4.1 CONCEPTO DE SERVICIO ELECTRONICO

Hasta ahora, una definicion generalmente aceptada de los servicios electronicos no ha surgido
en la literatura. Las definiciones existentes son similares en un aspecto, se centran en los servicios
prestados a traves de Internet, que es, por si misma, una definicion bastante amplia. Ademas, todas
ellas coinciden en sefialar que se trata de un servicio basado en medios electronicos, en general y

en la web en particular.

En términos generales, Riedl, Leimeister y Krcmar (2009) los definen como. “(...) la actividad
comercial de intercambio de valor que es accesible a través de una interfaz electrénica, esta

definicion incluye todas las vias de comunicacion digital (...)”. (p. 18)

Asi, Ghosh, Surjadjaja y Antony (2004) definieron el concepto como “(...) un servicio de

informacion interactivo. ( p.34)

Mientras, por otra parte, Rust (2008) los definié como “la prestacion del servicio a través de

redes electronicas”.(p. 192)

Mas concretamente, segun Fassnacht y Koese (2006) afirman.

“los servicios electrénicos son aquellos prestados a través de las TIC en los que el cliente
interactda Unicamente con un interfaz de usuario determinado, por ejemplo, cajero

automatico, telefonia maévil, pagina web, etc. con el fin de obtener los beneficios deseados.

(p. 27)

En las definiciones anteriores se puede observar que los autores han tratado el término como
concepto mas general, donde la via para ofrecer el servicio es a través de todos los medios

electronicos. Sin embargo, otros autores se centran en Internet como via para prestar servicios, €s
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el caso de Zeithaml, Parasuraman y Malhotra (2005) manifiestan, que “(...) los servicios

electrénicos son servicios web que estan desarrollados a través de Internet”. (p 213)

Ruyter (2001), considera el servicio electronico como “(...)aquel que esta dirigido por los
consumidores e integrado, con el apoyo de las tecnologias y los sistemas ofertados por los

proveedores de servicios, lo cual ayuda a fortalecer la relacion cliente proveedor. (p. 184)

Se concluye entonces que la las tesis asienten frente al concepto de servicio electrénico aunque
variadas se resumen en dos vertientes la primera enfocada a la multiplicidad de servicios

electrénicos v la segunda a servicios prestados exclusivamente a través de Internet

1.42 CARACTERISTICAS DE LOS SERVICIO ELECTRONICOS
A continuacion se destacan las areas clave donde se observan las caracteristicas propias de los

servicios electrénicos.

En primer lugar, se puede destacar que una de las caracteristicas diferenciadoras de los servicios
electrénicos es el bajo costo marginal de la prestacion de servicios. La economia digital ha sido
reconocida como diferente de la tradicional, porque la primera conduce a una Unica estructura de
costos que reduce sensiblemente los de prestacion de servicios, lo contrario a los servicios
tradicionales que necesitan mucha mano de obra. Segiin Whinston, Choi y Stahl (1998) aportan.
“Los proveedores de servicios electronicos, soportan altos costes fijos para el desarrollo de la
infraestructura y aplicaciones y un muy bajo, a veces casi nulo, coste marginal de la prestacion de

servicios en si”” (p. 10).

En segundo lugar, el alto grado de externalizacion entendida como tercerizacion de servicios los

autores Sieber, Valor y Porta (2007) afirman que “La externalizacion consiste en entregar ciertas
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actividades relacionadas con las TIC de una organizacion a una empresa externa especializada y

gue cuenta con su propia estructura, recursos, capacidad de decision y gestion”. (p. 73).

Las relacion entre costos se manejan por medio un acuerdo que contiene las reglas del nivel
de servicio de hecho, externalizar no es mas que un tipo de acuerdo entre dos empresas cuando la
primera entrega a una segunda parte de la produccion de su negocio o de sus actividades por la

incapacidad de desarrollarla internamente.

Por otro lado se considera el rapido desarrollo de nuevos y variados servicios. Remon (2001)

nos dice que:

Una estrategia de diferenciacion es dificil de conseguir, pues los servicios se pueden copiar
facilmente y no son aplicables a la proteccion de patentes. En consecuencia, solo la innovacion
continua puede llevar al éxito econdmico. Esta innovacion junto a las TIC hace que los servicios
electronicos avancen de manera rapida. Esta rapidez en el progreso tecnolégico no sélo crea
oportunidades para nuevos conceptos de servicio, sino que también afecta a las expectativas y a las

preferencias de los clientes, que requieren constantes innovaciones para satisfacer sus necesidades.

(p. 70).

Otra caracteristica que se considera importante para diferenciar los servicios electronicos es la
retroalimentacion de servicio transparente. EI hecho de prestar servicios de manera electronica,
hace que la interaccion entre un consumidor y el proveedor llegue a ser muy transparente. Las
interacciones entre los usuarios y el prestador de servicio se pueden grabar y reproducir. Por lo
tanto, “Un proveedor en si puede recopilar informacion acerca de lo que los usuarios podrian querer
0 necesitar. La transparencia de la retroalimentacion de servicio es también una opcion para nuevos

modelos de negocio” (Johannessen y Olsen, 2010, p, 121).
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Por ultimo, se menciona la mejora continua y el desarrollo de los servicios como caracteristica
que hace a los servicios electrénicos especiales segin Nicolaidis (2005). “En el sector de los
servicios tradicionales los cambios, mejoras y correcciones de errores requieren meses para ser

integrados en el servicio” (p 37)

Las caracteristicas antes mencionadas sirven para dar un marco referencial a los servicios
electrénicos y que por su multiplicidad de vectores no se confunda con conceptos similares, aunque
como nos los sefialan los autores anteriores la novedad del termino y la continua evolucion permite
que el margen del concepto se expanda y se corresponda con muchos otros que el medio considere,

asi que las caracteristicas pueden estar creciendo y delimitdndose constantemente.

1.5 ALCANCE DEL COMERCIO Y LO SERVICIOS ELECTRONICOS
Las areas o mercados de e- commerce que dichos servicios pretende abarcar son: Bussines to
Bussines, Bussines to Consumer, Intraempresarial, Bussines/Consumer to Goverment. (Rodriguez,

2001, p. 147).

Con relacion a estos conceptos nuevos para muchos por su nombre, pero apropiados  por

muchos en la vida diaria se realizara un repaso conceptual que aclarara la diferencia entre ellos.

1.5.1 BUSSINES TO BUSSINES, B2B
E-commerce® entre empresas, que abarca las relaciones comerciales de la empresa con sus
proveedores y distribuidores. Este mercado incluiria actividades de venta y compra entre empresas.

Ademas incluirian sistemas de transaccion e informacion relacionados con procesos comerciales

5 Traduccién de comercio electrénico, también conocido como e-commerce (electronic commerce en inglés)


http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
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entre proveedores, socios o0 canales, como pueden ser pedidos, pagos, servicios basicos de

adquisicién, sistemas de ayuda a la distribucion, gestion de la logistica.

El objetivo primordial a este nivel es la automatizacion de la gestion de las facturas y la
eliminacién de sus costos asociados. Segin muchos estudios publicados, la eliminacion de
estos costos permitiria duplicar o triplicar los beneficios de la mayoria de las grandes
empresas, por ello supone un gran atractivo para cualquier gran organizacion. Lo principal
dificultad que conlleva la aplicacién de estas tecnologias es que tanto los proveedores como
los clientes de la empresa deben utilizarla, y no siempre resulta posible debido a la gran

inversion que ello supone. (Rodriguez, 2001, p. 148).

El intercambio Electrénico de Datos —EDI-, es un sistema ideado para automatizar la
gestion de cobros, ventas y facturas entre empresas que han tenido una fuerte acogida en la
actualidad en el mundo del comercio, sin embargo en la Gltima década con la llegada del
Internet esta tecnologia quedo obsoleta, ya que no funciona bajo el estandar TPC/IP®, por

lo tanto debe utilizar su propio sistema de comunicaciones. A pesar de todo, los empresarios

6 La familia de protocolos de Internet es un conjunto de protocolos de red en los que se basa Internet y que permiten
la transmision de datos entre computadoras. En ocasiones se le denomina conjunto de protocolos TCP/IP, en referencia
a los dos protocolos méas importantes que la componen: Protocolo de Control de Transmision (TCP) y Protocolo de
Internet (IP), que fueron dos de los primeros en definirse, y que son los mas utilizados de la familia. Existen tantos
protocolos en este conjunto que llegan a ser mas de 100 diferentes, entre ellos se encuentra el popular HTTP
(HyperText Transfer Protocol), que es el que se utiliza para acceder a las paginas web, ademas de otros como el ARP
(Address Resolution Protocol) para la resolucion de direcciones, el FTP (File Transfer Protocol) para transferencia de
archivos, y el SMTP (Simple Mail Transfer Protocol) y el POP (Post Office Protocol) para correo electronico, TELNET
para acceder a equipos remotos, entre otros.

El TCP/IP es la base de Internet, y sirve para enlazar computadoras que utilizan diferentes sistemas operativos,
incluyendo PC, minicomputadoras y computadoras centrales sobre redes de area local (LAN) y area extensa (WAN).
TCP/IP fue desarrollado y demostrado por primera vez en 1972 por el Departamento de Defensa de los Estados Unidos,
ejecutandolo en ARPANET, una red de area extensa de dicho departamento. (FUNDACION WIKIPEDIA, 2012).
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son reacios a modificar sus sistemas, ya que en la mayoria de los casos EDI ha supuesto

una inversion que todavia no ha podido ser rentabilizada. (Rodriguez, 2001, p. 148).

Como respuesta a esta demanda han aparecido una serie de soluciones que encapsulan EDI’ en
TCP/IP, lo que permite su utilizacion por Internet. Estas soluciones reciben el nombre genérico de

EDIWeb®,

1.5.2 BUSSINES TO CONSUMER, B2C
E-commerce entre empresa- consumidor o Bussines to Consumer, donde los consumidores son

considerados los compradores.

Este es el tipo de relaciones a la que generalmente nos referimos cuando hablamos de Comercio
Electrénico. La utilizacion de las nuevas tecnologias admite, en teoria, un contacto directo entre
fabricantes y consumidores, lo que permitiria la eliminacién de intermediarios en el proceso de
compra. Esto repercutiria enormemente en el precio final del producto y se podrian ofrecer precios

mucho mas bajos.

7 EDI, es el acrénimo de Electronic Data Interchange. es el intercambio entre sistemas de informacion, por medios
electrénicos, de datos estructurados, de acuerdo con normas de mensajes acordadas.

EDI es la transferencia directa de informacién comercial entre los ordenadores de diferentes organizaciones (sin
intervencion humana), utilizando estandares ampliamente acordados, para estructurar la transaccion o los datos del
mensaje. Son beneficios estrictamente del EDI:

- Ahorro de esfuerzos. Los datos se introducen en un solo sistema una sola vez con lo que los datos son transmitidos
de forma uniforme y eficaz a todos los participes en la relacion comercial de forma eficaz. No existe movimiento
fisico del papel.

- Ahorro de tiempo debido a la transmision electronica en vez de a través de correo.

- Reduce los errores de interpretacion y entrada de datos. Estandariza los conceptos, caves, formatos, validaciones y
las acciones de gestion.

- Reduce costos tanto debido a la simplificacion y automatizacion como por la posibilidad de ampliacién de horarios
gue a su vez permite reducir los sobredimensionamientos para las horas de pico en la distribucion de la carga de
trabajo.

- Mejora el tiempo de respuesta que pasa a convertirse en inmediato.

- Mejora el conocimiento de los socios y las relaciones personales como consecuencia del dialogo durante el proceso
de implantacion. (EDI ES EL ACRONIMO DE ELECTRIC DATA INTERCHANGE.).

8 EDIWeb, es EDI a través de Internet.
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La venta directa a través de Internet es una actividad que estd moviendo un volumen
de negocio muy importante en los Gltimos afios del siglo XX al momento. Internet es solo
el primer paso hacia un nuevo concepto de economia en el que los consumidores podran
adquirir bienes desde sus casas sin necesidad de desplazarse a una tienda concreta. La
television permite generalizar este tipo de negociaciones al llegar a un numero mayor de

consumidores potenciales, por medio de la publicidad. (Rodriguez, 2001, p. 148).

Actualmente se esta trabajando en la creacion y mejora de sistemas de pago seguros

utilizando sistemas convencionales de comunicacion poco seguros Rodriguez (2001) nos dice:

1.53

En las ventas electronicas podemos distinguir dos grandes prototipos en funcién del tipo
de producto que se comercialice: informacion digital y productos fisicos. En el primer caso
tenemos los productos susceptibles de ser digitalizados y envidos por una red de
comunicacion de datos, como la musica, videos, software, documentacion, fotografias. La
actividad se realiza en su totalidad por una red como Internet sin necesidad de utilizar otro
tipo de medio fisico. Por el contrario, si el producto requiere de un traslado fisico al
domicilio del cliente, es obvio que la compra no se puede realizar enteramente por Internet,
por lo cual se tiene que recurrir a empresas de transporte y logistica para realizar el envio.
En este caso, la utilidad de la transaccion electrénica se reduce a simplificar el proceso de
compra, ya que existen otros medios de pago como el contra reembolso o el giro postal. (p.

149).

INTRAEMPRESARIAL

A la hora de mejorar la produccion y gestion de una empresa es imprescindible que la

comunicacion interdepartamental sea eficaz y fluida. Para ello, es necesario segin Rodriguez
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(2001) “Aprovechar el uso de una infraestructura de clave publica dentro de la empresa, que se
encuentre en la red de Internet, con el propdsito de que se conozca con rapidez y seguridad todo lo

que ocurre en la empresa”. (p. 149).

1.5.4 BUSSINES/CONSUMER TO GOVERMENT
El E-commerce se realiza con la Administracion Estatal, de modo que cualquier comunicacion
o tramite por parte del consumidor o la empresa privada que este ejerciendo funcion estatal se

realiza con técnicas de E- commerce. (Rodriguez, 2001, p. 149).

Las técnicas de E- commerce o en otras palabras: Search engine optimization Optimizacion para
Motores de Bulsqueda, son un conjunto de técnicas -y el proceso de llevarlas a cabo- para

incrementar la cantidad de visitantes hacia un sitio web.

CAPITULO SEGUNDO

2. LA FIRMA ELECTRONICA Y SU REGULACION DENTRO DEL CONTEXTO

ARCHIVISTICO
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“El desarrollo de guias, manuales e infografias como instrumentos de consulta, la
compilacion normativa nacional en materia de documento electronico, firma digital,
interoperabilidad, sistemas de gestion documental y la puesta en marcha de socializaciones a
nivel nacional como estrategia de gestion del cambio, constituyen parte del trabajo y esfuerzo
del Archivo General de la Nacion de Colombia para minimizar el riesgo de que el pais pierda
su memoria y su historia por no estar preparado para preservar sus documentos”. (AGN,

2014, p. 2).

2.1 LAFIRMA MANUSCRITA

La forma desde le concept general es la forma de tipo grafico, rasgo o titulo que un individuo
escribe a mano sobre un documento con el fin de aportarle validez y portar la conformidad con lo
que alli esta escrito

En palabras de Carrascosa Lopez (1993), podemos indicar que:

En Roma, los documentos no eran firmados. Existia una ceremonia llamada manufirmatio,
por la cual, luego de la lectura del documento por su autor o el notarius, era desplegado sobre
una mesa y se le pasaba la mano por el pergamino en signo de su aceptacion. Solamente
después de cumplir esta ceremonia se estampaba el nombre del autor. (p. 196).

En el Sistema Juridico Visigotico existia la confirmacidn del documento por los testigos que
lo tocaban (chartam tangere), signaban o suscribian (firmatio, roboratio, stipulatio). La firma del
que da el documento o librador es corriente, pero no imprescindible. Los documentos privados son,
en ocasiones, confirmados por documentos reales. Desde la época euriciana las leyes visigodas
prestaron atencion a las formalidades documentales, regulando detalladamente las suscripciones,
signos y comprobacion de escrituras. La "subscriptio™, representaba la indicacion del nombre del

signante y la fecha, y el "signum"”, un rasgo que la sustituye si no sabe 0 no puede escribir. La
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"subcriptio” daba pleno valor probatorio al documento y el "signun™ debia ser completado con el
juramento de la veracidad por parte de uno de los testigos. Si falta la firma y el signo del autor del
documento, éste es inoperante y debe completarse con el juramento de los testigos sobre la
veracidad del contenido. (Carrascosa, 1995, p. 133).

La documentacion regia desde la Edad Media viene garantizada en su autenticidad por la
implantacion del sello real. Sello que posteriormente paso a las clases nobles y privilegiadas.

La firma es definida en la doctrina juridica como el “signo personal distintivo que, permite
informar acerca de la identidad del autor de un documento, y manifestar su acuerdo sobre el
contenido del acto”. (Barriuso, 1998, p. 50)

“La Real Academia de la Lengua define la firma como: nombre y apellido o titulo de
una persona gue ésta pone con rabrica al pie de un documento escrito de mano propia o
ajena, para darle autenticidad, para expresar que se aprueba su contenido o para obligarse a
lo que en él se dice”.(Real Academia Espafiola, 2001)

Otro Vocabulario Juridico la define como: “Trazado gréafico, conteniendo habitualmente el
nombre, los apellidos y la rabrica de una persona, con el cual se suscriben los documentos para
darles autoria y virtualidad y obligarse en lo que en ellos se dice. (Coutoure, 1997, p. 15)

El Cédigo de Comercio contiene una definicién de firma que se encuentra en el régimen de
los titulos valores. El articulo 826 de dicho cédigo determina que “por firma se entiende la
expresion del nombre del suscriptor o de alguno de los elementos que la integren o de un signo o
simbolo utilizado como medio de identificacion personal”. No obstante la anterior definicién
juridica, el concepto tradicional de firma esta relacionado con el nombre de la persona escrito por

ella misma y utilizado para fines de autenticacion.



34

2.1.1 CARACTERISTICAS DE LA FIRMA MANUSCRITA
Teniendo en cuenta las anteriores definiciones se desprenden las siguientes caracteristicas:

e IDENTIFICATIVA: Sirve para identificar quién es el autor del documento.

e DECLARATIVA: Significa la asuncion del contenido del documento por el autor de
la firma. Sobre todo cuando se trata de la conclusion de un contrato, la firma es el signo
principal que representa la voluntad de obligarse.

e PROBATORIA: Permite identificar si el autor de la firma es efectivamente aquél que

ha sido identificado como tal en el acto de la propia firma.

2.1.2 ELEMENTOS DE LA FIRMA MANUSCRITA

La literatura recomienda distinguir entre elementos formales y elementos funcionales

2.1.2.1 Elementos formales

Son aquellos elementos materiales de la firma que estan en relacién con los procedimientos
utilizados para firmar y el grafismo o vulgarmente llamado dibujo mismo de la firma, entre ellos
encontramos:

- La firma como signo personal

La firma se presenta como un signo distintivo y personal, ya que debe ser puesta de pufio y letra
del firmante. Esta caracteristica de la firma manuscrita puede ser eliminada y sustituida por otros
medios en la firma electronica.

- El animus signandi

Segun el autor Larrieu (1998) este atributo es “el elemento intencional o intelectual de la firma.

Consiste en la voluntad de asumir el contenido de un documento, que no debe confundirse con la
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voluntad de contratar” (p.24) es decir corresponde al consentimiento de validez, de aceptacion que

da el firmante al documento firmado.

2.1.2.2 Elementos funcionales

Tomando la nocién de firma como el signo o conjunto de signos, podemos distinguir una doble
funcion:

- Identificadora

La firma asegura la relacion juridica entre el acto firmado y la persona que lo ha firmado.

La identidad de la persona nos determina su personalidad a efectos de atribucion de los derechos
y obligaciones.

La firma manuscrita expresa la identidad, aceptacion y autoria del firmante. No es un método
de autenticacién totalmente fiable. En el caso de que se reconozca la firma, el documento podria
haber sido modificado en cuanto a su contenido -falsificado- y en el caso de que no exista la firma
autografa parece que ya no exista otro modo de autenticacion. En caso de duda o negacion puede
establecerse la correspondiente pericial caligrafica para su esclarecimiento.

- Autenticacion

El autor del acto expresa su consentimiento y hace propio o suyo el mensaje. En otras palabras
segun Cuervo (1999) la autenticacion representa “una operacion pasiva que no requiere del
consentimiento, ni del conocimiento siquiera del sujeto identificado y el proceso activo por el cual
alguien se identifica conscientemente en cuanto al contenido suscrito y se adhiere al mismo.” (p.

238)
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2.1.3 IMPLICACIONES ARCHIVISTICAS DE LA FIRMA MANUSCRITA

Para entender la las implicaciones desde el punto de vista de la archivistica referente a la
firma manuscrita y sus conceptos relacionados es necesario revisar que dicen los diferentes
autores.

Para el abogado y profesional en documentacion Rincén Cardenas (2006) la firma

manuscrita es:

Una forma de aceptacion, en realidad una forma de manifestar a terceros la aceptacion
sobre un hecho, en tal sentido, cuando un servidor publico plasma la misma, al ostentar él
dicha calidad, lo hace en representacion de la entidad para la cual trabaja. La pregunta
entonces que surge es si es necesaria la firma manuscrita de un servidor publico para que
se manifieste su aceptacion sobre el contenido de un documento. En tal sentido, se debe
tener en cuenta que la firma, como lo establece la ley 527 de 1999, puede darse en forma
electronica o en forma digital, segln sea el caso. (p. 38).

Frente al concepto de documento Conforme lo indican las disposiciones generales de
Derecho Civil, se define como documento todo objeto que tenga caracter representativo o
declaratorio. Aunque esa definicién es amplia para efectos procesales, las normas probatorias
prevén varias distinciones legales entre las diferentes clases de documento. Segun el articulo
251 del codigo civil, “un documento publico es el otorgado por un funcionario publico en
ejercicio de su cargo o con su intervencion”. Por otra parte, “Documento privado es el que no
retine los requisitos para ser documento”. Articulo 251, (Colombia L. R., 1970, p. Art. 251).

La distincion legal mencionada es de vital importancia para determinar el valor probatorio
al presentar un documento en un proceso civil. El articulo 252 del Codigo de Procedimiento
Civil establece una conveniente presuncion de autenticidad relativa a los documentos publicos.

Por lo demas, de acuerdo con el articulo 264 del mismo Codigo, “los documentos publicos
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hacen fe de su otorgamiento, de su fecha y de las declaraciones que en ellos haga el funcionario

que las autoriza.” Por otra parte, los documentos privados generalmente carecen de suficiente

valor probatorio, a menos que hubieren sido debidamente autenticados o reconocidos por sus

otorgantes. Adicionalmente, “los instrumentos no firmados ni manuscritos por la parte a quien

se oponen, solo tendran valor si fueren aceptados expresamente por ella o sus causahabientes”,
(Colombia L. R., 1970, p. Art. 269).

Con relacion a lo anterior y en relacion con la ley 527 de 199 que reglamenta el acceso y uso

de los mensajes de datos, del comercio electrénico y de las firmas digitales el autor Reyes (2001)

nos dice que.

De conformidad con las normas probatorias existentes con anterioridad a la Ley 527 de

1999, se estimaba que la informacion electronica podia asimilarse a un documento privado

sin firmar. Por lo tanto, la eficacia de la contratacion electronica resultaba incierta, debido

a la interpretacion de las mencionadas disposiciones juridicas. No obstante, las normas

recientes relativas a firmas digitales y la asimilacion de mensajes de datos a la definicién

de documentos prevista en la ley, asi como las normas referentes a entidades de

certificacion, facilitaran, sin duda la eficacia juridica de los mensajes electrénicos. (p. 66).

En conclusién se puede decir que de acuerdo al esquema juridico colombiano es

completamente legal y valido el usos de las firmas digitales o las firmas electronicas entendiendo

le necesidad y caracteristicas especificas de cada caso, garantizando la existencia, la produccion y

el contenido de un acto admirativo firmado de tal manera siempre y cuando se garanticen los

requisitos legales que la ley 527 establece y que se detallaran en apartes posteriores.

2.2 LAFIRMA ELECTRONICA
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Desde el punto de vista técnico, como alternativa a la firma manuscrita sobre papel existen las

firmas electronicas y las firmas digitales distincion que aclararemos mas adelante

Cuando se firma un documento con un lapicero que es lo que se habia plateado como firma
oldgrafa se entiende dentro de nuestra cultura que se esta dando aprobacion del contenido de lo que
se esta firmando y que el firmante se encuentra unido a ese documento, pero que sucede cuando se
tiene que firmar atreves de un medio tecnoldgico ya sea desde un computador, Tableta o celular,
en un principio no es posible realizar un trazo manual no es posible como se hace con un esfero, y
aunque se haga con la seguridad de saber quién hizo trazo, quien firmo el documento, por tal motivo
y como es mal entendido por el comin de la gente una firma digital no es la imagen escaneada del

trazo de la firma manual

En principio se debe de aclarar que una firma electronica no estd constituida por trazos
manuales, si no que esta constituida por claves electronicas, que a su vez estas calves se
corresponden con un autor. Para que esto sea posible desde el punto de vista tecnoldgico se utiliza
como forma de seguridad la criptografia que lo que hace es ocultar la informacién en el proceso de

envio y recibo del documento

Para aterrizar un concepto de firma electronica clasica Martinez Nadal (1998) nos dice que:

Una firma electrdnica tiene los mismos cometidos que la firma manuscrita, pero expresa,
ademas de la identidad y la autoria, la autentificacion, la integridad, la fecha, la hora y la
recepcion, a través de métodos criptograficos asimétricos de clave publica (RSA, GAMAL,
PGP, DSA, LUC, etc.), técnicas de sellamiento electrénico y funciones Hash, lo que hace

que la firma esté en funcién del documento que se suscribe (no es constante), pero que la
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hace absolutamente inimitable como no se tenga la clave privada con la que esta encriptada,

verdadera atribucion de la identidad y autoria. (p. 50)

Otra significado esta vez el autor Cornejo (2006) nos dice que la “firma electronica supone una
serie de caracteristicas afiadidas al final de un documento. Es elaborada seglin procedimientos
criptograficos, y lleva un resumen codificado del mensaje, y de la identidad del emisor y receptor”.

(p. 57)

Para el autor Del Peso Navarro (2001) una firma electrénica es

Una sefial digital representada por una cadena de bits que se caracteriza por ser secreta,
facil de reproducir y de reconocer, dificil de falsificar y cambiante en funcion del mensaje
y en funcion del tiempo, cuya utilizacion obliga a la aparicion de lo que denomina fedatario
electronico o telematico que sera capaz de verificar la autenticidad de los documentos que
circulan a través de las lineas de comunicacion, al tener no solamente una formacion

informatica, sino también juridica. (p. 91)

Con relacion a lo anterior podemos decir entonces que una firma digital es un simbolo fundado
en medios electronicos con el propdsito de unirse y validar a un documento con el objetivo de que

esa firma cumpla la mismas funciones que tiene una firma manuscrita u olografa

El documento propuesta de Directiva sobre firma Digital elaborado por el parlamento europeo
(1999) define la firma electronica como “aquella firma en forma digital puesta sobre unos datos, o
afadida o asociada l6gicamente a los mismos, y utilizada por el firmante para indicar la aprobacion

por parte del firmante del contenido de estos datos y cumpliendo ciertos requisitos”. (p 2)
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Por otro lado el Autor Cuervo (1999) en una mezcla de concepto entre firma digital y firma

electronica las define como:

“Las firmas electronicas o digitales consisten basicamente en la aplicacién de algoritmos
de encriptacion a los datos, de esta forma, solo seran reconocibles por el destinatario, el
cual ademaés podra comprobar la identidad del remitente, la integridad del documento, la

autoria y autentificacion, preservando al mismo tiempo la confidencialidad” (p. 274)

Frente a la normatividad colombiana en el Cédigo de Comercio dice que, la firma también
puede ser impresa por medios mecéanicos. En el articulo 621 de dicho Codigo determina que “La
firma podré sustituirse, bajo la responsabilidad del creador del titulo, por un signo o contrasefia que
puede ser mecanicamente impreso.” (Colombia P. B., 1971, p. Art. 621) Sin embargo, el articulo
827 de este mismo Cddigo limita los efectos juridicos de las firmas mecénicas, al determinar que
“La firma que procede de algin medio mecénico no se considerara suficiente sino en los negocios

en que la ley o la costumbre lo admitan” (Colombia P. B., 1971, p. Art. 827).

Aunque las normas antes mencionadas han sido creadas para el manejo de titulos valores,
pueden aplicarse por analogia a operaciones similares. Estas disposiciones son especialmente
utiles para analizar el problema juridico de las firmas no manuscritas. Puesto que las firmas
digitales pueden asimilarse a las impresas mecanicamente, estas disposiciones podian considerarse
aplicables antes de la promulgacion de la Ley 527 de 1999. En consecuencia, segun la
interpretacion general, no se consideraba que las firmas digitales tuvieran suficiente valor
probatorio. En razon de la ausencia de costumbres mercantiles que se refieran a la cuestion de las

firmas electronicas, las firmas digitales tan sélo podrian considerarse como una prueba de indicio.
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2.2.1 CARACTERISTICAS DE LA FIRMA ELECTRONICA

De las anteriores definiciones podemos destacar las siguientes caracteristicas:

Debe permitir la identificacion del signatario. Entramos en el concepto de "autoria electrénica”

como la forma de determinar que una persona es quien dice ser.

No puede ser generada méas que por el emisor del documento, infalsificable e inimitable.

Las informaciones que se generen a partir de la signatura electronica deben ser suficientes para

poder validarla, pero insuficientes para falsificarla.

La posible intervencién del Notario Electrénico mejora la seguridad del sistema.

“La aposicién de una signatura debe ser significativa y va unida indisociablemente al

documento a que se refiere”. (Cuervo, 1999, p. 243)

La firma digital, de acuerdo con lo establecido por la ley 527 de 1999, es un equivalente

funcional de la firma manuscrita y cuenta con los siguientes atributos juridicos:

- Autenticidad: permite garantizar la identidad del emisor de un mensaje y/o el origen del
mismo Yy tener la plena seguridad que quien remite el mensaje es realmente quien dice ser.

- Integridad: garantiza que el mensaje de datos o informacion electronica no haya sido
alterado ni modificado.

- No repudio: el emisor no podra negar el conocimiento de un mensaje de datos ni los

compromisos adquiridos a partir de éste.
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La firma electrénica es un conjunto de datos electrénicos que acomparian o que estan asociados

a un documento electrénico y cuyas funciones basicas son:

- Identificar al firmante de manera inequivoca

-Asegurar la integridad del documento firmado. Asegura que el documento firmado es

exactamente el mismo que el original y que no ha sufrido alteracién o manipulacién

- Asegurar la integridad del documento firmado. Los datos que utiliza el firmante para realizar
la firma son Unicos y exclusivos y, por tanto, posteriormente, no puede decir que no ha firmado el

documento

2.3 DIFERENCIA ENTRE FIRMA ELECTRONICA Y LA FIRMA DIGITAL

Como lo dice la normatividad colombiana la tecnologia de la firma electronica permite que las
comunicaciones realizadas por computadoras (correo electronico, redes digitales de datos, etc.)
tengan validez legal en Colombia a través de la ley 527 de 1999, lo cual abre el camino para su

implementacidn tanto a nivel privado como a nivel publico.

La terminologia de "Firma Digital" es en forma equivalente al término "Firma Electronica
Avanzada" que se utiliza en Europa y otros paises pero en la realidad los términos "Firma Digital"

y "Firma Electronica" no poseen el mismo significado.

“La diferencia radica en el valor probatorio atribuido a cada uno de ellos. La tecnologia
de la"Firma Digital™ provee una presuncion de "validez" ya que el documento es facilmente
verificable automaticamente si el documento contiene una firma digital”. (Rincon

Cérdenas, 2006, p. 230).



43

En el caso de firma electronica, se invierte la carga probatoria con respecto a la anterior. O sea
que en caso de ser desconocida la firma, corresponde a quien invoca su autenticidad lograr acreditar

su validez por medio de otros elementos tecnoldgicos.

2.3.1 FIRMA ELECTRONICA AVANZADA

La firma electrénica avanzada como es conocida en el habla hispana con sus siglas FEA es un
tipo de firma electronica cuya caracteristica principal aparte de la identificacion del firmante como
en la tradicional, este tipo de firma permite detectar cualquier tipo de cambio posterior de los
incluidos en la consolidacion de la firma inicial en pablaras del autor Stroke (2000) nos la define

como

Tipo de Firma electrénica que permite la identificacion del firmante y ha sido generada
bajo su exclusivo control que vincula exclusivamente al mismo con el mensaje de datos al
que se adjunta o se asocia, lo que permite que sea detectable cualquier modificacion ulterior
de éste, es entendida como proceso electronico que permite al receptor de un mensaje de
datos identificar formalmente a su autor, mismo autor que mantiene bajo su exclusivo
control los medios para crear dicha firma, de manera que esté vinculada Gnicamente a €l y
a los datos a que se refiere el mensaje, permitiendo detectar cualquier modificacién ulterior
al contenido del mismo, garantizando asi la identidad del titular y que éste no pueda

desconocer la autoria del documento. (p17)

Este tipo de firma esta atada al firmante y sus datos de manera exclusiva ya que ha sido creada
por medios que el firmante puede proteger bajo su control exclusivo. En pocas palabras este tipo
de firma electrénica ademas de identificar al firmante también permite garantizar la integridad del

documento firmado.
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En paises como Espafia también hablan de la Firma Reconocida o Firma Cualificada que es la
Firma Electronica Avanzada pero ejecutada en un dispositivo seguro de creacién de firma o DSCF

y por consiguiente avalada por un certificado de reconocimiento Digital.

La diferencia entre la firma Electronica Tradicional y la Firma Electronica Avanzada radica en
la funcion de la proteccion legal que cada una produce, es decir las afectaciones juridicas son
distintas por la tecnologia utilizada pero siguen siendo un medio idéneo para atribuir la intencion

de voluntad de firma a la persona.

2.32 EL DOCUMENTO ELECTRONICO

El autor Parra (2006) no dice que. “Son documentos electronicos, los contenidos en soportes
electronicos o maquinas informaticas y cuyo contenido pueden ser “magnitudes fisicas que
representan en forma codificada unas declaraciones o representaciones y que son susceptibles de

registro, proceso y transmision”. (Parra Quijano, Octubre 18, 19 y 20 de 2006).

EL MENSAJE DE DATOS

El articulo segundo de la Ley 527 de 1999, define el mensaje de datos en los siguientes términos:
Mensaje de datos. La informacién generada, enviada, recibida, almacenada o comunicada por
medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el Intercambio Electrénico
de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax”. (Rincon

Cardenas, 2006, p. 38).

La honorable Corte Constitucional se refirié al contenido del mensaje de datos, en el siguiente

sentido:
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La nocion de mensaje comprende la informacion obtenida por medios analogos en el ambito de
las técnicas de comunicacion moderna, bajo la configuracion de los progresos técnicos que tengan

contenido juridico.

(...) Cuando en la definicion de mensaje de datos se mencionan los “medios similares”,
se busca establecer el hecho de que la norma no esté exclusivamente destinada a conducir
las practicas modernas de comunicacion, sino que pretende ser Gtil para involucrar todos
los adelantos tecnoldgicos que se generen en un futuro. (Corte Constitucional, Sentencia

C- 622, 2000).

El mensaje de datos como tal debe recibir el mismo tratamiento que los documentos consignados
en papel, es decir, debe darsele la misma eficacia juridica, por cuanto el mensaje de datos comporta
los mismos criterios de un documento.

Dentro de las caracteristicas esenciales del mensaje de datos, encontramos que es una prueba de
la existencia y naturaleza de la voluntad de las partes de comprometerse; es un documento legible
que puede ser presentado ante las entidades publicas y los tribunales; admite su almacenamiento e
inalterabilidad en el tiempo, facilita la revision y posterior auditoria para los fines contables,
impositivos y reglamentarios; afirma derechos y obligaciones juridicas entre los intervinientes y es
accesible para su ulterior consulta, es decir, la informacion en forma de datos computarizados es

susceptible de leerse e interpretarse. (Rincon Cardenas, 2006, p. 39).

En La ley 527 de 1999 también encontramos que se pone espacial atencion en la condicion de
integridad como un aspecto trascendente para garantizar la originalidad del mensaje, elementos
como la criptografia, por defecto las firmas digitales y otros mecanismos de seguridad en los

mensajes de datos todos amparados por entidades de certificacion son los usados para garantizar
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la no alteracién de la informacion en las diferentes etapas de la trasmision de los mensajes de datos.

En esta misma linea Rincon Céardenas (2006) sefiala que:

Asi mismo, cuando el contenido de un mensaje de datos sea completo y esté alterado,
pero exista algun anexo inserto, éste no afectara su condicion de original. Esas condiciones
se considerarian escritos complementarios, o serian asimiladas al sobre, utilizado para

enviar ese documento original. (p. 39).

La importancia del mensaje de datos se deduce de lo mencionado con anterioridad, pues el

mensaje se convierte en el sustento y principal prueba en los entornos electronicos.

Sin embargo, como lo plantea Rosa Maria Alonso en su conferencia que luego fue libro ‘El
documento electronico en Europa’, los documentos que instrumentalizan los mensajes de datos
para su emision plantean una serie de inconvenientes frente a los documentos tradicionales en

papel, estos inconvenientes se pueden enunciar asi:

El contenido de un documento electronico esta consignado sobre un soporte electrénico
(magnético, Optico...) no apreciable por los sentidos. Su contenido est4 representado por signos,
codigos binarios matematicos, que deben ser decodificados mediante un programa, con un

procedimiento l6gico que convierta la expresion en codificacién informaética o lenguaje natural.

Pero es necesario aclarar que los documentos que permiten edificar los menajes de datos para
la difusién presentan un conjunto de inconvenientes versus los documentos cotidianos en formato
papel. Segun el auto Rincon Cardenas y Ibafiez Parra (2004) mencionan 5 inconvenientes clasicos

a saber:
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- Obsolescencia de las tecnologias que intervienen en la generacion y el almacenamiento de
estos documentos, equipos y aplicaciones, y fragilidad de los soportes en los que se

conservan.

- La mutacion de la informacion electronica. Esto queda de manifiesto en la reutilizacion de
soportes, al destruir la informacion almacenada y la sustitucién automética de datos en

documentos dinamicos.

- Virtualidad de la informacidn apreciable, sobre todo en los documentos telematicos, como
es el caso del correo electrénico, que, en la en la mayor parte de los casos, es eliminado sin

control, privando a los organismos de parte de sus documentos de comunicacion.

- Ubicuidad de la informacidn que es usada por varios organismos que la comparten, lo que

impide en muchos casos, identificar al productor.

- Dificultades para identificar el tipo y la forma documental de estos documentos. La forma
documental (original, copia...) tiene especial relacion con el valor probatorio de estos

documentos, o, lo que es lo mismo, con su validez juridica. (Rincon Cardenas, 2006, p. 40).

Con este panorama el mensaje de datos sigue siendo un tema de discusion y vigilancia
permanente, puesto que por cada inconveniente son numerosos los retos que se vienen sorteando

y se sortearan para construir Yy equiparar la confianza que su homologo tangible posee.

2.4 MARCO NORMATIVO DE LAS FIRMAS ELECTRONICAS CON RELACION A
LOS ARCHIVOS
Nuestro pais ha estado en contacto directo con las discusiones internacionales involucradas

al comercio electronico, repercutiendo estas acciones en la creacién de un marco juridico que
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podriamos considerar todavia en proceso construccion para adoptar los avances tecnoldgicos. En
este aparte daremos un repaso del repertorio juridico en relacion con la firma y certificados
digitales en la legislacién Colombiana
El sistema legal colombiano es heredero de la tradicion romano-germanica que se basa en el
predominio de la ley escrita sobre cualquier forma de costumbre. Tradicionalmente se ha sostenido
que el principal objetivo que se logra con el predominio consiste en garantizar la seguridad juridica.
Reyes (2001) comenta que
El sistema legal local incorpora el principio general por el cual los ‘jueces’ solo estan
sujetos en sus decisiones a la norma del derecho escrito. La equidad, la jurisprudencia, los

principios generales del derecho y la doctrina son criterios auxiliares de la actividad judicial

(p. 55).

2.4.1 LEY 594 DE 2000 LEY GENERAL DE ARCHIVOS
Como la ley mas importante en materia de archivos en nuestro pais, la Ley 594 de 2000 tiene

como objetivo principal establecer las reglas y los principios que regulan la funcion archivistica
de la nacién conformada por un conjunto de articulos que le permiten a entidades publicas y
privadas que cumplen funciones pablicas tener una guia para la administracion de sus documentos
en conjunto con sus normas reglamentarias.
Especificamente con relacion a las firmas electronicas esta ley en su articulo 19 establece:

Las entidades del Estado podran incorporar tecnologias de avanzada en la administracion y

conservacion de sus archivos, empleando cualquier medio técnico, electrénico, informatico,

Optico o telematico, siempre y cuando cumplan con los siguientes requisitos:

a) Organizacion archivistica de los documentos;
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b) Realizacion de estudios técnicos para la adecuada decision, teniendo en cuenta aspectos
como la conservacién fisica, las condiciones ambientales y operacionales, la seguridad,
perdurabilidad y reproduccién de la informacion contenida en estos soportes, asi como el
funcionamiento razonable del sistema.

Y en los paragrafos de este mismo articulo registra:

PARAGRAFO 1°. Los documentos reproducidos por los citados medios gozaran de la
validez y eficacia del documento original, siempre que se cumplan los requisitos exigidos por
las leyes procesales y se garantice la autenticidad, integridad e inalterabilidad de la
informacion.

PARAGRAFO 2°. Los documentos originales que posean valores historicos no podran ser
destruidos, aun cuando hayan sido reproducidos y/o almacenados mediante cualquier medio”

(Congreso, Ley 594 de 2000).

2.42 LEY 527 DE 1999 O LEY DE COMERCIO ELECTRONICO EN COLOMBIA

El comercio electronico, a la par con el desarrollo creciente de las tecnologias de informacion
ha influido en todo el mundo en la dinamica comercial, fomentando el pronunciamiento de diversos
sectores industriales, empresariales, gubernamentales y académicos que han fomentado el estudio
como un fenémeno creciente, en el cual se hace prioritario una regulacién que le brinde a las partes
certeza juridica en los actos que bajo este marco se realizan.

Colombia fue uno de los primeros paises en la construccion de un marco normativo que
amparara y protegiera las operaciones de comercio electrénico, lo que trajo consigo el incremento
de transacciones de este tipo en nuestra nacion. Con el esfuerzo unido entre los ministerios de

Justicia, Transporte y Comercio exterior logran la aprobacion de una ley ante el congreso de la



50

republica que permitiera reglamentar el acceso y uso del comercio electrénico, las firmas digitales
y la operacion de las entidades de certificacion. Aunque esta es considerada con ambitos de
aplicacion mas amplios que solo los referentes al comercio electronico.

Nuestra legislacion, contiene un ambito de aplicacidon que va mucho mas alla del comercio
electronico, dejando este tema como solo uno de los aspectos que se contemplan en ella. “La
ley 527 de 1999 no distingue entre la naturaleza comercial y civil del acto contrato, debe
entenderse que esta ley es aplicable a toda clase de contratos y negocios, asi mismo la citada
ley define y regula el acceso del mensaje de datos, el comercio electrénico y las firmas
digitales, hace referencia a la creacidn de entidades de certificacion y determina sus funciones
legales. Los amplios principios contenidos en esta ley, fueron concebidos para que por si
mismos faciliten e impulsen la préactica del comercio electronico en el pais”. (Rincon Cardenas,
2006, p. 40).

La Ley 527 de 1999 sobre comercio electronico ha establecido un criterio objetivo, a fin de
determinar su esfera de aplicacion. En efecto, el articulo 1° de dicha ley establece que:

La presente Ley sera aplicable a todo tipo de informacion en forma de un mensaje de datos,
salvo en los siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de convenciones o
tratados internacionales.

b) En las advertencias escritas que por disposicién juridica deban ir necesariamente impresas
en cierto tipo de productos en razén del riesgo que implica su comercializacion, uso o consumo.
(Colombia C. D., 1999, p. Art. 1°).

Como puede observarse, la anterior disposicion juridica establece una amplia esfera para la
aplicacion de la Ley 527 de 1999. De acuerdo con tal norma, cualquier informacion contenida en

un mensaje de datos estara sujeta a las reglamentaciones existentes en materia de comercio
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electronico, independientemente de su primigenia naturaleza civil o comercial. No obstante, la
existencia de la dicotomia ya mencionada dentro del derecho privado colombiano justifica una
breve referencia a las consecuencias juridicas de esta dualidad.

El criterio predominante empleado para determinar la aplicacion de las normas civiles o
comerciales se basa en la calificacion de mercantilidad dada al respectivo acto, segun el
denominado sistema objetivo del Derecho Comercial. (Reyes, 2001, p. 56).

El articulo 20 del Cddigo de Comercio contiene una enumeracion de actos que se consideran
de naturaleza comercial. Esta enumeracion incluye operaciones tales como el suministro o
intercambio de bienes y servicios, los convenios de distribucion, representacion o agencia
comercial, el arrendamiento, la construccién de obras, las operaciones bancarias, los negocios de
seguros, asi como varias formas de cooperacion industrial o de negocios, el transporte de bienes o
pasajeros por tierra, mar o aire, etc.

En lo que tiene que ver con el denominado criterio mixto de mercantilidad, debe tenerse en
cuenta lo previsto en el articulo 22 del Codigo de Comercio Colombiano, segun el cual, “si el acto
fuere mercantil para una de las partes se regira por las disposiciones de la ley comercial” (Colombia
P. B., 1971, p. 22). Tal principio determina el predominio de las normas comerciales sobre las
disposiciones del derecho civil. (Reyes, 2001, p. 56).

Debido al criterio atras explicado por los autores, existe una amplia gama de actos y negocios
que pueden considerarse comerciales y que, por lo tanto, estan sujetos a las normas comerciales.
En consecuencia, para que una parte pueda alegar exitosamente que un acto o contrato determinado
debe regirse por el Codigo Civil, éste no debe ser considerado como comercial segun los articulos

20, 21y 22 del Cadigo de Comercio Colombiano.
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243 LEY 962 DE 2005 LEY DE SIMPLIFICACION DE TRAMITES Y
COMPLEMENTARIAS
La Ley 962 de 2005°, le dio nuevos alcances a uno de los servicios electronicos por excelencia:
la factura electronica y en su articulo 26 expuso lo siguiente:

“ARTICULO 26. FACTURA ELECTRONICA. Para todos los efectos legales, la
factura electronica podrad expedirse, aceptarse, archivarse y en general llevarse usando
cualquier tipo de tecnologia disponible, siempre y cuando se cumplan todos los requisitos
legales establecidos y la respectiva tecnologia que garantice su autenticidad e integridad

desde su expedicion y durante todo el tiempo de su conservacion.

La posibilidad de cobrar un servicio con fundamento en la expedicion de una factura
electrdnica se sujetard al consentimiento expreso, informado y por escrito del usuario o

consumidor del bien o servicio”. (Congreso, Ley 962 de 2005, 2005).

2.44 OTRAS NORMAS RELACIONADAS A LOS SERVICIOS ELECTRONICOS

2.4.4.1 Articulo 175 del Codigo de Procedimiento Civil

“Medios de prueba: sirven como pruebas la declaracion de parte, el testimonio de terceros, el
dictamen pericial, la inspeccion judicial, los documentos, los indicios y cualesquiera otros medios
que sean utiles para la formacion del convencimiento del juez”. Es decir que de las diferentes
teorias que se han esgrimido en torno del nimero y clase de medios de prueba, nuestro cédigo
acogid con un criterio amplio la referencial que defiende por una enumeracion no exclusiva o

simplemente ejemplificadora de los medios de prueba. Esto se deriva del articulo transcrito y del

® Modificada por el Decreto 19 de 2012, publicado en el Diario Oficial No. 48.308 de 10 de enero de 2012, 'Por el cual
se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica'.
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articulo 251 del mismo Cddigo, que, al definir el documento, concluye “y en general, todo objeto

mueble que tenga caracter representativo o declarativo”.

2.4.4.2 Laley98de 1993, 0 Ley del Libro Colombiano,

Se sefiala en su articulo segundo, equiparando las publicaciones tradicionales a las realizadas
mediante medios electromagnéticos: “Para los fines de la presente ley se consideran libros, revistas,
folletos, coleccionables seriados, o publicaciones de caracter cientifico o cultural, los editados
producidos e impresos en la Republica de Colombia, de autor nacional o extranjero, en base de

papel o publicado en medios electromagnéticos”.

2.4.4.3 Laley 270 de 1996

Modificada por la Ley 1437 de 2011, publicada en el Diario Oficial No. 47.956 de 18 de enero
de 2011, 'Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo'. Rige a partir del dos (2) de julio del afio 2012; establece por primera vez en la
legislacion colombiana, el reconocimiento del documento electrénico (validez y eficacia) cuando
en su articulo 95 dispone:

“ARTICULO 95. TECNOLOGIA AL SERVICIO DE LA ADMINISTRACION DE
JUSTICIA. El Consejo Superior de la Judicatura debe propender por la incorporacion de
tecnologia de avanzada al servicio de la administracion de justicia. Esta accion se enfocaréa
principalmente a mejorar la préactica de las pruebas, la formacion, conservacion y
reproduccion de los expedientes, la comunicacion entre los despachos y a garantizar el
funcionamiento razonable del sistema de informacion.

Los juzgados, tribunales y corporaciones judiciales podran utilizar cualesquier medios

técnicos, electronicos, informaticos y telematicos, para el cumplimiento de sus funciones.14
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Los documentos emitidos por los citados medios, cualquiera que sea su soporte, gozaran
de la validez y eficacia de un documento original siempre que quede garantizada su
autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes procesales.

Los procesos que se tramiten con soporte informatico garantizaran la identificacion y el
ejercicio de la funcion jurisdiccional por el drgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de caracter personal que contengan en

los términos que establezca la ley”. (Congreso, Ley 270 de 1996, 1996).

2.4.4.4 Decreto 2150 de 1995, articulo 26

En el que se establece la forma de utilizacion de los sistemas electrénicos de archivos y
transmision de datos al interior de la administracion publica: “Las entidades de la administracion
publica deberan habilitar sistemas de transmision electronica de datos para que los usuarios envien
o reciban informacion requerida en sus actuaciones frente a la administracion”. (Colombia S. P.,
1995).

En ningln caso las entidades publicas podran limitar el uso de tecnologias para el archivo
documental por parte de los particulares, sin perjuicio de los estandares tecnolégicos que las
entidades publicas adopten para el cumplimiento de las obligaciones legales a cargo de los

particulares.

2.4.4.5 Circular del 14 de mayo de 1997

Expedida por la Secretaria juridica de la Presidencia de la Republica: en ella se determina que
el derecho de peticion de los ciudadanos que se realice mediante el uso de las modernas
herramientas tecnologicas (Internet, por ejemplo), debe ser asumido como si fuera una peticion de

la que trata el articulo 23 de la Carta Politica. (Colombia S. J., 1997).
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Con el advenimiento de las nuevas tecnologias, el papel debe tender al desuso, al menos en
muchas partes del mundo, dando el paso al manejo de documentos informaticos, que también
podemos llamar documentos telematicos o electronicos, cuya caracteristica principal radica en
contener informacion en cualquier forma de mensaje de datos, esta es la sociedad que, sin tener
papeles, tiene mucha mas informacidn, con la misma validez de un papel. (Rincon Céardenas, 2006,
p. 44).
2.4.4.6 Ley 223 del 20 de diciembre de 1995, articulo 37

Esta ley eleva la factura electronica a la categoria de factura de venta, y establece para el efecto,
lo siguiente:

“ARTICULO 37. Adicionase el Estatuto Tributario con el siguiente articulo:
ARTICULO 616-1. FACTURA O DOCUMENTO EQUIVALENTE. La factura de venta
o documento equivalente se expedira, en las operaciones que se realicen con comerciantes,
importadores o prestadores de servicios o en las venta a consumidores finales.

Son documentos equivalentes a la factura de venta: El tiquete de maquina registradora,
la boleta de ingreso a espectaculos publicos, la factura electronica y los demas que sefiale

el Gobierno Nacional.”

25 ATRIBUTOS DE LAS FIRMAS ELECTRONICAS Y LA INCLUSION DE LA
ARCHIVISTICA

En contraposicion con las firmas manuscritas los atributos de la firma electronica comprenden

que la firma electrdnica es Unica, es verificable, esta bajo control exclusivo del iniciador, esta ligada

a la informacion del mensaje, esta de acuerdo con la reglamentacion, pero para ser mas acordes a

nuestro sistema normativo las firmas digitales comprenden 4 atributos principales:
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- Autenticidad
- Integridad
- No Repudio

- Confidencialidad.

La Autenticidad es el atributo que permite al proveedor de servicio y al usuario del medio de
pago la autenticacion de la transaccion por medio de un tercero que en Colombia cumplen la
funcién las entidades de certificacion, esta autenticidad garantiza la identidad de las partes que
estan interviniendo en la transaccion, al respecto Rincon Cardenas (2006) nos dice:

En la utilizacion de un sistema que utilice el mecanismo de firma digital, cada parte de
la relacion se encuentra determinada, habida cuenta que la clave privada empleada en la

emision de la firma digital solo puede estar siendo empleada por quien es su propietario

(p. 27)

En consecuencia este atributo atribuye a las partes la autoria del documento y integra la

responsabilidad por el contenido firmado.

El atributo de integridad segun relata Gomez Pérez (2004): “es un principio que apunta a la
exactitud en el contenido del mensaje de datos, esto permite que posteriormente se realice una
valoracion del alcance y las implicaciones del contrato”, (p. 69) asi mismo se puedan establecer las
obligaciones reciprocas que se suscitan en virtud de un contrato. EI Art. 18 de la mencionada ley
527 contiene este postulado en la eventualidad que el mensaje de datos provenga del iniciador el
destinatario “tendra derecho a considerar que el mensaje de datos recibido corresponde al que

queria enviar el iniciador, y podra proceder en consecuencia”. El destinatario gozara de este
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derecho si sabia o hubiere sabido, de haber actuado con la debida diligencia o haber aplicado algun
método convenido, que la transmisién habia dado lugar a un error en el mensaje de datos recibido.
Asi mismo el Art. 9 establece que “se considera que la informacion consignada en el mensaje de
datos es integra, si esta ha permanecido completa e inalterada, salvo la adicion de algin endoso o
de algun cambio que sea inherente al proceso de comunicacion, archivo o presentacion.”

Por tanto la integridad garantiza que el contenido de la transaccion no pueda ser alterada por

personas ajenas al proceso con intenciones que desvian el deber ser del proceso.

El atributo del no repudio o también Ilamado irrenunciabilidad es considerado un servicio en
la seguridad electronica que permite probar la participacion de las partes involucradas en la
transaccion de una comunicacion. Existiran por tanto dos posibilidades:

No repudio en origen: ocurre cuando el emisor de la comunicacién no puede negar que la
envid porque el destinatario tiene pruebas del envio.

No repudio en destino: se presenta cuando el receptor no puede negar que recibio la
comunicacion porque el emisor tiene pruebas de la recibid.

Al respecto Rincon Céardenas (2006) ilustra:

Cuando un mensaje de datos se encuentra firmado sea por una simple firma electronica,
0 a través de la firma digital se infiere que el autor del mensaje que consta en el certificado,
debidamente expedido, esta manifestando que su voluntad es la consignada en dicho
documento electronico y por lo tanto, no puede negarse a los efectos que del mismo se
derivan, estando obligado a lo que alli se establezca, pues se ha determinado que dicho

documento es veraz y tiene plenos efectos. (p. 27)
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Se resume entonces que el no repudio es una caracteristica de seguridad que busca que el autor
del documento no niegue la autoria y el envio del documento, y evitar que deje de reconocer las

opiniones o acciones consignadas en el mismo.

La confidencialidad es el atributo que garantiza que los datos generados en una transaccion
solo sean de acceso para las partes que intervinieron durante el proceso, este atributo de seguridad
se logra cifrando el mensaje con calves Unicas que solo conocen los autores de la transaccion. Al
respecto Gomez Pérez (2004) ilustra:

Cuando interesa que el contenido del mensaje sea sélo visible para los destinatarios, el
emisor cifrara el mensaje con la clave publica del destinatario para asegurarse que solo él
pueda descifrarlo. El destinatario realizara la operacion de descifrado con su respectiva clave
privada (p.70)

Se entiende entonces gue la confidencialidad es un elemento derivado de los tres atributos
anteriores donde se esta garantizando que el mensaje no pueda ser leido por terceras personas
distintas del emisor y del receptor de la comunicacion durante el proceso de transmision de los

datos.

2.5.1 EL PAPEL DE LA ARCHIVISTICA
El problema de la conservacion a largo plazo de firmas digitales como componentes
que dan fe de la autenticidad del documento ha sido ampliamente explorado y no esperamos
decir nada original al respecto. En esta y las siguientes secciones, por tanto, haremos amplio
uso del método de la garantia literaria, antes de proceder a exponer nuestra propia propuesta.

Asi, Filip Boudrez, a partir del examen de la compleja estructura de las firmas digitales
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avanzadas y sus procesos asociados, concluye que éstas no garantizan ni la identidad ni la
integridad de los documentos. (Delgado Gomez, 2011, p. 2)

De acuerdo con el autor belga, una firma digital avanzada no es un objeto simple, sino un
conjunto de objetos y procesos, tanto internos como externos: una clave pablica y otra privada, una
autoridad externa de certificacion que valida ese par de claves, un proceso de conversion de un
fichero a un cierto tipo de codigo basado en un algoritmo externo, ese algoritmo, el valor hash
producido por el algoritmo, el proceso de encriptacion del valor hash y la clave privada, el objeto
firma resultante, el proceso de asignacion de la firma al documento, el proceso de transmision, el
proceso de desencriptacion, el proceso de recalcular el valor hash y de chequeo del mismo, el
certificado digital que asegura que la clave pertenece a este emisor y no a otro, y la autoridad
externa con capacidad para emitir estos certificados digitales. Probablemente de la anterior
enumeracion han desaparecido algunos objetos y procesos, pero esto no es lo interesante. Lo
realmente interesante del complejo procedimiento para generar y utilizar una firma digital es el
hecho de que esa firma digital, que debe validar documentos que son distribuidos, compuestos y
perecederos, es ella misma un objeto distribuido, compuesto y perecedero. Es decir, de la
enumeracion anterior cabe derivar de manera argumentable que, en el momento de plantear una
politica de conservacion de firmas digitales, deben tenerse en cuenta, desde el punto de vista
archivistico, aspectos tales como:

La dependencia de la validez de la firma digital de autoridades externas, que pueden ser
duraderas o no serlo, cambiar de denominacion o de competencias, ser publicas o privadas -con el
consecuente peligro de la intromision de intereses econdémicos-, etc., de tal modo que las propias
cadenas de confianza pueden ponerse en cuestion, y mucho mas si tienen que ser sostenibles, a

efectos archivisticos, a largo plazo (Duranti, 2005 p. 165)
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La orientacion de la firma digital hacia la transmision segura de datos, no de documentos. Un
documento digital esta compuesto, por supuesto, por datos, pero no es equivalente a esos datos,
sino a esos datos, mas su contexto de creacidon, mas su estructura mientras ésta se pueda mantener,
mas la forma mediante la que se reconoce ese documento, mas su comportamiento. Todo esto es

lo que conforma la identidad del documento, uno de los componentes esenciales de su autenticidad.

CAPITULO TERCERO

3. EL PROBLEMA DE LA CONFIANZA EN LA FIRMA ELECTRONICA

Para Colombiay sus recientes publicaciones sobre comercio electronico emanadas desde varias
universidades, facultades y escuelas de derecho, la superintendencia de industria y comercio, el
ministerio de tecnologias de la informacion y las comunicaciones y el archivo general de la nacion
a través de su subdireccion de la tecnologia de la informacion y la archivistica y documento
electronico , en el contexto actual, la utilizacion de la nuevas tecnologias de la comunicacion y
especialmente del internet como instrumentos de desarrollo del comercio electronico, permite
grandes y nuevas oportunidades de negocio, mayor competitividad, reduccion de los costos de
operacion y mayor rapidez en el desarrollo de las relaciones comerciales, todos ellos principios que
deben presidir la organizacion y desarrollo de cualquier actividad empresarial y en nuestro contexto

de la actividad archivistica general.
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El comercio electronico favorece también a los consumidores, que gozan de mayor capacidad
de eleccion y se pueden beneficiar de una bajada de precios a medida que disminuyan los costos
generales de la operacion como lo vemos hoy en los procesos de bancarizacion y su respectiva
disminucion de documentos en formato fisico, realizdndose las transacciones mas comunes por

plataformas virtuales con la misma efectividad y legalidad que las transacciones en fisico.

Pero junto a las evidentes ventajas y los cada vez mas ejemplos de tramitologia que podriamos
citar, la utilizacién de estas nuevas tecnologias y los cambios que suponen, pueden generar riesgos
e incertidumbre en las operaciones econdémicas no solo sobre las cuestiones juridicas como la
validez y la eficacia de las transacciones, sino también el nivel de accesibilidad tecnolégica,
alfabetizacion digital, conservacion de soportes digitales que sirvan como medios de prueba, la
responsabilidad de la academia , del gobierno por medio de sus entidades publicas y de los
particulares que prestan los servicios creados para facilitarle la vida sus clientes y para generar
econdmicas de escala. En definitiva los multiples problemas derivados de aplicar conceptos y
categorias de gestion de informacion tradicion “documento fisico a tramites realizados por medios

totalmente distintos a los utilizados en el momento de ser concebidos estos conceptos y categorias.

Ademas existen también riesgos derivados de los problemas propios de los sistemas electronicos
a través de los que se desarrolla este nuevo comercio, los cuales son susceptibles de usos, abusos

y errores que pueden provocar graves consecuencias a los participantes.

Los riesgos aumentan cuando este comercio se desarrolla en redes abiertas como internet, donde
la suplantacion de la autoria, la alteracion del mensaje, la vulneracion de la confidencialidad, que

desde el punto de vista de la seguridad informacional de las transacciones electronicas.
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Por todo lo anterior, uno de los primeros objetivos derivados de la construccion de este trabajo
monografico frente al ideal como futro profesional de ciencias de la informacion y la imperiosa
necesidad del desarrollo del comercio electronico en el mundo, especialmente en nuestro pais es la
generacion de confianza: es preciso que los clientes como las empresas en que sus tramites digitales
no seran interceptadas ni modificadas, el comprador y el vendedor por llamarlos en algunas de sus
formas certifiquen lo que dicen gque son, los mecanismos utilizadas en la transaccion son accesibles,
faciles de utilizar para las particularidades del pablico, legales y seguros. Sin embargo esta muy
extendida la inquietud sobre la identidad y solvencia de los suministros, su localizacion fisica, la
integridad de la informacion, la intimidad, el cumplimiento de contratos a distancia, las garantias
del pago efectivo, los recursos que se puedan usar en caso de error o estafa y los posibles abusos
de posiciones dominantes, todas estas inquietudes aumentan cuando las transacciones se hacen a

través de las fronteras invisibles “el internet”.

En esta transaccion de un sistema comercial basado en el soporte papel hacia un sistema con
base en soportes magnéticos, y medios electrénicos, es necesario que la sustentacion tanto papel
como de la firma manuscrita, que tanta confianza ha generado durante siglos, logren encontrar sus
equivalentes electrénicos capaces de generar, al menos, la misma confianza, y ofrecer

seguridad administrativa, archivistica y juridica a los operadores econémicos

Se necesita eliminar estos riesgos e incertidumbres actualmente inherentes a los medios
electronicos y pasar hablar de un comercio electrénico seguro. Pero en el nuevo entorno
tecnoldgico en el que se desarrolla el comercio electronico las soluciones que desde la parte
archivistica y documental podemos aportar estan ligadas a soluciones técnicas que posibiliten la
conservacién y autenticidad valiéndonos de medios o conceptos anteriormente tratados en el

derecho y la informéatica como: “la integridad, disponibilidad, autenticacion, no repudio y
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confidencialidad”, presupuestos basicos de la seguridad técnica, en cuya base opera de forma

determinante la criptologia.

3.1 PRINCIPALES MECANISMOS DE SEGURIDAD ELECTRONICA

La seguridad es el principal problema que deben enfrentar las personas al realizar actividades
relacionadas con el comercio electronico, en otras palabras garantizar que el documento sea
autentico, confiable, integro en forma y contenido, e identificar con veracidad el remitente y

destinatario, son los principales problematicas que debe afrontar un documento electronico.

Cuando se intercambia informacidn por medios entronices convencionales, se crea un riesgo
durante la operacidn ya que puede ocurrir que esa informacion sea vista, capturada y manipulada
por personas mal intencionadas generando un problema para el usuario duefio de la informacion

que conlleva a la pérdida de confianza y desinstalaciéon de uso en el medio.

En justificacion a este problema, las autoridades vieron la necesidad de disefiar e implementar
modelos de seguridad que permitieran avalar los procesos en la trasmision de un mensaje de datos.
Segun los estandares internacionales con relacién a protocolos de seguridad de informacion un
mensaje de datos o en sentido mas general un sistema de archivo electronico debe de contener los
siguientes atributos para poderse considerar seguro: segun los abogados Rincon Cardenas y

Cubillos Velandia (2002) un los atributos emanados desde la ley 525 de 1999 para Colombia son:

- Identidad. En las transacciones electronicas es necesario contar con un sistema que asegure
a las partes la identidad de la persona con la que se comunican, es decir, es importante que
el usuario esté seguro de que esta ordenando una transaccion o contratando un servicio con

el destinatario deseado. Este aspecto tiene especial relevancia cuando se entregan datos
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confidenciales a la otra parte interviniente, lo cual supone la necesidad de asegurar que la

otra parte en la transaccion es con quien se desea realizar efectivamente. (p 217).

- Confidencialidad. El sistema de seguridad debe contener especificaciones técnicas que
aseguren que los mensajes de datos generados, enviados o recibidos en la transaccion
electrénica sdlo pueden ser conocidos por las partes intervinientes en la misma, y evitar asi

la intervencion o intrusion no autorizada del mensaje de datos. (p. 217).

- Integridad. Es importante tener en cuenta que los mensajes de datos gue se generen, envien
o reciban por medio de los sistemas informaticos, no pueden ser objeto de modificacion o

mutacion alguna por tercero no autorizado, durante el proceso de comunicacion. ( p. 217).

- No repudio. Mediante los sistemas de identificacion del iniciador o destinatario de un
mensaje de datos, se asegura que las partes intervinientes de la transaccidén no puedan negar

su intervencion en ella y la autoria de su mensaje. (p. 217).

- Control de acceso. Debe lograrse restringir el acceso a las redes por parte de usuarios no

autorizados. (p. 217).

Se podria concluir que estas soluciones son controladoras de ataques y vulneracion en la que esta
sometida la red, convirtiéndose en herramientas basicas para las diversas transacciones u
operaciones de forma tal que puedan obtenerse los mismos resultados de seguridad de los que

gozan las transacciones fisicas.

3.2 LACRIPTOGRAFIAY SU IMPORTANCIA EN LA FIRMA ELECTRONICA
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La firma electronica se podria entender como el método, signo o simbolo de naturaleza
electronica incorporado por su titular a un documento preparado para ser tratado por medios

telematicos, con cualquiera de las finalidades previstas para la firma manual.

Los elementos que la constituyen han de estar dispuestos de modo que proporcionen, de forma
técnicamente segura y verificable sobre el contenido del documento al que se asocia, control
exclusivo por su particular, garantias de no rechazo por su autor y destinatario y confidencialidad,
en los casos que la firma electrdnica se utilice también para evitar que el contenido del documento

puede ser conocido por terceros.

La firma electronica esta constituida por un conjunto de elementos, técnicos matematicos,
organizativos, procedimentales o de cualquier otra naturaleza, utilizados para la creacion y

verificacion de la misma.

Los elementos basicos, constitutivos de la electronica se podrian agrupar en mecanismos de

comprobacion herramientas y certificados.

También son elementos constitutivos de la firma electrénica, los proveedores de servicios de

certificacion de la entidad que los acredite como tales, en su caso.

El auge y desarrollo de la criptologia, especialmente la asimétrica basada en un par de claves
asociadas: una clave privada, conocida sélo por su titular, que debe mantenerla en secreto, y una
clave publica relacionada matematicamente con ella y que puede ser accesible para cualquiera, es
un instrumento esencial en la firma electronica. Las dos claves estan relacionadas entre si, con un
disefio y ejecucidn de forma segura de modo que es virtualmente imposible que quien conozca la

clave publica pueda derivar de ella la clave privada.
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Este sistema ademas de garantizar la confidencialidad a traveés de canales inseguros, como
internet, sin necesidad de comunicacion previa de una clave secreta compartida, que permite
realizar firmas digitales, que proporcionan autenticidad, integridad y no repudio, y pueden y pueden

ser tanto 0 mas validas, eficaces y seguras que la firma manuscrita.

En el estado actual de la tecnologia, la criptografia con caracteristicas asimétricas y la firma
digital son un paso decisivo hacia el comercio electronico seguro, aunque eventualmente podrian
surgir otros procedimientos pero por si solas y como conclusién prematura de la investigacion
monogréfica documental y tedrica no son suficientes. en comunidades amplias , son necesarias
por razones practicas, una de forma de distribucién segura de claves publicas que garanticen su
correcta asociacion con una persona privada, necesitando una tercera parte de confianza, la cual
actla para asegurar el vinculo entre la clave pablica y el titular o duefio de la clave privada, ademas
de realizar funciones como autentificar fechas y horas transacciones , publicar electrénicamente
las claves revocadas o suspendida, responsabilidades en la negacion de la transicion, funciones de
la emision de certificados de clave publica, servicios de registro, sellado temporal de datos y otros

servicios basados en firmas digitales.

Para la distribucion fiable de claves publica, se ofrecen diversas vias de registro de claves

publicas por medio de “web of trusty” herramienta de navegacion segura en Internet

La que a la fecha los paises tomaron como r la solucion méas adecuada y posible, son las terceras
partes de confianza “trusted third party o TTP” en Colombia Ilamadas Entidades de Certificacion”
consiste en la intervencion de una o mas terceras partes de confianza que emiten certificados, que
a la vez que sirven para la distribucion de la clave publica, sirven para asociar de forma segura, la

identidad de una persona concreta a una clave publica determinada.
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Tercera parte de confianza es cualquier entidad de confianza de las partes que intervienen en
una transaccion para proporcionar servicios de seguridad. la especifica tercera parte de confianza
o0 entidad de certificacion que desempefia esencialmente la funcion de emision de certificados

también es llamado en otros paises proveedor de servicios de certificacion o certificador.

La criptografia permite la creacion de dos claves para la creacion de una firma digital,
pero ésta por si misma no tiene una asociacion intrinseca con nadie, por ello necesita de
una tercera parte de confianza para las dos primeras partes que usan las claves que pueda
certificar la persona regularmente asociada a ese par de claves. Estas de serds
partes necesitan de una regulacion y determinacién responsabilidad. (Parra Quijano,

Octubre 18, 19 y 20 de 2006).

Dentro de las firmas digitales puede existir distintos niveles o firmas de distinta
naturaleza y diferente valor, en definitiva las firmas de distinta calidad que pueden
ser igualmente validas pero que pueden tener distintos problemas de eficiencia
administrativa y archivistica. En la medida que se garanticen los atributos definidos por
protocolo por el sistema nacional de archivos colombiano y referenciado en el capitulo 2
de este estudio monografico determinados para efectos legales para firmas electronicas de
mayor calidad se incrementar los niveles de confianza para la masificacion de estos

servicios.

3.3 CERTIFICADOS DIGITALES
El certificado digital es un archivo que contiene informacion del solicitante en cuanto al tipo de

certificado, validez y especificaciones particulares.
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Este certificado es firmado digitalmente con la clave privada del emisor; un ejemplo de ello son
los certificados de servidor ya expuestos en el esquema de seguridad de canales SSL. (Rincon

Cardenas, 2006, p. 233).

Previo al proceso de emision de un certificado digital, se crean dos llaves o claves en forma
simultanea: una privada y una publica. La llave publica es de conocimiento general y forma parte
del certificado digital que sera emitido por la entidad y utilizado por el suscriptor para identificarse
en Internet. La llave privada, por el contrario, es almacenada en la computadora del solicitante del
certificado y es manejada exclusivamente por éste. Los estandares de seguridad exigen que nadie
diferente, ni siquiera la autoridad certificante, pueda tener acceso a esta clave privada. (Rincon

Cardenas, 2006, p. 233).

Una vez el mensaje llega al destinatario, éste verifica cual es el origen del mensaje. La
verificacion se hace mediante el certificado del creador u originador, el cual contiene el nombre y
la llave publica del mismo. Si dicha llave publica logra el efecto de verificar la firma contenida en
el mensaje, puede tener la seguridad de que éste efectivamente fue creado mediante el uso de la

Ilave privada correspondiente

3.4 LASENTIDADES DE CERTIFICACION EN COLOMBIA
La autenticidad y la integridad protegidas por medio de la implementacién de firmas y
certificados digitales deben ser objeto de confianza por parte de los intervinientes en la transaccion;
es por esta razobn que se han creado terceros de confianza, denominados autoridades de
certificacion (CA o Certification Authority). (Rincon Céardenas, 2006, p. 233).
Para Colombia y sus recientes publicaciones sobre comercio electronico emanadas desde

varias universidades, facultades y escuelas
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La intervencion de una entidad de certificacion tiene como objetivo afiadir confianza a la
firma digital. La confianza de cada firma digital creada por una clave privada dependera en buena
medida de lo confiable de la asociacion de aquella clave con una persona determinada realizada
por una entidad de certificacion, que puede ir desde una simple entidad independiente, hasta llegar
a ser una entidad que actie como fedataria publica o sea que de fe publica sobre la informacion
generada.

En Colombia las atribuciones legales para admitir a privados como entidades de certificacion
las tiene la superintendencia de industria y comercio, quien a la fecha destino a la
empresa Certicamara “una sociedad constituida por las cdmaras de comercio del pais y
Confecamaras para promover el comercio y el gobierno electronico seguro, esta entidad es la
encargada de expedir las certificados y firmas digitales en el territorio nacional, operando por
medio de las cdmaras de comercio de las diferentes regiones y ciudades.

En todo caso el papel de una entidad de certificacion, al emitir un certificado es vincular una
clave publica e indirectamente una clave privada, a una persona determinada. Por ello la entidad
de certificacion es responsable de adoptar las medidas necesarias para determinar la identidad de
la persona para la que emiten el certificado

Dentro de la investigacion se identifica que las necesidades generales del mercado parecen
evolucionar hacia certificados de distintos niveles. Desde los certificados en los que la entidad de
certificacion se limita a comprobar determinados datos proporcionados por el solicitante onling;
o certificados con otras medidas como presencia fisica, presentacion de documentos identificados
y verificacion de la capacidad. Por tanto “la acomodacion de efectos juridicos y practicas
comerciales no ha de llegar al extremo de considerar certificados aquellos que aun siéndolo en el

sentido literal del término, no retnen con las exigencias basicas de la distribucion de las claves
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publicas, como podria ser el caso de los certificados basados en un proceso de solicitud y
registro puramente online sin comprobacion alguna de identidad”

La funcion principal de la entidad de certificacion es la de comprobacion de la identidad del
titular de la clave publica. Para asegurar tanto la autenticidad del mensaje como la identidad de la
persona que ha expedido el certificado, la entidad de certificacion lo firma digitalmente con la
doble finalidad de proteger la integridad del certificado y permitir que la firma digital de la entidad
de certificacion sea verificada

De esta forma se resuelve el problema de una asociacion segura de una clave personal
determinada, pero no el de quien certifica a la entidad de certificacion para lo cual existen en
Colombia el decreto 174 de 2000 por el cual se reglamenta parcialmente la ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados y las firmas digitales y resuelve este
dilema

Los proveedores de servicios de certificacion son terceros de confianza con una funcion que
tiene trascendencia publica por su cometido de comprobar identidades, certificar cifras o
guarismos y la pertinencia de estas a personas concretas con sus caracteristicas y prestar otros
servicios de seguridad, que influyen aspectos técnicos juridicos y administrativos

Como decia en las pinas anteriores la confianza es fundamental para la existencia del comercio
electronico, los proveedores de estos servicios son un estabilizador en el desarrollo de la también
nombrada sociedad de la informacion que afecta la mayoria de organizaciones y naciones del
mundo.

Estos terceros suministradores de confianza, necesitan trabajar juntos para dar respuesta a la
demanda creciente, compleja multiple y diversa de transacciones y relaciones requeridas
frecuentemente sin fronteras, ha de tenerse en cuenta que estos terceros de confianza tienen una

funcién de trascendencia publica por su contenido de comprobar identidades certificar digitos
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pertenecientes a personas concretas con sus caracteristicas y prestar otros servicios de seguridad
que influyen aspectos técnicos juridicos y administrativos.

Para ello se necesita crear politicas y estandares, construidos y elaborados desde la perspectiva
de cooperacion que facilite el comercio global a nivel internacional y nacional

En este contexto es conveniente la articulacion de los entes prestadores de estos servicios
mediante la formacidn de asociaciones para satisfacer los requerimientos nacionales o de industrias
especificas, pero basadas en una cooperacion de base global.

“Como se ha mencionado anteriormente uno de los principales problemas a los que se enfrenta
el comercio por medios electronicos radica en determinar la originalidad de un mensaje de datos y
la identificacion de se autor, aunado con el problema de la determinacién del momento en que la
comunicacion electronica se entiende efectuada; lo cual s6lo puede asegurarse de manera iddnea,
cuando menos por ahora, a través de la intervencion de terceros de confianza”. (Rincon Cardenas,
2006, p. 234).

Con base en lo anterior nuestro legislador ha considerado establecer ciertos parametros
puntuales a los cuales debe estar sujeta la actividad certificadora. Segun lo establecié en la Ley 527
de 1999, entidad de certificacion en la persona que, previa autorizacion de la Superintendencia de
Industria y Comercio, esta facultada para emitir certificados en relacion con las firmas digitales de
las personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de la transmisién
y recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones
basadas en las firmas digitales. “Sefiala la misma ley que pueden ser entidades de certificacion las
personas juridicas de naturaleza publica o privada, nacional o extranjera, asi como las camaras de
comercio”. (Rincon Céardenas, 2006, p. 234).

Es asi como los doctrinantes del derecho, como el Doctor Dario Henao Restrepo, basandose

en la definicion legal, explica:
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Las entidades de certificacion son aquellas personas juridicas y privadas, incluidas las camaras
de comercio, que poseen el hardware y software necesarios para la generacion de firmas digitales,
la emision de certificados sobre la autenticidad de las mismas y la conservacion y archivo de
documentos soportados en mensajes de datos. (Henao Restrepo, 2000, p. 171).

De lo anterior se deduce que la actividad de las entidades de certificacion a las que se refiere
la Ley 527 de 1999, gira esencialmente alrededor de las firmas digitales, ya sea generandolas o
emitiendo certificados sobre su autenticidad. Sin embargo, es claro también que, ademas de las
funciones relacionadas con las firmas digitales, las entidades de certificacién pueden realizar
actividades referentes a la conservacion y archivo de documentos soportados en mensajes de datos.
Es decir, como minimo, una entidad de certificacion debe tener como funcién la de generar
certificados digitales en relacion a firmas digitales de las personas, por lo que si dentro de las
actividades de su entidad no se desarrolla especificamente alguna relacionada con la generacién de
firmas digitales, mal podria entenderse que encuadra la definicion que otorga la ley para ese tipo

de entidades.

3.5 EL APORTE DE LA ARCHIVISTICA EN LA CREACION DE CONFIANZA

La vida moderna de las personas, asi como el desempefio diario de las organizaciones depende
en grados importantes del acceso a la informacidn, tanto asi que es recurrente decir que vivimos
en la era de la informacion, que el que tiene la informacion tiene el poder. La informacién juega
un papel importante gracias a ella las personas y las empresas pueden desemperiar sus roles en el
entorno que se desenvuelven. Concretamente y sin vacilacion alguna la eficiencia, la eficacia y
conduccion de las organizaciones actuales, mas la de los trabajadores tacticos y administrativos de
sectores publicos o privados descansa en la informacidn, esta constituye un recurso esencial en la

capacidad de respuesta que estas tengan de cara a su medio ambiente institucional y social.
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Las instituciones y personas actuales son consumidoras excesivas de informacion, la
producion, el manejo y el control de la misma hacen que desde los tramites mas rutinarios como
hecer las compras, preparar la cena, asear la casa, hasta los tramites mas complejos como
integracion de politicas, toma de decisiones se sustenten en la generacion, recoleccion, integracion,
seleccidn, verificacion y uso de informacion.

Bajo este panorama aparecen los archivos para las personas y empresas como colecciones
organizadas de informacion que registran el curo de las actividades cotidianas, importantes y no
importantes. En efecto y por el avance cada dia mas acelerado de las nuevas tecnologias es en los
documentos digitales donde se estd registrando el curso cotidiano de las actividades de las
organizaciones y las personas, superando a nivel global por volumen la informacién que quedaba
registrada en documentos tradicionales.

La caracterizacion que se le esta dando a los archivos personales y empresariales como un
instrumento de memoria no es reciente, es el resultado de una concesion apoyada por instrumentos
como la legislacion y la academia, es por eso que no conviene pensar hoy como se pensaba en el
pasado, que los archivos no solo deben asociarse a la idea de lo viejo, de lo pasado, ahora los
archivos estan irremediablemente ligados a lo actual y lo futuro ya que los archivos no son solo
importantes por su valor testimonial, ahora son conocidos por su valor instrumental, por la
exclusividad de lo que se encuentra contenido en ellos a diferencia de otros servicios y sistemas de
informacion son importantes para generar modernizacion teniendo en cuenta que el grandisimo
mundo de los archivos se encuentra una gran riqueza de usos todavia inexplorada. Para ellos la
archivistica debe visionarse con su entorno y tomar de la mano con lo que hoy se mueve le mundo,
los servicios tecnoldgicos, llamese acceso a internet, utilizacion de servicios electronicos entre

otros.
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Con relacién a lo anterior el surgimiento de los nuevos desarrollos tecnoldgicos en las Gltimas
décadas es impresionante, ese desarrollo acelerado ha llevado a los archivistas a explorar como
la nueva tecnologia puede mejorar la administracion de los archivos y como usar métodos
apropiados para manejar archivos electronicos, resultado de del uso de servicios automatizados,
este impacto tecnoldgico estimulara futuros desarrollos tecnoldgicos que a la vez tengan influencias
sobre la demanda de servicios con componentes innovadores Yy respuestas de la comunidad
archivistica a las necesidades de los usuarios de todos los perfiles.

El uso de tecnologias ha cambiado significativamente la manera de comunicar y colaborar y
analizar fuentes, almacenar y recuperar datos y disefiar los productos o resultados de un sistema de
organizacion de archivos, esto ha creado la necesidad de realizar una formacién basica de politicas
que involucre el analisis de las diferentes tendencias tecnoldgicas en el manejo de archivos entre
las cuales se pueden identificar dos:

la primera podria ser el acceso a la computacion de los usuarios, es claro que cada dia la
tecnologia se abarata y tener acceso a un computador en casa, € la oficina, en la biblioteca es mucho
mas sencillo, lo que aumenta la alfabetizacion informacional y los habitos de vida de nuestros
usuarios, el conocimiento genérico de software genéricos como los procesadores de textos, el
correo electronico, bases de datos, hojas de calculo son facilmente asumidos pro Iso usuarios de
hoy aunque no tengan conocimientos profundos, el mismo ritmo de vida los obliga a relacionarse
con estos.

Por otro lado existe la tendencia de la interconexion, que se puede describir como la habilidad
para acceder a datos que se encuentran en otros computadores y procesar esa informacion. Lo
normal es que quien posea una computadora, Tablet o teléfono inteligente tenga acceso a internet
lo cual facilita la consulta y amplia el abanico de servicios a los que se puede acceder, todo lo que

comunmente se hacia en el mundo tangible, se acomodé y se trasladé al mundo digital, desde ir



75

de compras, pagar las facturas, visitar el banco, conversar con amigos, estudiar, enamorarse entre
muchos otros.

La capacidad de computacion e interconexion de los usuarios cada dia es exponencial, por
tales motivos los archivistas de ahora acomodandose a las tendencias actuales, acomodan su
quehacer diario y establece su presencia y funcion en internet, buscando que las fuentes de
materiales puedan ser consultadas a través de la internet, crea estrategias documentales para
desarrollar redes como nuevos mecanismos de comunicacion, desarrolla métodos archivisticos
apropiados para operar en las redes y reconoce las nuevas alternativas que demuestran avances en
administracion de nuevos tipos documentos.

Pasando a un contexto mas formal y haciendo un recuento historico sobre las administraciones
de los archivos en las entidades publicas y privadas, bajo el sistema organizativo de lo que hoy ha
evolucionado como estado, se puede determinar facilmente que el archivista de la época tenian
como una de sus principales funciones proporcionar “fe piblica” de los documentos que escribian
y resguardan, en otras palabras suministraban confianza.

Aunque hoy con el crecimiento y tecnocratizacion del estado moderno esta funcién se ve
repartida en varios organismos de la administracion publica en el sentido méas amplio,
representados principalmente en los juzgados para la administracion de justicia, y el sistema
notarial para para los requerimiento civiles, compartiendo este proceso con particulares que
asumen funciones privadas como las anteriormente citadas entidades certificacion, para cumplir
una funcion del ejecutivo impuesta para la superintendencia de industria y comercio,
desdibujando la figura de los archivos generales y limitdndose estos ultimos a la preservacion y
conservacion de los soportes documentales de los gobiernos  generales, organismos

departamentales, municipales y entes descentralizados.
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Pero en ultimas la funcion la actividad de generar confianza desagregada en tantas
instituciones se perderia si estas instituciones no pueden garantizar que la informacién
que generan y tramitan es lo que dicen ser, como la firma digital que con el recurso criptografico
pretende generar cadena de custodia para no perder el valor de lo que la firma electronica significa
para dar validez a los documentos. La archivistica es un recurso para todas estas instituciones
proveyendo técnicas y herramientas para los archivos fisicos y privados y que en ultimas la
informacidn suministrada sea fiel a las caracteristicas de originen de la informacion.

Ya existen estandares como el protocolo para el archivo electronico de documentos de archivo
donde legalmente se obliga a una organizacion técnica del archivo para poder aplicar atribuciones
de equivalencia funcional y atribuciones de seguridad juridica a los documentos digitales, entre
ellos la firma digital. EI protocolo comprende la creacion de programas de gestion documental,
implementacién de tablas de retencion documental, tablas de valoracion documental, cuadro de

clasificacion y preservacion digital de larga duracion.
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4. CONCLUSIONES

La Internet, Red de redes global o Ciberespacio y los multiples servicios electronicos como
via rapida para la conclusién de negocios incrementan la posibilidad de que las personas naturales
y las juridicas interactien facilmente sin limite de horario, calendario y sin limites geogréaficos,
culturales o legales generando informacién que queda plasmada en documentos digitales

Los beneficios que ofrece el uso de la Internet, originan nuevos retos para la produccion
documental, estando entre los principales el ajuste al modelo de comercio electronico y proteger
a los consumidores en transacciones seguras.

Para alcanzar la proteccion de los consumidores y de las empresas oferentes de productos en
el ciberespacio se requiere la colaboracion y participacion de la sociedad, en apoyo a las iniciativas
que se lleven a cabo entre los gobiernos, empresarios, consumidores y sus representantes, pues
todos hacen parte activa de la cadena documental que estudiamos

Con relacion a lo anterior y dentro de las conclusiones preliminares podria sugerir un sistema

de organismos entrelazados por para el pais donde se integren las entidades de certificacion
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establecidas y futuras, los misterios, superintendencia de industria y comercio, superintendencia de
notariado y registro, el archivo general de nacion, la academia y cualquier otra entidad que ayude
afianzar la confianza del uso y apropiacion de los certificados y firmas digitales en nuestro pais, y
que este grupo impulsen la masificacion de esta tecnologias en los privados, la obligatoriedad en
el sistema de organismos  publicos y la inclusion masiva de las personas particulares para
aprovechar los beneficios del sistema.

Més osado todavia, y de la manera méas humilde, pero pensando en lo provechoso, se podria
poner a consideracion gque este mismo modelo se replique en cada pais que use la tecnologia,
aclarando que con los debidos matices y ajustes que el modelo administrativo estatal necesite, para
en ultimos armar una gran red de organismos entre paises que compartan buenas practicas y ayuden
afianzar el uso de firmas en los nuevos estados, gozando de todos los beneficios que una mega
unién podria generar, teniendo claro que esta propuesta seria tema de otro estudio, la intencion
verdadera es buscar concordancias entre paises, superar sus diferencias de sistemas y abordar
de este modo, la construccion de un sistema de certificacién universal, con capacidad de
transmitir confianza a las sociedades modernas, en las que los certificados y la firma electronica
estd cobrando un papel relevante en los procesos comerciales.

Por otro lado el reciente interés despertado por la utilizacion del comercio electronico y
del archivo electronico con sus firmas digitales, por una parte a generado una inmensa sensacion
de progreso y desarrollo, por otro lado que genera miedos y temores pues se podria generar tal
desarrollo en donde la inteligencia artificial se encargue de todo el proceso y el control humano se
manifieste de manera minima o incluso inexistente.

pero esta sensacion no tiene ninguna razén de ser, aunque sera aparentemente revolucionaria,
la nueva tecnologia no representa mas que un cambio de instrumento de comunicacion, sin que

implique necesariamente una modificacion de las tradiciones de intercambio comercial o del
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ordenamiento mismo. Al contrario tal moderno instrumento de comunicacion contiene una amplia
promesa de aumentar las relaciones humanas entre las personas y por ende comerciales permitiendo

la casi anulacion de distancias y del tiempo.
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